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Onlinedurchsuchung.

Bundestrojaner
Das Cybercrimerecht weist erhebliche
Lucken auf

Cyberfahnder #1

Mit seinem Beschluss vom 31.01.2007 —
StB 18/06 ' - hat der Bundesgerichtshof
entschieden, dass die "verdeckte Online-
Durchsuchung"” mangels einer Ermachti-
gungsgrundlage unzuldssig sei. Er stellt
sich damit gegen die vom Generalbun-
desanwalt — GBA - vertretene Auffas-
sung, diese Ermittlungshandlung lieRe
sich aus der allgemeinen Erméchtigungs-
grundlage des § 102 StPO zur Durchsu-
chung beim Verdachtigen ableiten.

Wahrend der BGH immer nur von der ,Onli-
ne-Durchsuchung® spricht, war in der Presse
sehr schnell die Rede von dem ,Bundestro-
janer. Seine erste Erwahnung erfolgte in der
Suddeutschen Zeitung am 07.12.2006 2, die
damit die Spekulationen dartber eréffnete,
wie er eingesetzt werden kann und wie er
funktioniert. Sie bemuihte dazu einen Fach-
mann von der anerkannten Computerzeit-
schrift c't, der die beiden nahe liegenden
Methoden zur Einschleusung von Spionage-
software referierte: Entweder nutzen die Er-
mittlungsbehérden eine Sicherheitsliicke in
Standard-Betriebssystemen oder -Program-
men aus oder sie verwenden einen Trojaner,
den sie der Zielperson im Zusammenhang
mit anderen Dateien prasentieren und unter
schieben. Das erste ware ein klassischer
Hacking-Angriff und das zweite ein ebenso
klassischer Angriff mit Malware als Anlage
zu einer E-Mail oder per Download von einer
Website, zu der die Zielperson von den Er-
mittlungsbeamten ge- und verflhrt werden
misste.

In der folgenden Debatte meldete sich auch die
Firma Microsoft, die bestritt, dass sie Vereinba-
rungen mit staatlichen Stellen tUber Hintertiren in
ihrer Software getroffen habe oder dass die Si-
cherheitsliicken in ihren Produkten ausgenutzt

1 BGH, Beschluss vom 31.01.2007 — StB 18/06.

2 Jorg Donner, Bundestrojaner im Computer.
Ein unvorsichtig geduRerter Gedanke im Chat
konnte in Zukunft einen Besuch des Bundes-

kriminalamtes zur Folge haben..., SZ
07.12.2006.

werden koénnten 3. An anderer Stelle duRerte sich
der Hersteller von Antivirenprogrammen, Kasper-
sky, mit der Einsicht, dass staatliche Spionage-
programme an modernen Schutzprogrammen
scheitern wiirden *.

Beide Aussagen sind einfach zu widerlegen und
reines Marketing zum Schutz und zur Férderung
der eigenen Produkte auf dem Markt. Naturlich
eignen sich Microsofts immer wieder bekannt
werdenden Sicherheitsliicken zum Eindringen in
fremde IT-Systeme und die kommerziellen Antivi-
renprogramme sind auf die Abwehr von Malware
ausgerichtet, die massenhaft verbreitet wird. Sie
scheitern an den Unikaten, die zum gezielten in-
dividuellen Angriff im Bereich der Industriespio-
nage verwendet werden.

heise online meldete schlieBlich, dass die Bun-
desregierung die Entwicklung des Bundestroja-
ners mit kraftigen Finanzmitteln fordere °.

Telepolis entlarvte die publizistische Diskussion
als ohne Substanz und Realitat ® und brachte zu
guter Letzt SINA ins Spiel: Diese vom Bundes-
amt fir Sicherheit in der Informationstechnik —
BSI — entwickelte und geférderte Sicherheits-
technik fir gewerbliche und behérdliche Technik
kdénne mit einer einfachen Erweiterung fur staatli-
che Spionageangriffe erweitert wer-
den 7.

Hier irrt Telepolis: Die Techniken zur Industrie-
spionage, die zum Einsatz kommen wirden, sind
langst gebrauchlich, erprobt und ihre Anpassung
an individuelle Bedirfnisse wird in kriminellen Fo-
ren Offentlich angeboten — einschlieRlich der Auf-
schlage fiir einen zeitlich befristeten Support .
SINA hingegen ist eine Sicherheitstechnik, deren
Kosten sich nur fir mittlere und groRe Unterneh-
men und Behoérden lohnen. Das BSI hat einen
Namen zu verlieren und wird in diese Technik
keine Hintertiren einbauen, die grundsatzlich
auch von Kriminellen missbraucht werden konn-
te.

3 Siddeutsche Zeitung ebenda.

4 Kaspersky halt ebenfalls nicht viel vom Bun-
destrojaner, tecchannel 11.12.2006.

5 Zwei Programmierstellen fir den "Bundestro-
janer", heise online 11.01.2007.

6 Burkhard Schrdder, Verdeckter Zugriff auf
Festplatten, Telepolis 06.02.2007.

7 Volker Birk, Der Staat als Einbrecher: Heimli-
che Online-Durchsuchungen sind mdglich,
Telepolis 03.03.2007.

8 Moritz Jager, Das Netz der Phisher: Wie Onli-
ne-Betrliger arbeiten, tecchannel 20.09.2006;
Jurgen Schmidt, Die Super-Trojaner. So ar-
beiten moderne Schadlinge, c't 2/07, Seite 86;
Axel Kossel, Markus Kotter, Piraten-Software.
Wenn Schadprogramme den PC kapern, c't
2/07, Seite 76.



http://www.juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=4087e4755bf275c7bd1e0cdfc67a3409&nr=38779&pos=0&anz=1
http://www.tecchannel.de/sicherheit/grundlagen/447964/
http://www.tecchannel.de/sicherheit/grundlagen/447964/
http://www.heise.de/tp/r4/artikel/24/24766/1.html
http://www.heise.de/tp/r4/artikel/24/24766/1.html
http://www.heise.de/tp/r4/artikel/24/24587/1.html
http://www.heise.de/tp/r4/artikel/24/24587/1.html
http://www.heise.de/newsticker/meldung/83538
http://www.heise.de/newsticker/meldung/83538
http://www.tecchannel.de/news/themen/sicherheit/457474/
http://www.tecchannel.de/news/themen/sicherheit/457474/
http://www.sueddeutsche.de/computer/artikel/65/93971/
http://www.sueddeutsche.de/computer/artikel/65/93971/
http://www.sueddeutsche.de/computer/artikel/65/93971/
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Unverletzlichkeit der Wohnung

Zunéchst der Ermittlungsrichter beim BGH °
und auf die Beschwerde des GBA der zu-
stdndige Senat hatten Uber eine technische,
uber eine Datennetzverbindung betriebene
Ausforschung in der privaten Wohnung des
Beschuldigten zu entscheiden. Beide haben
die Anordnung mangels einer gesetzlichen
Ermachtigung fur diese Eingriffshandlung
abgelehnt.

Anders als das Bundesverfassungsgericht —
BVerfG — in seiner wichtigen Entscheidung
Uber die Behandlung von Verkehrsda-
ten nach Abschluss des Ubertragungsvor-
gangs '°, das das Grundrecht auf informatio-
nelle Selbstbestimmung als Ermessensmal}-
stab fur die Anwendungsgrenzen des allge-
meinen Strafverfahrensrechts hervorgeho-
ben hat, legt der BGH seiner Entscheidung
das Fehlen einer vom Gesetzgeber gewoll-
ten und geregelten Eingriffsbefugnis zugrun-
de. Mit den Besonderheiten des grundrechtli-
chen Schutzes aus Art. 13 Grundgesetz tber
die Unverletzlichkeit der Wohnung setzt er
sich nicht auseinander, obwohl er umfas-
send Uber die bereits vom Gesetzgeber zu-
gelassenen Eingriffsmallnahmen in den pri-
vaten Lebensbereich referiert '".

Das BVerfG und der BGH haben im Zusam-
menhang mit der strafverfahrensrechtlichen
Durchsuchung noch keine Klarheit dartber
hergestellt, wie weit der besondere Schutz
der Wohnung als Ort der Privatsphare reicht.
Damit bleibt der Bereich zwischen dem (be-
wusst) offentlichen Handeln von Personen
und ihrem Rulckzug in einen nicht antastba-
ren Privatbereich unklar.

Eine Kapitalgesellschaft ist eine juristische Per-
son und geniel’t damit den Schutz des Eigen-
tums aus Artikel 14 Grundgesetz. Der besondere
Schutz der Familie (Art. 6 GG) kann fir sie
denklogisch nicht gelten und eine besondere Pri-
vatsphare mit der Qualitat einer Wohnung als
Riickzugsbereich von der Offentlichkeit kommt
fur sie auch nicht in Betracht.

Was ist mit den Ladenlokalen von Einzelkaufleu-
ten oder den Arbeitszimmern von Nebenerwerbs-
tatigen? Beide Raumlichkeiten dienen nicht dem
Ruckzug ins Private, sondern zum Geldverdienen

9 Beschluss vom 25.11.2006 - 1 BGs 184/2006.
10 Urteil vom 02.03.2006 - 2 BvR 2099/04.
11 Oben Fulinote 1, Randnummer 12.

in der Offentlichkeit. Sind sie dennoch Wohnun-
gen im Sinne von Artikel 13 Grundgesetz? '2

Formen der Online-Kriminalitat

Auch wenn der BGH Uber die Online-Durch-
suchung als solches entschieden hat, so ent-
schied er nur Uber den besonderen Schutz
der EDV-Anlage des Beschuldigten in seiner
Wohnung und damit in dem tiefsten privaten
Rickzugsbereich. Ihm ist zu Gute zu halten,
dass er den Eingriff in diesen Bereich nicht
prinzipiell aus Verfassungsgriinden ausge-
schlossen hat, sondern an einer besonderen
gesetzgeberischen Ermachtigung scheitern
lield.

Die duRBeren Umstande fur hoheitliche Ein-
grifishandlungen Uber Datennetze sind hin-
gegen vielfaltig und hinterlassen einen ho-
hen Grad an Unsicherheit.

1) offentlich gewidmete Privatbereiche
Gewerblich genutzte Orte und Plattformen im
Internet — hier im Sinne von Tageblchern,
Blogs und zugangsbeschrankten Webseiten —
bedirfen eines geringeren Schutzes vor der
Strafverfolgung als der tiefe private Riickzugs-
bereich, die Wohnung. Insoweit ist weder Art.
13 GG Uber die Unverletzlichkeit der Woh-
nung noch das Recht auf Informationelle
Selbstbestimmung vollstandig wirksam, son-
dern beide immer nur mit der Einschrankung,
dass die offentliche Prasentation gewollt und
der Riickzug ins Private jedenfalls teilweise
aufgegeben wurde.

2) zugangsgeschiitzte Internetauftritte
Portale, Foren und Newsgroups, die sich nur
einer beschrankten, aber personlich unbe-
kannten (konspirativen) Offentlichkeit 6ffnen,
geben ihren privaten, ganz individuellen Inter-
aktionsbereich bewusst auf und bieten den
Zugang zu noch unbekannten Gleichgesinn-
ten. Sie verdienen keinen besonderen Schutz
der Glaubens- und Meinungsfreiheit (Art. 4, 5
GG).

In diesen Fallen macht es Sinn, Ermittlungs-
handlungen nicht von vornherein auszuschlie-
Ren, sondern einer nachtraglichen Inhaltsbe-
wertung zu unterziehen, die die Frage der
Verwertbarkeit fur die Tatfeststellungen klart.

12 Mit der Rechtsprechung des BVerfG ist diese
Frage zu bejahen. Es sieht auch Kanzlei- und
gewerblich genutzte Rdume als Wohnungen
an. Zuletzt Beschluss vom 07.09.2006 — 2
BvR 1141/05.


http://www.bundesverfassungsgericht.de/entscheidungen/rk20060907_2bvr114105.html
http://www.bundesverfassungsgericht.de/entscheidungen/rk20060907_2bvr114105.html
http://www.bundesverfassungsgericht.de/entscheidungen/rs20060302_2bvr209904.html
http://www.medien-internet-und-recht.de/volltext.php?mir_dok_id=486
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3) Auslagerung privater Daten
Wer bewusst seine privaten Daten in der Of-
fentlichkeit prasentiert und das womdglich
auch zugangsgeschutzt, kann keinen Schutz
vor der Strafverfolgung verlangen. Dies gilt
ganz besonders fir Online-E-Mail-Dienste wie
web.de und gmx.de. Wer seine Korrespon-
denz online von allen mdglichen Orten aus
empfangen, bearbeiten und beantworten will
und deshalb die Speicherung und Bearbei-
tung aus seinem privaten Bereich vergibt, hat
den geschitzten Platz des Privaten aufgege-
ben und keinen Anspruch auf einen besonde-
ren Schutz fur die individuelle Privatsphare
durch die Verfassung.

4) orts- und grenzunabhéangige Beweissiche-
rung
Die Tater wissen ganz genau, in welche Ser-
versysteme sie hacken mussen. Die am meis-
ten unbeobachteten Server stehen in Std-
ostasien und werden entsprechend miss-
braucht. Die USA und Brasilien stehen dem
nicht nach. Das System der Rechtshilfe muss
deshalb im Zusammenhang mit der Internet-
kriminalitat ganz neu auf schnelle und direkte,
besonders auch (staatlich) einseitige Anord-
nungen ausgerichtet werden, weil immer wie-
der SofortmalRnahmen erforderlich sind.

Notwendig sind nicht autoritarstaatliche Be-
weisflihrungen, sondern schlichte Beweismit-
telerhebungen, Uber deren inhaltliche Verwer-
tung durchaus erst im Zwischen- oder Haupt-
verfahren entschieden werden kann. Schnelle
Entscheidungen der Strafverfolgunsbehérden
dienen vielfach nicht nur der Uberfiihrung von
Tatern, sondern der Rettung von Opfern und
der Sicherung von Vermogenswerten vor ih-
rem Entzug in nicht justizférmliche Orte (Kari-
bik?, Baltikum? Sidostasien?).

5) Organisierte Kriminalitat
Die OK ist langst im Internet prasent. Phis-
hing, Botnetze, verteilte Angriffe und die An-
gebote krimineller Hilfsleistungen sind be-
kannt und von Deutschland aus nicht allein
verfolgbar.

Ineffektive Strafverfolgung

Die materiellen und formellen Instrumen-
te zur Verfolgung der Cybercrime sind
unvolistandig

Um Tat- und Taterstrukturen im Zusammen-
hang mit dem Einsatz technischer Mittel auf-
zuklaren, bedarf es adaquater Ermittlungs-
und Sicherungsmethoden.

Strafverfahrensrecht

Der Gesetzgeber hat bereits damit reagiert,
dass er die klassische Telefoniberwachung
auf elektronische Daten erweitert (Uberwa-
chung der Telekommunikation, § 100a
StPO), den IMSI-Catcher eingefiihrt (§ 100i
StPO), die Auskunft Uber Verkehrsdaten (§
100g StPO) und die Wohnraumiberwachung
geregelt hat (§ 100c StPO).

Wegen des Datenverkehrs in Netzen fehlt es
jedoch noch haufig an klaren Festlegungen.
Das gilt sowonhl fiir die Speicherung von Ver-
kehrsdaten (Vorratsdatenspeicherung) wie
auch fir private Onlinedaten, die von Host-
providern aufbewahrt werden (E-Mail-Postfa-
cher, Dokumentenspeicher). In diesen Fallen
ist die Praxis darauf angewiesen, aus den
allgemeinen Vorschriften Eingriffsbefugnisse
abzuleiten (Beschlagnahme kérperlicher Da-
tentrager gemal § 94 StPO, Uberwachung
der Telekommunikation gemal® § 100a
StPO) oder Analogien zu bilden, z.B. zur
Postbeschlagnahme gemall § 99 StPO im
Zusammenhang mit der Sicherung von E-
Mails. Auch dort, wo der Gesetzgeber be-
reits gehandelt hat, hinterlie er Licken, die
von der Praxis und der Rechtsprechung
schwerfallig geschlossen werden mussten,
z.B. im Zusammenhang mit dynamischen IP-
Adressen. Noch heute besteht Streit dar-
uber, ob sie Bestandsdaten gemall § 113
Telekommunikationsgesetz — TKG — oder
Verkehrsdaten gemaf § 100g StPO sind.

An einer Pflicht zur aktiven Mitwirkung unbe-
teiligter Dritter wie Banken und Provider fehlt
es ebenfalls (Editionspflicht), so dass gefil-
terte und zusammenhangende Auskulnfte
Uber Kontobewegungen oder Telekommuni-
kationsverbindungen nur im Wege der Ab-
wendungsbefugnis zur Vermeidung schwe-
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rerer hoheitlicher MalRnahmen durchgesetzt
werden kénnen "2,

Vielfach haben die Vorgaben des Gesetzgebers
eher zu Arbeitsbeschaffungen fir die Staatsan-
waltschaften gefiihrt. So wird ein Auskunftsan-
spruch privater (und gewerblicher) Geschadigter
gegen den Zugangsprovider des Storers (zusam-
men mit einer Begrenzung der Geblhrenhdhe flr
Abmahnungen) erst jetzt eingefuhrt, nachdem
das Bundesjustizministerium in der Vergangen-
heit immer die Auffassung vertreten hat, die Ge-
schadigten mégen sich zunachst mit einer Straf-
anzeige an die Staatsanwaltschaft richten, die
dann ihrerseits die Auskunft einholt — und die da-
mit verbundenen Kosten tragt.

Mit dem von Deutschland noch nicht einge-
fuhrten Cybercrime-Abkommen wird der ers-
te Schritt zu einer grenziiberschreitenden
Strafverfolgung unternommen, die bislang
haufig an langwierigen und aufwandigen
Rechtshilfeverfahren scheitert.

Strafrecht

Auch wegen der materiellen Strafvorschriften
hat der Gesetzgeber bislang nur maRig rea-
giert. Der Entwurf der Bundesregierung fur
das Strafrechtsanderungsgesetzes zur Be-
kampfung der Computerkriminalitat ' aus
dem September 2006 sieht erstmals

1. die Strafbarkeit des reinen Eindringens in
EDV-Systeme (Hacking, § 202a StGB),

2. den Schutz privater Datenverarbeitungen
vor Sabotage (§ 303b StGB) und vor ver-
teilten Angriffen (DoS-Attacken),

3. die Strafbarkeit des Abhdrens von elek-
tromagnetischer Abstrahlung (§ 202b
StGB) und

4. des Herstellens, Uberlassens, Verbrei-
tens oder Verschaffens von ,Hacker-
Tools* vor.

Wegen der Strafbarkeit von Hacker-Tools
sind die praktischen Probleme bereits vorbe-
stimmt:

13 Die Abwendungsbefugnis richtet sich in aller
Regel gegen die Duldung einer polizeilichen
Durchsuchung beim unbeteiligten Dritten (§
103 StPO) und einer anschlieRenden Be-
schlagnahme (§ 94 StPO). ,Kontoverdichtun-
gen“ kdnnen als Schriftstiicke in der Haupt-
verhandlung verlesen werden (§ 249 StPO).
Ihre inhaltliche Richtigkeit muss hingegen
durch einen Zeugenbeweis eingefuhrt wer-
den.

14 Pressemitteilung des BMJ vom 20.09.2006.

§ 69e Urhebergesetz erlaubt dem Lizenznehmer
ausdriicklich die Dekompilierung von Computer-
programmen zur Herstellung ihrer Interoperabili-
tat. Dabei muss der maschinensprachliche Pro-
grammcode in logische, menschenverstandliche
Kommandos und Routinen zurlickverwandelt
werden. Ohne Programme, die auch zum rechts-
widrigen Cracking verwendet werden kénnen, ist
das nicht méglich.

Die Verwaltung, Beobachtung und Sicherung von
Computernetzwerken macht den Einsatz von au-
tomatischen Analysekommandos und -program-
men ndtig, die von einfachen Verbindungsprifun-
gen (Ping, Tracerouting) Uber die Ausfallsicher-
heit (Monitoring) und die Lastverteilung (Load Ba-
lancing) bis hin zur Abwehr von Angriffen aus
dem Netz reichen (Intrusion Detection). Alle dazu
eingesetzten Programme lassen sich auch
rechtswidrig missbrauchen und sind prinzipiell
Hacker-Tools.

Wegen der Massenplagen der unerwiunsch-
ten Werbe-E-Mails (Spamming), der Malwa-
retrager (Wirmer, Trojaner mit Schadens-
funktionen) und der Aufforderung zur Preis-
gabe privater Vermogensdaten (Phishing)
muss die Strafverfolgung die ,Falschung be-
weiserheblicher Daten® (§ 269 StGB) bemu-
hen, die aber die E-Mails zur Anwerbung von
Finanzagenten nur dann erfasst, wenn sie
falsche Absenderangaben enthalten.

Wegen ihrer Auswirkungen schlimmer und
gefahrlicher als individuelle Hackerangriffe
sind Botnetze mit Tausenden ferngesteuer-
ter PCs, die sich zum massenhaften Ver-
sand von E-Mails, zu verteilten Angriffen
oder zur Verschleierung krimineller Einzelak-
tionen missbrauchen lassen. Zu ihrer Uber-
wachung und Steuerung kommen Program-
me zum Einsatz, die nichts mit ,Hacker-
Tools* gemein haben, sondern deren Funkti-
onsprinzipien aus der Netz- und System-
Uberwachung stammen. Im Gegensatz zu
den ,guten“ Programmen zur Softwarevertei-
lung, zur Ferniberwachung (Remote) oder
zur Fernsteuerung werden sie mit Malware
verteilt und wirken ohne das Wissen und
Wollen des betroffenen PC-Besitzers.

Zur Abwehr von Botnetzen, von Spam- und
Phishingkampagnen waren (international
gleiche) Gefahrdungstatbestdande winschen-
wert, die z.B. die Transparenz von Pro-
grammfunktionen zum Ziel erheben und ver-
steckte Funktionen aulierhalb der Kontrolle
des Anwenders unter Strafe stellen.


http://www.bmj.bund.de/enid/54bf8fab2f311281be45eaf416a58fa2,2fb24a706d635f6964092d0932353638093a095f7472636964092d0933303334/Pressemitteilungen_und_Reden/Pressemitteilungen_58.html
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Einen intelligenten Schritt in diese Richtung hat
der Gesetzgeber 2003 mit dem Gesetz gegen
den Missbrauch von Mehrwertdiensten unter-
nommen, indem er eine Registrierungspflicht fur
Mehrwertdienstenummern (0190 [ausgelaufener
Nummernkreis], 0900) und fur Einwahlprogram-
me (Dialer) eingefuhrt hat. Die Anbieter, die nicht
in den Datenbanken der Bundesnetzagentur auf-
gefihrt oder aus ihnen wieder geldscht sind, kon-
nen ihre (vorgeblichen) Forderungen nicht mehr
im Zivilrechtsweg durchsetzen. Seither gibt es
kaum noch Dialer und ihre kriminellen Varianten
sind fast vollstandig vom Markt verschwunden.

Ahnungslosigkeit

Politik, Rechtspflege und Strafverfolgung
kénnen auf die aktuellen Formen der [uK-Kri-
minalitat nicht angemessen reagieren, weil

1. das Personal zur Rechtsanwendung
fehlt,

2. dem vorhandenen Personal das erforder-
liche Wissen fehlt und

3. es an einer systematischen Analyse der
Bedrohungspotentiale, Tendenzen und
Strukturen fehlt.

Das Bundeskriminalamt hat sich im Zusam-
menhang mit seiner anlassunabhangigen In-
ternetrecherche die Analyse von Phishing-
Kampagnen zu eines seiner Arbeitsschwer-
punkte gesetzt. Ohne die Beteiligung der ju-
ristischen Strafverfolgungspraxis und von
Hochschulen kann seine Arbeit aber nur ein
unvollstandiges Bild ergeben. Hilfreich ware
eine internationale Einrichtung, die die Erfah-
rungen der Polizei, der Justiz und aus der
Wissenschaft bindelt und Empfehlungen
entwickelt, wie den aktuellen Kriminalitatsfor-
men entgegen gewirkt werden kann.

© Dieter Kochheim (Cyberfahnder), 11.03.2007



