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Sprach- und Datenkommunikation.
Cyberwar

Was passiert, wenn man telefoniert oder Dateien
aus dem Internet 1&dt? Die Techniken und Proto-
kolle mégen sich unterscheiden. Durch konver-
gente Entwicklungen ist die Sprach- und Daten-
kommunikation miteinander verwachsen und bei-
de nutzen dieselben physikalischen Verbindungs-
wege.

Das Arbeitspapier gibt einen Uberblick (ber die
verschiedenen Formen der Telekommunikation
unter den Schwerpunkten der Adressierung und
der technischen Infrastruktur im Hintergrund. Es
beginnt mit der analogen und digitalen Telefonie,
beschreibt die technischen Grundlagen der Mo-
bilnetze und endet zunachst mit den Grundlagen
der Internettechnik (Kapitel 1. bis 4.).

Die beiden anschliel®enden Kapitel befassen sich
mit den weltweiten Kabelnetzen und dem Rou-
ting, das die Grundlage fur eine effiziente Netz-
verwaltung bildet (Kapitel 5. und 6.).

Kapitel 7. beschaftigt sich mit der Verschllisse-
lung und den wichtigsten Aspekten des Zusam-
menwirkens von Netztechnik und Verschlisse-
lung.

Darauf baut das Kapitel 8. auf, das sich mit der
Zensur im Internet und den Malnahmen von
Schurkenprovidern beschaftigt.

Den Schluss bildet eine Auseinandersetzung mit
den Gefahren eines Netzkrieges, dem Cyberwar.
Die heutigen Erkenntnisse lassen es erwarten,
dass sich die Methoden im Cyberwar nicht grof3
von denen der Cybercrime unterscheiden wer-
den, so dass in seiner ersten unterschwelligen,
noch ,Kalten Phase® bevorzugt Hacking, DoS-
Angriffe, Malware, Botnetze und das Social Engi-
neering zum Einsatz kommen. Sie durften mit zu-
nehmender Eskalation um geheimdienstliche, ter-
roristische und militarische Methoden erweitert
werden.

Wird der Cyberwar definiert als eine gezielte, zer-
storerische Auseinandersetzung mit den Mitteln
und gegen die gegnerischen Infrastrukturen der
Netzkommunikation, so umfasst der Begriff nicht

nur militdrische Akteure, sondern auch politische
Aktivisten, Unternehmen und die organisierte
Cybercrime. Er ist gekennzeichnet vom der
strategischen Einsatz der Informations- und
Kommunikationstechnik mit dem Ziel, Gegner
und Opfer existenziell zu schadigen, also nicht
nur ihre Datenverarbeitung und Netzkommu-
nikation zu stéren oder auszuschalten, sondern
ihre Funktionstiichtigkeit insgesamt.

Dabei durften sich anfangs die Akteure kaum un-
terscheiden. Ob die Hinterleute kriminelle, terro-
ristische oder militarische Ziele verfolgen, durfte
unerheblich sein, weil sie zunachst auf die krimi-
nellen Fachleute zurtckgreifen werden, der sich
die Organisierte Cybercrime bereits jetzt bedient.

Deshalb komme ich auch zu dem Schluss, dass
der erste Schritt in der Bekdmpfung des Cyber-
war in der grenziberschreitenden Bekampfung
der Cybercrime besteht.

Die erste Textfassung habe ich handschriftlich
unter kretischer Sonne geschrieben. Dabei habe
ich mir einige Abschweifungen erlaubt, weil ich
den Eindruck hatte, dass sie zum Thema gehd-
ren, ohne zwingend notig zu sein. Wieder zuhau-
se habe ich den Text Uberarbeitet, die eine oder
andere Unstimmig- und Unrichtigkeit verbessert
und die Anmerkungen hinzugefligt. Verbleibende
Fehler bitte ich den besonderen Umstanden des
Entstehens nachzusehen.

Mit der Netzkommunikation lege ich jetzt den drit-
ten zusammenfassenden Bericht Uber die Haupt-
themen des Cyberfahnders vor. Das Arbeits-
papier Skimming hat bereits einige Resonanz
verursacht. Dasselbe erwarte ich von dem Ar-
beitspapier Cybercrime, in dem Elemente aus
vier Jahren Berichterstattung zusammen gekom-
men sind. Das vorliegende Arbeitspapier hat eine
mehr strategische Ausrichtung, weil es die Not-
wendigkeit des Begreifens der technischen Pro-
zesse und der Gefahrenabwehr in den Vorder-
grund stellt.

Kolymbari, Hannover
Juni 2010


http://www.kochheim.de/cf/doc/Cybercrime-2010.pdf
http://www.kochheim.de/cf/doc/Cybercrime-2010.pdf
http://www.kochheim.de/cf/doc/Kochheim-Skimming-2010.pdf
http://www.kochheim.de/cf/doc/Kochheim-Skimming-2010.pdf
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Es gibt bestimmte Aufgabenstellungen, vor de-
nen wir als Forscher tatsédchlich zurtickschre-
cken. Weil wir sagen, wenn wir auf diesen Ge-
bieten forschen, und das, was wir herausfinden
tatsédchlich veréffentlichen, dann laufen wir Ge-
fahr, dass wir Angreifer schlau machen. Und
dann miissen wir vielleicht sogar teilweise die
Verantwortung dafir (ibernehmen, dass ein An-
griff auf eine bestimmte Art und Weise passiert.
Wenn sich ein paar Experten zusammensetzen
und Szenarien (iberlegen, kommen da oft ver-
bliiffend einfache Lésungen fiir Angriffe heraus,
die dann von Terroristen mit Sicherheit begierig
aufgegriffen werden kénnten. Deshalb meinen
wir, solche Themen kann man wirklich nur dann
in voller Breite bearbeiten, wenn man wesentli-
che Ergebnisse — also solche, die potenziellen
Angreifern niitzlich sein kénnten — unter Ver-
schluss hélt.

Jurgen Beyerer ’

1

Bei: Wolfgang Stieler, "... verbliiffend einfache
Lésungen fur Angriffe”, Technology Review
26.03.2007;

siehe auch: FBI sieht ernsthafte Bedrohungen aus
dem Cyberspace, Heise online 07.01.2009



http://www.heise.de/newsticker/meldung/FBI-sieht-ernsthafte-Bedrohungen-aus-dem-Cyberspace-194579.html
http://www.heise.de/newsticker/meldung/FBI-sieht-ernsthafte-Bedrohungen-aus-dem-Cyberspace-194579.html
http://www.heise.de/tr/artikel/verblueffend-einfache-Loesungen-fuer-Angriffe-279613.html
http://www.heise.de/tr/artikel/verblueffend-einfache-Loesungen-fuer-Angriffe-279613.html
http://www.heise.de/tr/artikel/verblueffend-einfache-Loesungen-fuer-Angriffe-279613.html
http://www.heise.de/tr/artikel/verblueffend-einfache-Loesungen-fuer-Angriffe-279613.html
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1. Analoge Welt

Bei der Kommunikation per Netz geht es darum,
mindestens zwei rdumlich voneinander getrennte
Partner durch eine technische Infrastruktur so
miteinander zu verbinden, dass sie Sprach- oder
andere Nachrichten miteinander austauschen
kénnen. Das trifft bereits auf die indianischen
Rauchzeichen oder die nautischen Signale per
Flaggen oder mit Leuchtsignalen per Morsecode
zu. Mit ihnen lassen sich Nachrichten lber Ent-
fernungen Ubermitteln, soweit sich die Partner
darauf verstandigt haben, welche Bedeutungen
sie dem einzelnen Zeichen und ihren Abfolgen
beimessen wollen. Das ist noch heute so. In der
digitalen Welt sind die Zeichen Signale und die
Codierungen sind Protokolle.

Fur die analoge Telekommunikation wurden ex-
klusive Kabelverbindungen von einem zum ande-
ren Ende geschaffen ? zunachst von Hand ge-
stopselt vom ,Fraulein vom Amt“ und dann elek-
tromagnetisch geschaltet von Relais in Verbin-
dungsstellen °. Den Schliissel dafiir lieferte die
Telefonnummer *.

Den Zahlen auf der Wahlscheibe sind verschie-
den lange elektrische Impulse zugewiesen gewe-
sen, mit denen elektromagnetische Schalter in
definierte Stellungen gebracht wurden. Mit der
Ziffernfolge wurde schlieBlich das Zielgerat ange-
steuert °.

Die Null ist eine besondere Ziffer, wenn sie den
anderen Ziffern voran gestellt ist. Sie signalisiert,
dass das lokale Anschlussnetz ° verlassen und
ein Ubergeordnetes Verbindungsnetz angesteuert
werden soll ”. Sie stellt zunachst die Verbindung
zu einem Netzknoten her — heute wirde man sa-
gen: zu einem Gateway, der das Anschlussnetz
des Anrufers mit dem Verbindungsnetz verknupft,
uber das der Angerufene erreichbar ist.

Die Ziffernfolge nach der Null bestimmt das Ziel-

2 WP, Telefonnetz

¥ WP, Plain old telephone service

4 WP, Rufnummer

® WP, Nummerierung (Telekommunikation)
Auch: WP, Zugangsnetz

7 WP, Verkehrsausscheidungsziffer

netz. Aus der klassischen Telefonie sind diese
Ziffernfolgen als Ortsvorwahlen Uberliefert . Je-
des ortliche Netz wird als autonomes System be-
griffen °, dessen Kopfstelle und Zentrale mit den
Kopfstellen anderer Ortsnetze verbunden ist ™.

Die fuhrende Null ist noch heute ein Steuerzei-
chen, das die Verbindung zu einem uUbergeordne-
ten Netz herstellt. Zwei fuhrende Nullen signali-
sieren, dass eine internationale Verbindung her-
gestellt werden soll. So erklaren sich die Lander-
vorwahlen . Mit der ersten Null stellt der Anrufer
eine Uberregionale, aber nationale Verbindung
her, mit der zweiten verlasst er das nationale
Netz und wahlt die Verbindungsstelle zu den in-
ternationalen Verbindungsnetzen an. Die folgen-
den zwei oder drei Ziffern bestimmen das natio-
nale Zielnetz, die weiteren Ziffern das Subnetz
(Ortsnetz, Mobilnetz) und schliellich die An-
schlussnummer.

Das System der Lander- und Ortsvorwahlen so-
wie der Anschlussnummern zeigen deutlich die
hierarchische und technische Struktur, auf dem
es beruht. Jede Ziffer mit ihren unterschiedlich
langen Impulsen setzt einen elektromagnetischen
Schalter in Bewegung, der zu einer anderen Ka-
belverbindung fihrt. Das setzt sich auf der loka-
len Ebene fort: Vom ortlichen Netzknoten zum
Schaltkasten im Stadtteil und womdglich Gber
weitere Zwischenstationen bis zum Endgerat des
Angerufenen.

Die Nummerierung in Deutschland kannte in der
analogen Welt nur zwei reservierte Sondernum-
mern fir die Rettungsdienste, also fir die Polizei
(110) und die Feuerwehr (112 '?). Mit allen ande-
ren Nummern steuerte der Anschlussnetzbetrei-
ber seine Schaltstationen bis hin zum Endgerat
mit elektromagnetischen Schaltern. Anhand sei-
ner Telefonnummer konnte man ziemlich genau
erkennen, in welchem Ortsteil und womadglich in

8 WP, Telefonvorwahl

®  Der Begriff gilt im engeren Sinne nur fir
Datennetze, die durch das Interetprotokoll
verbunden werden: WP, Autonomes System.

' WP, Vermittlungsstelle
WP, Landervorwahlliste sortiert nach Nummern
2 Jetzt: WP, Euronotruf.


http://de.wikipedia.org/wiki/Euronotruf
http://de.wikipedia.org/wiki/Euronotruf
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http://de.wikipedia.org/wiki/Verkehrsausscheidungsziffer
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http://de.wikipedia.org/wiki/Nummerierung_(Telekommunikation)
http://de.wikipedia.org/wiki/Nummerierung_(Telekommunikation)
http://de.wikipedia.org/wiki/Rufnummer
http://de.wikipedia.org/wiki/Rufnummer
http://de.wikipedia.org/wiki/Plain_old_telephone_service
http://de.wikipedia.org/wiki/Plain_old_telephone_service
http://de.wikipedia.org/wiki/Telefonnetz
http://de.wikipedia.org/wiki/Telefonnetz
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internationale
Netze

Note

® ® ©

Mobilfunknetze

Ortsnetze

Telefonanlagen
TA

welchem StraRenzug der betreffende Anschluss-
inhaber wohnt, weil sie ein genaues Abbild der
technischen Schaltfolge flir die Relais in den Ver-
bindungsstellen waren.

Die Nummerierung dient dem Verbindungsauf-
bau. Fir die Kommunikation selber bedarf es ei-
nes Tragers, der die Signale Ubertragt. Das kennt
man schon vom Dosentelefon . Der Schall des
Sprechers bringt den Dosenboden zum Schwin-
gen und diese Schwingungen werden von einem
straff gespannten Bindfaden zum Boden der
zweiten Dose Ubertragen, wo sie wiederum
Schall erzeugen, so dass man die Worte des
Sprechers héren kann.

Der Trager der analogen Telefonie ist flieRender
Strom ™. Seine Frequenz wird entweder in Bezug
auf die Wellenlange (Frequenzmodulation '°) oder
die Schwingungsgrofe (Amplitudenmodulation ')
3 WP, Schnurtelefon

4 WP, Telefon, Ubertragungsmedium

WP, Frequenzmodulation

WP, Amplitudenmodulation

15

16

Satellit

Seekabel

=

verandert, so dass mit diesen Schwankungen der
Lautsprecher beim Empfanger angesprochen
wird. Aus dieser Technik leitet sich noch der Be-
griff des Modems ab ". Mit ihm werden die digita-
len Daten des Computers zu akustischen Signa-
len ,moduliert* und so durch das analoge Telefon-
netz transportiert. Das Modem beim Empfanger
,2demoduliert sie wieder zu digitalen Daten. An-
ders als direkt an das Telefonnetz angeschlosse-
ne Modems stellen Akustikkoppler eine Hardwa-
re-Schnittstelle zum Telefonhérer her ™ .

7 WP, Modem
'8 WP, Akustikkoppler


http://de.wikipedia.org/wiki/Akustikkoppler
http://de.wikipedia.org/wiki/Akustikkoppler
http://de.wikipedia.org/wiki/Modem
http://de.wikipedia.org/wiki/Modem
http://de.wikipedia.org/wiki/Amplitudenmodulation
http://de.wikipedia.org/wiki/Amplitudenmodulation
http://de.wikipedia.org/wiki/Frequenzmodulation
http://de.wikipedia.org/wiki/Frequenzmodulation
http://de.wikipedia.org/wiki/Telefon#.C3.9Cbertragungsmedium
http://de.wikipedia.org/wiki/Telefon#.C3.9Cbertragungsmedium
http://de.wikipedia.org/wiki/Schnurtelefon
http://de.wikipedia.org/wiki/Schnurtelefon
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2. Digitale Welt

In den siebziger Jahren wurden die Standards fur
die digitale Telefonie entwickelt und die analogen
Telefonnetzen zu digitalen Netzen umgewandelt.
Zunachst betraf das nur die Infrastruktur im Hin-
tergrund und seit den neunziger Jahren mit der
Einflihrung von ISDN auch die Endgeréate .

Datenkommunikation und klassische Telekommu-
nikation nutzen als physikalische Basis grund-
satzlich dieselben (Glasfaser-) Kabel. Nur an den
Knotenpunkten bedarf es unterschiedlicher Kom-
ponenten, die den Datenstrom spalten und die fiir
die jeweilige Anwendung bestimmten Daten (kon-
tinuierlicher Datenstrom: Telefonie) und Datenpa-
kete (Internetprotokoll) aufnehmen und weiter
verarbeiten. Das betrifft auch die ,letzte Meile* *°,
wenn man die Breitbandtechnik beim DSL be-
trachtet ?'. Der Anschluss wird (iber Kupferkabel
bis ins Haus geflhrt. Ein Splitter # trennt die Fre-
quenzen von Telefon und DSL und fihrt sie zum
Haustelefon einerseits ? und fiir die Datenkom-
munikation zu einem DSL-Modem andererseits
. Durch neue Techniken wie Voice over IP -
VoIP #* - werden die Grenzen zwischen beiden
Anwendungsbereichen weiter verwischt.

Wahrend analoge Netze Uber dieselbe Verbin-
dung sowohl die Adressierung wie auch die Kom-
munikation abwickeln, werden diese Funktionen
im digitalen Netz getrennt. Zunachst wird das Si-
gnalisierungsnetz * angesprochen  (D-Kanal
beim ISDN ), um die Verbindung herzustellen.
Die Sprachkommunikation verlauft dann Uber an-
dere Stationen im Kommunikationsnetz (B-Kanal
%), Die Signalisierung dient nur zu Schaltung,

' WP, Integrated Services Digital Network - ISDN
20 WP, Letzte Meile

2! WP, Digital Subscriber Line - DSL

2 WP, DSL-Weiche

2 WP, Network Termination for ISDN Basic rate
Access — NTBA;
WP, Telekommunikations-Anschluss-Einheit — TAE

24 WP, DSL-Modem

% WP, IP-Telefonie

% WP, Signalling System 7
27 WP, D-Kanal

2 WP, B-Kanal

Aufrechterhaltung und der

Kommunikationsverbindung.

Abrechnung

Aus den analogen Netzen haben die digitalen die
Netzvorwahlen Ubernommen. Sie adressieren
aber nicht nur aneinander gekoppelte Anschluss-
und Verbindungsnetze, sondern vor allem auch

verschiedene Betreiber ?° und besondere Dienste
30

Das Riickgrat der Verbindungssteuerung in digi-
talen Telefonnetzen bilden - statt Schaltkasten mit
verdrahteter Logik - Router *', die mit der Signal-
verwaltung * und Datenbanken verbunden sind.
Die Datenbanken verwalten die Nummern und
geben Auskunft darlber, in welchem Netz und
auf welchem Weg der angewahlte Zielpunkt zu
erreichen ist . Nur in solcher Art unterstiitzten
,Intelligenten Netzen® * sind Rufnummernmitnah-
men %, Mehrwertdienste ** und besondere Diens-
te wie Shared Cost ¥, MABEZ *® (vor allem Tele-
voting *°) oder Auskunftsdienste *° (Kurzwahlen
*) Giberhaupt erst méglich geworden.

Router sind intelligente Netzwerkkomponenten *,
die gezielte Verbindungen in Kabelnetzen (und
Funknetzen) herstellen. Darin unterscheiden sie
sich von den veralteten Hubs *, die eingehende
Daten ungepruft an alle angeschlossenen Ge-
genstellen weiterleiten, die ihrerseits prifen mus-
sen, ob sie den Endanschluss verwalten oder er-
reichen kénnen.

2 Carrier; WP, Telefongesellschaft.

% BNA, Nummernverwaltung

¥ WP, Router

%2 WP, Signalling Transfer Point - STP
3 WP, Service Control Point - SCP

% WP, Intelligentes Netz

% WP, Rufnummernmitnahme

% WP, Mehrwertdienst;
CF, Nummertricks. 1900-Nummern. Abrechnung.
Missbrauch

37 Jetzt: WP, Service-Dienste.

% WP, MABEZ

% WP, Televoting

‘0 BNA, Liste der Anbieter von Auskunftsdiensten
4 WP, Kurzwahl

42 Kochheim, Cybercrime, 2010; IT-Sicherheit,
Schwachstellen, Angriffe (S. 6 unten)

WP, Hub (Netzwerk)
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Die Rufnummern werden in Deutschland von der
Bundesnetzagentur * zugeteilt und verwaltet. Sie
vergibt, mit Ausnahme der MABEZ-Nummern, die
nur flr eine zeitlich begrenzte Besonderheit frei-
geschaltet werden (Televoting), und Kurzwahlen
fir Auskunftsdienste, die Rufnummern blockwei-
se an die groRen Provider ab *°. Mehrwertdienst-,
Ruckruf- * und andere Dienstnummern werden
dann zumeist iber Reseller ', also ,Wiederver-
kaufer” in der Flache vertrieben.

Die grolen Anschlussnetzbetreiber sind zur
Rechnungsstellung fir Dritte wegen derer beson-
deren Dienste gegenulber ihren Endkunden ver-
pflichtet (§ 45h TKG). Dazu werden ihnen die
Verbindungskosten noch wahrend der laufenden
Verbindung von dem Inhaber des betroffenen
Rufnummernblocks im Onlineverfahren Gbermit-
telt. Das ist besonders wichtig wegen der Mehr-
wertdienste, deren Gebulhren nicht nur fur die
technische Verbindung selber entstehen, sondern
einen mafigeblichen Anteil fur die Dienstleistung
(Auskunfte, Beratung, Download) enthalten, die
unter der Nummer angeboten werden. Solche
.Premiumdienste” sind zunachst auch unter Fax-
Anschlissen angeboten worden und seit einigen
Jahren auch als SMS *.

Im Hinblick auf die technische Infrastruktur, die
sie zur Verfugung stellen, wird zwischen den Be-
treibern von Anschluss- und Verbindungsnetzen
unterschieden. Anschlussnetze sind solche, die
sich auf die Erreichbarkeit von Endkunden kon-

“ BNA, Aufgaben der Bundesnetzagentur; fiher:
Regulierungsbehérde flr Telekommunikation und
Post — RegTP.

4 Wenn hier vereinfacht von ,Providern“ gesprochen
wird, dann sind alle drei Grundtypen gemeint:
Zugangsprovider (§ 8 TMG) stellen nur die Netzin-
frastruktur zur Verfigung, Inhaltsprovider (§ 7
TMG) veroffentlichen Inhalte im eigenen Namen
und sind dafir voll verantwortlich und Hostprovider
(§ 10 TMG) stellen den Speicherplatz fiir Dritte zur
Verfligung. Fur rechtswidrige Inhalte sind sie nur
verantwortlich, wenn sie sie kennen und dann nicht
unverzuglich gesperrt haben.

4 WP, Callback (Telekommunikation);
siehe auch: Kochheim, ebenda, kostenpflichtige
Ruickrufe (S. 29).

47 WP, Wiederverkaufer
8 WP, Short Message Service. Premium-Dienste

zentrieren *. Das sind vor allem die Betreiber von
Ortsnetzen und die Mobilnetzbetreiber. Verbin-
dungsnetze stellen vor allem Uberregionale, inter-
nationale und weltweite Verbindungen her. Als
friiherer Monopolist beherrscht die DTAG * noch
immer den deutschen Anschlussnetzmarkt (,Letz-
te Meile®), betreibt daneben auch das starkste
nationale Verbindungsnetz (siehe Schaubild).

Als groBter Anschlussnetzbetreiber in Deutsch-
land verflgt die DTAG Uber drei redundante Da-
tenbanken fur die intelligente Netzsteuerung in
verschiedenen Orten, in denen die Standort- und
Gebuhrendaten ihrer Kunden gespeichert sind.
Redundanz bedeutet hier, dass sie Uber den glei-
chen Datenbestand verfigen und sich jedenfalls
kurzfristig wegen der laufenden Anderungen ab-
gleichen.

Die doppelte oder dreifache Datenhaltung ist
dann unsinnig, wenn dieselben Daten mehrfach
erhoben und verwaltet werden mussen. Diese Art
von Redundanz gilt es im Wege der Datenbank-
pflege zusammen zu fuhren. Redundanz im Sin-

4 Sjehe auch: CF, TK-Netze, 2007
%0 WP, Deutsche Telekom


http://de.wikipedia.org/wiki/Deutsche_Telekom
http://de.wikipedia.org/wiki/Deutsche_Telekom
http://www.cyberfahnder.de/nav/them/tk/tiers.htm#t050
http://www.cyberfahnder.de/nav/them/tk/tiers.htm#t050
http://www.gesetze-im-internet.de/tkg_2004/__45h.html
http://de.wikipedia.org/wiki/Short_Message_Service#Premium-Dienste
http://de.wikipedia.org/wiki/Short_Message_Service#Premium-Dienste
http://de.wikipedia.org/wiki/Wiederverk%C3%A4ufer
http://de.wikipedia.org/wiki/Wiederverk%C3%A4ufer
http://www.kochheim.de/cf/doc/Cybercrime-2010.pdf
http://www.kochheim.de/cf/doc/Cybercrime-2010.pdf
http://de.wikipedia.org/wiki/Callback_(Telekommunikation)
http://de.wikipedia.org/wiki/Callback_(Telekommunikation)
http://www.gesetze-im-internet.de/tmg/__10.html
http://www.gesetze-im-internet.de/tmg/__7.html
http://www.gesetze-im-internet.de/tmg/__7.html
http://www.gesetze-im-internet.de/tmg/__8.html
http://www.bundesnetzagentur.de/cln_1931/DE/DieBundesnetzagentur/UeberDieAgentur/Aufgaben/aufgaben_node.html
http://www.bundesnetzagentur.de/cln_1931/DE/DieBundesnetzagentur/UeberDieAgentur/Aufgaben/aufgaben_node.html

f= Dieter Kochheim, Netzkommunikation, S. 10

ne davon, Ausfallsysteme und Lastverteilungen
zu schaffen, sind hingegen bei systemkritischen
Anwendungen im Interesse der Daten- und Be-
triebssicherheit zwingend notwendig. Von der
~chaotischen“ Redundanz unterscheidet sich die-
se Form der doppelten Datenhaltung auch da-
durch, dass sie keine zusatzlichen Aufwande bei
der Dateneingabe und Datenpflege auslosen,
sondern in eine Backup-Strategie eingebunden
sind.

Direkter Draht,
Rethimnon, Kreta, 2003

3. Mobile Welt '

Eine Besonderheit stellen die mobilen Telefonnet-
ze dar, die alles andere als mobil sind. Mobil sind
nur die Endgerate. Das Mobilfunknetz besteht
aus stationaren Sendestationen. lhre Masten ver-
fugen rundum meistens Uber drei vertikale Stab-
antennen, die jede eine Funkzelle bedienen *2.
Die Ausdehnung und Form einer Funkzelle wird
von den geographischen Gegebenheiten (Berge,
Bewuchs, Gebaude) und dem Bedarf bestimmt.
Auf dem flachen Land kann eine Funkzelle mehr
als 30 Kilometer Uberstreichen, wenn klare Sicht
besteht %, in Metropolen kann sich eine Funkzel-
le auf einen Bahnsteig einer stark frequentierten
S-Bahn beschranken.

Untereinander sind die Funkmasten mit Kabeln
oder Richtfunkstrecken verbunden. Die Betreiber
der Mobilfunktechnik verwenden zwar ihre eige-
nen Funkanlagen (Antennen und Systemtechnik),
nutzen in aller Regel aber gemeinsam Funkmas-
ten und Technikraume, die von einer gemeinsa-
men Betreibergesellschaft zur Verfligung gestellt
werden (Site-Sharing **).

Die zentralen Komponenten der mobilen Netze
(Mobile Switching Centre *) leisten noch komple-
xere Verwaltungsaufgaben als die im Festnetz,
weil sie nicht nur die Erreichbarkeit des angerufe-
nen Endgerates (einschliellich Verbindungsge-
blhren) verwalten missen, sondern auch die ak-
tuelle Funkzelle, in der sich das jeweilige Endge-
rat befindet.

Hinzu kommt das Roaming *. Vereinzelt schlie-
Ren sich Mobilnetzbetreiber zusammen, um ihren
Kunden einen flachendeckenden Empfang zu er-
moglichen, in grenznahen Gebieten kénnen sich
in- und auslandische Funkzellen abwechseln und
das Handy kann sich ganz im Ausland befinden

5! Weitere Einzelheiten: CF, Mobilfunk, 23.08.2008
%2 Ebenda, Funkzellen, 23.08.2008

% Zur Nachtzeit werden gelegentlich einzelne Masten
abgeschaltet, so dass die Erreichbarkeit tiber be-
nachbarte Funkzellen erfolgt. Siehe auch: CF,
Positionsbestimmung in Funknetzen, 17.09.2008.

% WP, Site-Sharing

% WP, Mobile-services Switching Centre

% CF, Mobilfunk. Roaming, 23.08.2008


http://www.cyberfahnder.de/nav/them/tk/mobifu.htm#t060
http://www.cyberfahnder.de/nav/them/tk/mobifu.htm#t060
http://de.wikipedia.org/wiki/Mobile-services_Switching_Centre
http://de.wikipedia.org/wiki/Mobile-services_Switching_Centre
http://de.wikipedia.org/wiki/Mobile-services_Switching_Centre
http://de.wikipedia.org/wiki/Site-Sharing
http://de.wikipedia.org/wiki/Site-Sharing
http://www.cyberfahnder.de/nav/news/art/art-0809-23.htm
http://www.cyberfahnder.de/nav/news/art/art-0809-23.htm
http://www.cyberfahnder.de/nav/news/art/art-0809-23.htm
http://www.cyberfahnder.de/nav/them/tk/mobifu.htm#t020
http://www.cyberfahnder.de/nav/them/tk/mobifu.htm
http://www.cyberfahnder.de/nav/them/tk/mobifu.htm
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und dennoch empfangsbereit sein.

Die inlandischen und grenznahen Roamingpro-
zesse bekommt der Anschlussinhaber in aller Re-
gel nicht mit, weil sie zwischen den Netzbetrei-
bern abgewickelt und verrechnet werden.

Das Roaming im Ausland ist komplizierter, weil es
ihm auch um die Abrechnung gegenuber dem
einzelnen Kunden geht. Die wichtigste Rolle spie-
len dabei Clearing Houses °’. Der auslandische
Netzbetreiber erkennt anhand der IMSI %, also
der Anschlussnummer einschlief3lich der nationa-
len und der Providerkennung (maximal 15 Zei-
chen), die Zugehorigkeit des Anschlussinhabers.
Diese Daten sendet er an das Clearing House,
das seinerseits beim heimatlichen Netzbetreiber
die Autorisierung abfragt. Damit wird geklart, ob
der Anschlussinhaber existiert, ob er Auslandsge-
sprache fuhren darf und ob die Kosten gedeckt
sind. Nach dem Abschluss der Verbindung be-
und verrechnet das Clearing House die Verbin-
dungskosten zwischen den beteiligten Providern,
damit sie der heimatliche Zugangsprovider sei-
nem Kunden in Rechnung stellen kann.

Ansonsten weisen die mobilen Telefonnetze die-
selbe Intelligenz auf wie die Festnetze. Sobald
ein Handy in Betrieb genommen wird, autorisiert
es sich nicht nur gegenuber der Funkzelle, in der
es sich befindet, sondern gegenliber der zentra-
len Netzverwalung insgesamt. Beim Verbin-
dungsaufbau wird ebenso zwischen dem Signali-
sierungs- und dem  Kommunikationsnetz
(Sprachnetz) unterschieden.

Ein ertragliches Abfallprodukt der Signalisierung
ist der Short Message Service — SMS *. Neben
den reinen Signalisierungsdaten stehen im Si-
gnalisierungssystem ®° 160 Zeichen fiir freie Tex-
te zur Verfligung °'. Das ist etwa so, wie wenn
man das Feld ,Verwendungszweck® bei einer
Uberweisung fiir private Nachrichten nutzt.

% CF, Mobilfunk. Clearinghouses, 23.08.2008

% WP, International Mobile Subscriber Identity - IMSI
% WP, Short Message Service - SMS

% WP, Signalling System 7

1 WP, Short Message Service. Ubertragung;
WP, Signalling System 7. MAP — Mobile Application
Part.

Die mobile Telefonie verbindet Dank neuer breit-
bandiger Techniken die Sprach- mit der Daten-
kommunikation. UMTS ® reicht mit einer maxima-
len Bandbreite von 14,4 Mbit/s fast an die Leis-
tung von ADSL2 im Festnetz heran ®. Die jetzt
versteigerten Lizenzen * eignen sich fiir die Long
Term Evolution ® und kénnen damit den Glasfa-
serkabeln in der Flachenversorgung Konkurrenz
bieten.

Die Zusammenfuhrung von Sprach- und Daten-
diensten wird unter dem Begriff ,Konvergenz® dis-
kutiert ®. Die mobilen Dienste haben damit eine
Entwicklung nachgeholt, die seit der Digitalisie-
rung des Festnetzes und seiner breitbandigen
Ausrichtung ®" dort langst vollzogen worden war.

2 WP, Universal Mobile Telecommunications System

- UMTS

8 CF, Netzneutralitat und Breitbandtechnik.
Infokasten, 08.12.2007

6 Bitkom rechnet mit raschem Ausbau des
breitbandigen Mobilfunks, Heise mobil 11.06.2010

% WP, Long Term Evolution

% WP, Konvergenz (Telekommunikation);
CF, Netzkonvergenz, 12.02.2008

67 CF, Netzneutralitat und Breitbandtechnik,
08.12.2007


http://www.cyberfahnder.de/nav/news/th-netzneutral.htm
http://www.cyberfahnder.de/nav/news/th-netzneutral.htm
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4. Globale Welt

Es gibt keine prinzipielle Trennung mehr zwi-
schen Sprach- und Datendiensten ®. So nutzt die
Internettelefonie — Voice over IP ® — die im Inter-
net Ubliche Adressierung und bietet damit eine
kostengunstige und gleichzeitig verschlisselte Al-
ternative zu Telefon- und vor allem Ferngespra-
chen.

Eine Besonderheit der Internetkommunikation ist
es, dass die Inhalte nicht in einem ,Strom*, also
uber eine feste und exklusive Verbindung, son-
dern Paketweise Ubermittelt werden. Alle Pakete
verfigen Uber einen Header mit dem Absender-
und Empfangerdaten sowie dariber, wie ihre Vor-
ganger- und Nachfolgerpakete benannt sind, die
am Ziel wieder zusammengefiigt werden mus-
sen. Auf der Strecke dazwischen kénnen die Pa-
kete unterschiedliche Strecken und Knotenpunkte
durchlaufen.

Verantwortlich dafir ist das Internetprotokoll, das
aus zwei wesentlichen Teilen besteht: Das Inter-
net Protocol — IP — als solches ™, das vor allem
fur die Adressierung zustandig ist, und das Trans-
mission Control Protocol — TCP ', das fiir die
Aufteilung und korrekte Zusammensetzung der
Datenpakete sorgt. Das TCP ist es auch, das
vom versendenden Gerat (oder den Zwischensta-
tionen im Internet) nicht oder verstimmelt ange-
kommene Datenpakete nachfordert.

TCP/IP ist bidirektional ausgelegt, auch wenn Da-
tenpakete nur in eine Richtung gesendet werden
sollen (Download, FTP ™). Sende- und Emp-
fangsstation mussen sich zunachst tber das Pro-
tokoll verstandigen, das der Kommunikation zu-
grunde gelegt werden soll, und beide Uberwa-
chen auch die laufende Ubermittiung auf
Vollstandigkeit und Integritat der Datenpakete.

 Die in den folgenden Kapiteln angesprochenen
Kommunikationstechniken beziehen sich in erster
Linie auf die Datenkommunikation. Auf die Beson-
derheiten der Sprachkommunikation (Telefonie)
wird im Einzelfall hingewiesen.

8 WP, IP-Telefonie

0 WP, Internet Protocol - IP

WP, Transmission Control Protocol — TCP

2. WP, File Transfer Protocol - FTP

Der Adressierung im Internet liegt ein nummeri-
sches System zugrunde, das eine gewisse Ahn-
lichkeit mit den Telefonnummern hat. Die aus Zif-
fern bestehende Intenetadresse ™ verfiigt tber
vier durch Punkte voneinander getrennte Ziffern-
gruppen, mit denen jedoch nur die Zahlen 0 bis
255 abgebildet werden kénnen (8 Bit = 1 Byte).

Zustandig dafir ist die US-Organisation IANA ™,
die die Adressen an die funf regionalen Registrie-
rungsstellen ”°, an Zugangs- und andere Provider
vergibt . Dabei hat der Grundgedanke bestan-
den, dass das Nummernsystem auch die geogra-
phische Position widerspiegeln soll ”’. Davon hat
sich die Praxis weit entfernt.

CIRIPE NCC
Il ARIMN

I APNIC
B LACHIC
N AFRINIC

Das Réseaux IP Européens Network Coordinati-
on Centre — RIPE NCC ® — verwaltet die Num-
mernblocke, die fir Europa, den Nahen Osten
und Zentralasien vorgesehen sind. Es verflgt —
wie die anderen RIR — Uber eine Datenbank, in
der die Nutzer der hier verwalteten Nummernbld-
cke eingetragen sind "°. Der Adresseninhaber
kann sie beliebig und irgendwo einsetzen, nur
muss er daflr sorgen, dass sie in seinem Netz
oder bei einem Partner erreichbar ist, wenn vom

s WP, IP-Adresse
™ WP, Internet Assigned Numbers Authority - IANA
s WP, Regional Internet Registry - RIR

6 Verzeichnis der vergebenen IP-Adressen (Haupt-
gruppe, erste Zifferngruppe): IANA IPv4 Address
Space Registry.

7 Siehe auch: Von der IP-Adresse zur
Ortsinformation, ix 08/2002

8 WP, RIPE Network Coordination Centre

 Der Nummernblock 91.0.0.0 bis 91.255.255.255 ist
zum Beispiel der DTAG zugeordnet: RIPE NCC,
Whois (91.15.).


http://www.db.ripe.net/whois?form_type=simple&full_query_string=&searchtext=+91.15.&submit.x=12&submit.y=9&submit=Search
http://www.db.ripe.net/whois?form_type=simple&full_query_string=&searchtext=+91.15.&submit.x=12&submit.y=9&submit=Search
http://de.wikipedia.org/wiki/RIPE_Network_Coordination_Centre
http://de.wikipedia.org/wiki/RIPE_Network_Coordination_Centre
http://www.heise.de/ix/artikel/Von-der-IP-Adresse-zur-Ortsinformation-509199.html
http://www.heise.de/ix/artikel/Von-der-IP-Adresse-zur-Ortsinformation-509199.html
http://www.iana.org/assignments/ipv4-address-space/ipv4-address-space.xml
http://www.iana.org/assignments/ipv4-address-space/ipv4-address-space.xml
http://de.wikipedia.org/wiki/Regional_Internet_Registry
http://de.wikipedia.org/wiki/Regional_Internet_Registry
http://de.wikipedia.org/wiki/Internet_Assigned_Numbers_Authority
http://de.wikipedia.org/wiki/Internet_Assigned_Numbers_Authority
http://de.wikipedia.org/wiki/IP-Adresse
http://de.wikipedia.org/wiki/IP-Adresse
http://de.wikipedia.org/wiki/File_Transfer_Protocol
http://de.wikipedia.org/wiki/File_Transfer_Protocol
http://de.wikipedia.org/wiki/Transmission_Control_Protocol
http://de.wikipedia.org/wiki/Transmission_Control_Protocol
http://de.wikipedia.org/wiki/Internet_Protocol
http://de.wikipedia.org/wiki/Internet_Protocol
http://de.wikipedia.org/wiki/IP-Telefonie
http://de.wikipedia.org/wiki/IP-Telefonie
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Internet aus mit ihr Verbindung aufgenommen
werden soll.

Auf das nummerische System der IP-Adressen
ist das Domain Name System — DNS ¥ — aufge-
setzt. Es bietet unter einer Top Level Domain —
TLD ® - eine freie, beschreibende Adressierung,

die eine einfache Navigation im Internet zuldsst
82

Im wesentlichen wird zwischen generischen TLD
8 und Landercodes unterschieden *. .com ist
eine generische und die am meisten verbreitete
TLD, die kommerziellen (comercial) Zwecken zu-
gewiesen ist und weltweit genutzt wird %. .mil
und .gov sind fiur das US-amerikanische Militar
und den dortigen Verwaltungsbehdrden reser-
viert, .edu steht fur Ausbildung, Schulen und
Hochschulen, .net fiir Netzdienste und .org fir
nichtkommerzielle Organisationen *. Die Na-
mensraume werden ebenfalls von der IANA ver-
waltet, die einzelnen Adressen auf der zweiten
Ebene (Second Level Domain — SLD ") von kom-
merziellen und nichtkommerziellen Zonenverwal-
tern .

.de ist die am meisten verbreitete Landerdomain
% Sie ist der europaischen Internetzone zugeord-
net, die von dem RIPE NCC verwaltet wird.
Den .de-Namensraum selber verwaltet das De-
NIC % in Frankfurt am Main. Seiner liberalen Ver-
gabepolitik ist die weite Verbreitung von .de-
Domains zu verdanken, wobei hinzu kommt, dass

8 WP, Domain Name System - DNS

8 WP, Top Level Domain - TLD

82 Zum Beispiel cyberfahnder.de.

8 WP, Generische Top-Level-Domains

8 WP, Landerspezifische Top-Level-Domains

8 Siehe auch: CF, Am Jahrestag wird's weniger,
13.05.2010.

Siehe ebenfalls: WP, Generische Top-Level-
Domains.

8 Die Wikipedia spricht jetzt nur noch von WP,
Domain.

8  Verzeichnis der TLD: IANA, Root Zone Database;

Landkarte mit den Landercodes (bei united-

domains).

Siehe ebenfalls: CF, Am Jahrestag wird's weniger,

13.05.2010.

% WP, Deutsches Network Information Center —
DENIC eG

86

89

die Provider, die die einzelnen .de-Adressen
vertreiben und verwalten, in aller Regel aulierst
gunstige Preise verlangen.

DNS-Adressen muissen zunachst in die nummeri-
schen Adressen des Internetprotokolls aufgelost
werden. Die bekanntesten Adressen — zum Bei-
spiel von Google — sind bereits in der lokalen
Hostdatei °' verzeichnet, die sich auf jedem PC
befindet und bei der Installation eines Browsers
eingerichtet wird.

,unbekannte® DNS-Adressen werden beim Zu-
gangsprovider abgefragt und wenn er sie nicht
kennt, an die Zonen- und dariber hinaus an die
zentrale Internetverwaltung weitergeleitet . Sie
kennt zwar nicht die genaue I|P-Adresse des
DNS-Namens, wohl aber die Zonenverwaltung,
die fur die TLD verantwortlich ist. Diese weil} wie-
derum, wenn sie die Verwaltung des Namensrau-
mes Ubertragen hat und richtet an ihn die Anfrage
weiter.

TCP/IP sorgen dafir, dass die Datenpakete Gber
beliebige Zwischenstationen zum Zielgerat tber-
tragen werden. Die Zwischenstationen und Stre-
cken kénnen dabei wechseln. Die Protokolle las-
sen auch Umwege zu, um die Last zu verteilen
oder Stérungen auszuweichen *. Im groRen
MaRstab sind die Streckenverlaufe aber in aller
Regel zielgerichtet, weil sie der kaufmannischen
und technischen Logik der Netzbetreiber folgen.

% CF, Nummertricks. DNS-Poisoning, 21.11.2008

%2 WP, Nameserver; WP, Root-Nameserver;
CF, Aufldsung von DNS-Adressen, 2007.

% Das ist der militarische Grundgedanke, der dem In-
ternet zugrunde liegt: Wenn im Krieg einzelne
Netzstrecken ausfallen, kann die Kommunikation
Uber andere Verbindungswege fortgesetzt werden.
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5. Verkabelte Welt

Internet und Telekommunikation nutzen dieselben
Langstreckenverbindungen . Sie bestehen ganz
Uberwiegend aus Glasfaserkabeln. Nur wegen
der regionalen Anbindung mobiler Endgerate
oder abgelegener Festnetzanschlisse kommen
auch unterschiedliche Funktechniken zum Ein-
satz, vor allem Richtfunk %, aber auch Funknetz-
techniken (WLAN %, Wi-Fi ¥) und kiinftig auch
der breitbandige Mobilfunkstandard Long Term
Evolution . Die Satellitenkommunikation * ist
eingebunden, wird aber nur wenig und im we-
sentlichen in den infrastrukturell unerschlossenen
Gebieten im Inneren von Afrika ', Siidamerika
und Australien genutzt .

Die internationalen Verbindungskabel sind ganz
uberwiegend Seekabel und folgen den klassi-
schen Seefahrtswegen '“. Die &ltesten, immer
wieder erneuerten und erganzten Trassen flihren

% Siehe auch: CF, Physik des Internets, 06.12.2009.
5 WP, Richtfunk

% WP, Wireless Local Area Network - WLAN

% WP, Wi-Fi

% WP, Long Term Evolution

% WP, Satellitenkommunikation;
siehe auch: CF, Puffer im Weltraum, 11.07.2009.

100 CF, Internet fur Afrika, 27.12.2009

01 Siehe Schema: CF, Internationale Kabel und
Netze, 2007.

92 CF, internationale Kabel und Netze, 2007

©

i

von den britischen Inseln nach Noramerika (siehe
Schaubild oben '), eine Haupttrasse direkt
durch den Atlantik und eine weitere nordlich
Grol3britanniens unterhalb Island und Grénland
vorbei nach Neufundland. Der europaische
Kontinent ist im wesentlichen via Armelkanal,
Uber Norwegen und Danemark sowie entlang der
Westkuste bis Spanien angebunden.

Die etwa 60 europaischen Knotenpunkte befin-
den sich vor allem in London, Paris, Amsterdam
und inzwischen auch in Frankfurt am Main, wo
der deutsche Internetknoten — DE-CIX — betrie-
ben wird ™. DE-CIX ist weltweit der Knoten mit
dem gréRten Datendurchsatz geworden ' und
hat eine besondere Bedeutung fiir die Verbindun-
gen nach Osteuropa und den Nahen Osten '*.
Weitere deutsche Internetknoten befinden sich
zum Beispiel in Berlin, Hamburg und Munchen
7 womit das Baltikum, Osterreich und beson-

193 Es handelt sich um eine vereinfachte Darstellung,

die nicht alle Kabelstrecken berlcksichtigt. Ausge-
nommen wurden zum Beispiel die exklusiven Tras-
sen von IBM (CF, Besonderheit: IBM, 2007; Grafik)
und die Mehrzahl der kontinentalen Verbindungen

in Europa und Nordamerika.

%4 WP, German Commercial Internet Exchange

%5 WP, Tabelle internationaler Internet-Knoten;
Monika Ermert, Frankfurter Internet-Knoten DE-
CIX weltweit auf Platz eins, Heise online
27.04.2010.

1% Frankfurt soll zum groBten Internetknoten der Welt
werden, tecchannel 18.04.2008

7 WP, Tabelle regionaler Internet-Knoten in
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ders auch ltalien verbunden werden.

Besonders stark ausgebaut sind die Seekabel in
Ost-West-Richtung durch das Mittelmeer mit ihrer
Hauptverbindung durch den Suezkanal und dem
Roten Meer, die weiter um die Arabische Halbin-
sel bis zum Irak und per Indien in den Fernen Os-
ten fihren. Uber Hongkong und dann Japan fiih-
ren wieder diverse Seekabel zur nordamerikani-
schen Westkuste. Markante Knotenpunkte im
Mittelmeer befinden sich in Palermo und auf Zy-
pern.

Die Seekabel werden von leistungsstarken Land-
kabeln erganzt, die vor allem die USA in alle
Richtungen vernetzen, die Metropolen in Westeu-
ropa, Uber Norwegen und Schweden sowie Uber
Danemark auch das Baltikum und Russland.

Andere machtige Kabelstrange verlaufen entlang
Italien, wo sie sich in Palermo mit den Mittelmeer-
Kabeln verbinden. Weitere innereuropaische
Strecken fihren Uber Bukarest und Athen nach
Zypern, wo auch sie sich mit den Mittelmeer-
Kabeln verbinden, und von dort nach Istanbul
und in das Schwarze Meer hinein. Eine weitere
wichtige Landstrecke flhrt vom Baltikum nach
Moskau und von dort durch den Norden Russ-
lands bis nach Japan einerseits und nach China
andererseits '%.

Australien wird im Norden von Indonesien aus
und durch (teure) Direktverbindungen nach Nord-
amerika erschlossen. Diese filhren vor allem zu
den Metropolen im Stiden des Kontinents '®.

Wenig erschlossen sind Stdamerika und Afrika.
Diverse Kabel fihren durch die Karibik, Stidame-
rika wird aber im wesentlichen durch Seekabel
entlang den kontinentalen Kisten erschlossen,
wobei der feuerlandische Siden durch ein In-
landskabel quer durch den Kontinent abgeschnit-
ten wird.

Dasselbe qilt fur Afrika. Auch dieser Kontinent
wird durch Seekabel entlang den kontinentalen

Deutschland
1% CF, eurasische Verbindungen, 06.12.2009

99 Sjehe auch: CF, schematische Grafik, 05.12.2009;
die blauen Linien stellen die ,Wurfleinen“ von IBM
dar.

Kisten erschlossen, wobei die Osttrasse vom
Roten Meer kommend bis Sidafrika erst 2010
aus Anlass der FuRRballweltmeisterschaft realisiert

wurde "°.

Diese Beschreibung der Hauptverbindungen
zeigt, dass das weltweite Kommunikationsnetz
kein diffuses und undurchdringliches Konstrukt
ist, sondern dass es abgrenzbare Hauptlinien hat,
deren Ausfall durchaus merkbar wird. Als Anfang
2008 zwei Kabel vor Agypten und spater zwei
weitere in der Nahe von Dubai ausfielen, waren
davon besonders die aus Europa ausgelagerten
Callcenter in Agypten und Indien betroffen '''. Die
indischen Betreiber mussten zusatzliche Netzka-

pazitdten via Japan und den USA anmieten "2

Die Einrichtung und der Betrieb von leistungsstar-
ken Kommunikationskabeln ist ein teures Ge-
schaft, das vor allem von rund einem Dutzend in-
ternational tatiger Unternehmen betrieben wird.
Sie werden als Tier 1-Provider bezeichnet " und
zeichnen sich besonders dadurch aus, dass sie
fur ihre Dienstleistung — Durchleitung von Daten
— von anderen nationalen oder regionalen Provi-
dern GebUlhren erhalten ', ohne solche selber
an andere bezahlen zu miissen "°. Dazu wird an
den Verbindungsstellen die Datenmenge des ein-

und ausgehenden Traffics gemessen "®.

Eine Besonderheit stellt in diesem Zusammen-
hang wieder die DTAG dar. Sie ist zwar kein in-
ternationaler Carrier, betreibt aber ein starkes na-
tionales Verbindungsnetz und dominiert mit ihren
Anschlussnetzen. Ohne Zugang zur ,Letzten Mei-
le“ kommt kein Verbindungsnetzbetreiber aus.
Das macht auch die DTAG zu einem Tier 1 ",

"0 CF, neue Kabel fiir Ostafrika, 29.03.2008;
CF, Internet fir Afrika, 27.12.2009.

™ CF, 4 Seekabel im Nahen Osten gestort,
05.02.2008

2 John Borland, Warum das Netz zusammenbrach,
Technology Review 08.02.2008

"3 CF, Tier-1 ... 2 ... 3, 2007;
WP, Tier-1.

"4 WP, Peering
5 Siehe auch: CF, Tier-1 ... 2 ... 3, 2007.
Einzelheiten bei robtex.com.

"7 Holger Bleich, Bosse der Fasern. Die Infrastruktur
des Internet, c't 7/2005, S. 88;
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Sie nutzt deshalb auch nicht den deutschen
Internetknoten in Frankfurt, sondern hat mehrere
Verbindungen zu den groflen Tier 1-
Verbindungsnetz-betreibern '@,

Aus Kostengriinden streben jedenfalls die grofen
Tiers danach, die Daten ihrer Kunden moglichst
lange in dem eigenen Netz zu transportieren und
erst am Zielort einem regionalen Anschlussnetz-
betreiber zu Ubergeben. Diese kaufmannische
und technische Strategie wird als ,cold potato*
bezeichnet. Carrier mit schwachen oder ohne
Verbindungsnetzen sind hingegen daran interes-
siert, die Daten ihrer Kunden moglichst schnell an
einen anderen Verbindungsnetzbetreiber abzuge-
ben (hot potato).

IBM Global Seryi

Die cold potato-Strategie wird besonders extrem
von IBM betrieben "°. Dieses Unternehmen hat
eigene Direktverbindungen nach Europa und auf
dem Landweg zu den Metropolen in Australien,
Sudafrika und Sudamerika verlegt (,Wurfleinen®)
und Ubergibt erst dort die Daten an nationale
oder regionale Anschlussnetzbetreiber. Damit
setzt es sich von den Ubrigen Tier 1-Cariiern ab,
deren Seekabel den oben beschriebenen Haupt-
und Seefahrtslinien folgen.

Die Daten bewegen sich keineswegs wahllos und
chaotisch durch ein Netz, sondern durchaus ge-

siehe auch: CF, Tier-1 ... 2 ... 3, 2007 (Zitat).
Anderer Meinung ist die Wikipedia (WP,
Klassifikation von Internetprovidern/Autonomen
Systemen), die die DTAG nur als besonders
aggressiv ansieht.

"8 CF, horizontale und vertikale Verbindungen, 2007,
CF, Schaubild, 2007.

% GroRansicht

steuert. Zustandig daflir sind die Netzknoten, an
denen sich eine aktive Netzkomponente und in
aller Regel ein Router befindet. Dieser kann aus-
wahlen, in welche von mehreren Kabelstrecken
er die ankommenden Datenpakete schleust '%.
Ausschlaggebend dafir sind kaufmannische
Grinde (cold potato), der Ausgleich von Netzlas-
ten und Sicherheitsaspekte.

120 Einzelheiten: WP, Routing. Verfahren im Einzelnen.
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6. Geroutete Welt

Die Router an den Verbindungsstellen zwischen
groBeren Netzen fuhren Routingtabellen, anhand
der die Zwischenstation die Weiterleitung von Da-
ten steuert. Darin sind alle oder wenigstens die
wichtigsten Autonomen Systeme — AS — einge-
tragen, die uber den Netzverbund erreichbar
sind.

Ein autonomes System ist ein beliebig grofRes
Netz ?', das liber mindestens zwei Schnittstellen
zu anderen Netzen verflgt und deshalb als Ver-
bindungsnetz taugt. Jedes AS hat eine eindeuti-
ge, hochstens flinfstellige AS-Nummer. Diese
Nummern werden einzeln und blockweise von
der IANA ' an die finf regionalen Registrie-
rungsstellen '® vergeben '*, die ihrerseits die
einzelnen Nummern an Carrier und andere Un-
ternehmen vergeben und verwalten . In ihren
Tabellen sind die Betreiberdaten, die zugehdrigen
IP-Adressen und AS-Nummern erfasst. Auler-
dem wird von den Registrierungsstellen vermerkt,
mit welchen anderen AS das Autonome System
verbunden ist. Beim Transport kdnnen die Daten
dann von einem AS zum nachsten weitergegeben
werden, bis sie zum Zielgerat gelangen.

Das zielgerichtete Steuern der Datenstréme beim
Routing ' der Netzbetreiber verhindert chaoti-
sche oder von groften Umwegen gekennzeichne-
te Verbindungswege '¥'.

Die Dauer, die die Daten vom Sender bis zum
Empfanger bendtigen, ist von mehreren Faktoren
abhangig. Durch Standardisierung fallt kaum

21 WP, Autonomes System - AS

22 WP, Internet Assigned Numbers Authority - IANA

23 WP, Regional Internet Registry - RIR

24 JANA, Autonomous System (AS) Numbers (Tabelle
mit den registrieren AS-Nummern)

125 Siehe RIPE NCC:
Countries ordered by country code (Verzeichnis der
Landercodes);
Local Internet Registries offering service in
Germany (Verzeichnis der AS in Deutschland);
RIPE Database Free Text Search (Freitextsuche)

126 WP, Routing-Protokolle

27 Siehe auch: CF, horizontale und vertikale Verbin-
dungen, 2007.

noch der ,Handshake* *® ins Gewicht, also die

anfangliche Verstandigung der Endgerate Uber
das Protokoll des Datenaustausches. Hinzu kom-
men drei Faktoren: Die Transportgeschwindigkeit
in den Kabeln, die Belastung und die Verarbei-
tungsgeschwindigkeit an den Netzknoten.

Funksignale breiten sich mit Lichtgeschwindigkeit
aus '®. Diese Geschwindigkeitsbegrenzung
macht sich bei der Satellitenkommunikation ™°
durchaus bemerkbar: Die Satelliten befinden sich
auf einer geostationdren Erdumlaufbahn ™' in
rund 36.000 Kilometer Héhe Uber der Erdoberfla-
che (iber dem Aquator. Das von einem Satelliten
vermittelte Signal muss immer rund 72.000 km
zurlcklegen, was einer Laufzeit von knapp 0,3
Sekunden entspricht '*. Miissen mehrere Satelli-
ten nacheinander angesprochen werden, dann
lauft das Signal in aller Regel zu einer Bodensta-
tion und von dort zum entfernteren Satelliten. Das
erhoht die Signallaufstrecke auf rund 145.000 km
(~ 0,5 sec).

Die Signalgeschwindigkeit in Glasfasern betragt
rund 200.000 km in der Sekunde. Das sind nur
zwei Drittel der Lichtgeschwindigkeit. Ein Signal,
das die andere Seite der Erdkugel tber Kabel er-
reichen soll, muss aber nur rund 20.000 km Stre-
cke bewaltigen, was einer technischen Laufzeit
von 0,1 Sekunden entspricht.

An den Knotenpunkten werden die Daten zu-
nachst gepuffert ' (zwischengespeichert), we-
gen ihres Zieles analysiert, auf Vollstandigkeit ge-
pruft, ihre weitere Route ausgewahlt und dann
weiter geschickt. Das bendtigt, auch wenn es
sehr schnell geht, messbare Rechenzeit.

SchlieBlich kommt die Datenlast hinzu. Ungeach-
tet der physikalischen Hochstgeschwindigkeit
kann jede Verbindungsstrecke nur eine bestimm-
te Datenmenge je Zeiteinheit Gbermitteln (Durch-

28 WP, Datenflusskontrolle

129 WP, Ausbreitung von Funkwellen
130 WP, Satellitenkommunikation

31 WP, Geostationare Umlaufbahn

32 Sjehe auch: CF, Geostationdre Umlaufbahn,
11.07.2009

33 WP, Puffer (Informatik)


http://de.wikipedia.org/wiki/Puffer_(Informatik)
http://de.wikipedia.org/wiki/Puffer_(Informatik)
http://www.cyberfahnder.de/nav/news/art09/art-0907-06.htm#geostat
http://www.cyberfahnder.de/nav/news/art09/art-0907-06.htm#geostat
http://de.wikipedia.org/wiki/Geosynchrone_Umlaufbahn#Geostation.C3.A4re_Umlaufbahn
http://de.wikipedia.org/wiki/Geosynchrone_Umlaufbahn#Geostation.C3.A4re_Umlaufbahn
http://de.wikipedia.org/wiki/Satellitenkommunikation
http://de.wikipedia.org/wiki/Satellitenkommunikation
http://de.wikipedia.org/wiki/Funkwelle#Ausbreitung_von_Funkwellen
http://de.wikipedia.org/wiki/Funkwelle#Ausbreitung_von_Funkwellen
http://de.wikipedia.org/wiki/Datenflusskontrolle
http://de.wikipedia.org/wiki/Datenflusskontrolle
http://www.cyberfahnder.de/nav/them/tk/tiers.htm#t050
http://www.cyberfahnder.de/nav/them/tk/tiers.htm#t050
http://www.cyberfahnder.de/nav/them/tk/tiers.htm#t050
http://de.wikipedia.org/wiki/Routing#Routing-Protokolle
http://de.wikipedia.org/wiki/Routing#Routing-Protokolle
http://www.ripe.net/db/whois-free.html
http://www.ripe.net/membership/indices/DE.html
http://www.ripe.net/membership/indices/DE.html
http://www.ripe.net/membership/indices/index.html
http://www.iana.org/assignments/as-numbers/as-numbers.xml
http://www.iana.org/assignments/as-numbers/as-numbers.xml
http://de.wikipedia.org/wiki/Regional_Internet_Registry
http://de.wikipedia.org/wiki/Regional_Internet_Registry
http://de.wikipedia.org/wiki/Internet_Assigned_Numbers_Authority
http://de.wikipedia.org/wiki/Internet_Assigned_Numbers_Authority
http://de.wikipedia.org/wiki/Autonomes_System
http://de.wikipedia.org/wiki/Autonomes_System

f= Dieter Kochheim, Netzkommunikation, S. 18

satz '). Das macht sich vor allem bei grofken

Dateien bemerkbar, zum Beispiel bei Videose-
quenzen von YouTube ™ oder groRen Pro-
grammdateien, die Peer-to-Peer-
Anwendungen verteilt werden

von
136

Der Ressourcenhunger '™ populérer Internet-

dienste hat bei den Carriern verschiedene Reak-
tionen ausgelOst, einerseits in die Richtung, die
Bandbreiten der Kabel und Knoten immer mehr
zu vergroRern, und andererseits dahin, Uber Be-
schrankungen nachzudenken. Diese kdnnen dar-
in bestehen, bestimmte Daten zu privilegieren
und andere zu benachteiligen *. Eine Alternative
dazu besteht in dem Caching ™, bei dem haufig
nachgefragte Daten (Videos, Programme, Nach-
richtenseiten) zwischengespeichert und mehre-
ren Nachfragern auf kurzem Weg aus dem Zwi-
schenspeicher und nicht um den halben Erdball
herum Ubermittelt werden '°. Das funktioniert
aber nicht beim Filesharing, weil es den Down-
load nur nach Verflgbarkeit und nicht nach Netz-
lastgesichtspunkten steuert ™.

Das Konzept der Zwischenspeicherung wird be-
reits beim Internet-Radio " und beim Streaming
'*3 von Fernsehsendungen umgesetzt. Die Daten-
pakete werden dazu von einem zentralen Sender
an einen Webserver in der Nahe der Bedarfsorte
verteilt, die ihrerseits zu den Empfangern strea-
men. Auch bei dieser Technik missen die Daten-
pakete zusammengeflugt werden, aber nur konti-

34 CF, Netzneutralitat und Breitbandtechnik.
Infokasten, 08.12.2007

%5 CF, Das Lifestyle-Internet fordert die Bandbreite,
08.12.2007

%6 CF, kollabiert das Internet? Die P2P-Netze bean-
spruchen mehr als zwei Drittel der Internet-Kapa-
zitat, 13.09.2008

37 Uber die Netzlast durch DoS-Angriffe: CF, heftige
Angriffe, 20.09.2007.

138 CF, Forderung nach Ubertragungsgebiihren,
18.12.2007;
Torsten Kleinz, Netzneutralitat - ein amerikani-
sches Problem? c't 05.12.2007.

39 CF, verteilter Zwischenspeicher, 04.09.2008

40 Siehe: Mason Inman, Hast Du mal ein bisschen
Bandbreite? Technology Review 02.09.2008

1 CF, Optimierung von P2P-Netzen, 08.09.2008
42 WP, Internetradio. Distribution und Reichweite
43 WP, Streaming-Server

nuierlich und nicht wie beim klassischen Down-
load, wo zunachst alle Datenpakete zusammen-
gefugt werden mussen, bis die ganze Datei flr
die weitere Verarbeitung zur Verfligung steht.

Ahnliche Techniken werden beim Download
groRer Dateien angewendet, indem der Browser
nach einem Abbruch den weiteren Download an
der Stelle wieder aufnimmt, an der der Abbruch
erfolgte ', oder wenn PDF-Dokumente bereits
angezeigt werden, wahren der weitere Download
noch andauert (Linearisierung '*).

Lastverteilung liegt auch den Peer-to-Peer-
Konzepten (P2P ™ Filesharing ") zugrunde.
Alle angeschlossenen Teilnehmer kénnen gleich-
zeitig Dateien downloaden und dienen die Teile,
die sie der Gemeinschaft anbieten, gleichzeitig
zum Upload an. Sie kommen ohne einen zentra-
len Datenspeicher aus, bedirfen aber im Netz er-
reichbare Zwischenstellen, die die Teilnehmer
dartber unterrichten, von wo sie die gesuchten
Dateien laden kdnnen und das auch von mehre-
ren Stellen gleichzeitig.

P2P-Netze werden meistens mit illegalen Film-,
Musik- und Programmangeboten in Verbindung
gebracht und praktisch ist das auch zutreffend.
Das andert aber nichts daran, dass ihr Konzept
grundsatzlich fir alle Dateien und Inhalte verwen-
det werden kann. Weltweit operierende Unter-
nehmen nutzen es zur Datenverteilung an ihre
Mitarbeiter und vermindern damit die Netzlast
und die Belastung ihrer zentralen Hostserver.

Das P2P-Konzept wird auch in den wenig infra-
strukturell erschlossenen Gebieten in Zentralafri-
ka erprobt, um damit Bandbreite zu sparen und
populdre Inhalte zu verteilen 2. Das ist zwar kein
Ersatz fir den Ausbau der Infrastruktur, wohl aber
ein guter Behelf fiir die Ubergangszeit.

4 WP, Download-Manager

%5 WP, Portable Document Format. Verwendung und
Eigenschaften

46 WP, Peer-to-Peer
7 WP, Filesharing
48 CF, Internet fur Afrika, 27.12.2009
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7. Verschlusselte Welt

Kommunikationsnetze in ihrer heutigen Form
grunden auf Vertrauen. Die transportierten Inhalte
kénnen prinzipiell Gberall im Netz abgefangen,
kopiert, gelesen und manipuliert werden. Dage-
gen schitzt die Verschlisselung ™.

Die einfache Verschlisselung betrifft die Inhalte
in einer Datei, nicht aber ihre Kopfdaten
(Header), in den der Urheber (Sender), der Emp-
fanger und die wesentlichen Stationen beim Da-
tentransfer gespeichert sind. Grundsatzlich muss
zwischen der symmetrischen und der asymmetri-
schen VerschlUsselung unterschieden werden.
Bei der symmetrischen verwenden Sender und
Empfanger denselben Schlissel, um die Nach-
richt zu ver- und schlieRlich zu entschliisseln ™.

Die asmmetrische Verschlisselung verwendet
einen offentlichen Schliissel (public key ') zur
Verschlisselung, den der Empfanger beliebig
verteilt. Die Nachricht lasst sich dann aber nur
mittels eines privaten Schlissels entschllisseln
(private key '), den der Empfanger unter Ver-
schluss halt. Dieses Verfahren hat den besonde-
ren Charme, dass die Partner unverziglich
verschlUsselt korrespondieren kdénnen, ohne sich
zunachst Gber die Art und Weise der Verschlis-
selung verstandigen zu missen.

Eine Verschlisselung, die auch die ldentitat der
Partner verschleiert, bedarf einer besonderen
technischen Infrastruktur. Dabei werden am Netz-
knoten die Dateien komplett, also mit ihren eige-
nen Headern verschllsselt und als solche in eine
neue Transportdatei eingefligt. Die Transportdatei
lasst nach auflen nur erkennen, von welchem
Router sie versandt wurde und an welchen Rou-
ter sie gerichtet ist. Dieses Verfahren nennt man
Junneln® . Es ist nur in einem insoweit ge-

49 CF, Verschlusselung. Tunnelung, 30.03.2008;
siehe auch: CF, Geschichte der Geheimdienste
und der Verschlusselungstechnik, 24.11.2007;
CF, unlesbare Texte, 08.10.2008.

%0 WP, Verschllisselungsmethoden
51 WP, Offentlicher Schliissel
52 WP, Geheimer Schlissel

53 Sjehe auch: CF, Tunneln mit Small Sister,
30.12.2008

schlossenen Netz mdglich, in dem sich alle Sta-
tionen des Routings und das damit verbundene
Protokoll kennen (zum Beispiel MPLS ™).

Zur Anbindung hauslicher und mobiler PCs in Fir-
men- und sonstigen gesicherten Netzen dient das
Virtual Private Network — VPN '°, wobei die Ar-
beitsplatzgerate (Client) Uber einen besonderen
Server (VPN-Gateway) mit den internen Netz-
diensten korrespondieren. Die internen Zugangs-
und Nutzdaten werden auf der Verbindungsstre-
cke zwischen Client und Gateway verschlisselt
und erst am Gateway wieder entschlisselt. Auf
diesem Prinzip beruht auch die SSL-
Verschlisselung , die vor allem beim E-
Commerce und beim Homebanking "’ zum Ein-
satz kommt.

156

Alle Verschlusselungen fur den Datenverkehr in
offentlichen Netzen, wie das Internet, haben zwei
prinzipielle Schwachstellen: Beim Verarbeitungs-
vorgang im Endgerat vor der Verschliisselung '
und an den Netzwerkknoten, die bei der Kommu-
nikation durchlaufen werden. Hier ist es immerhin
mdglich, die Datenpakete abzufangen, zu kopie-
ren und erst dann weiter zu leiten oder dass sich
ein Man-in-the-Middle ™° direkt in die Kommuni-
kation zwischenschaltet.

Overlay-Netze ' fir Unternehmen und die 6f-
fentliche Verwaltung nutzen deshalb ausschliel3-
lich durch ihre nummerische IP-Adresse und
sonstigen Eigenschaften genau definierte Endge-
rate. Wenn darUber hinaus eine asymmetrische
Verschlisselung genutzt wird, dann ist das Risi-
ko, dass ein Angreifer mit abgefangenen Daten
tatsachlich etwas anfangen kann, duf3erst gering.

% WP, Multiprotocol Label Switching - MPLS
%5 WP, Virtual Private Network - VPN

%6 CF, Angriff auf gesicherte Verbindungen,
21.11.2009; CF, Kollisionsangriff gegen Webseiten-
zertifikat, 15.02.2009.

®7 CF, Sicherheit von Homebanking-Portalen,
22.03.2008

%8 CF, Online-Angriff an der Quelle, 08.11.2008
%9 CF, Botnetze. The Man in the Middle, Sommer
2007; Dieter Kochheim, Cybercrime, 2010

60 CF, Overlay-Netze der &ffentlichen Verwaltung,
30.03.2008
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8. Manipulierte Welt

Das Prinzip des Vertrauens und die méachtige
Stellung der Autonomen Systeme — AS — ermdgli-
chen es, ldentitaten zu verschleiern, Netzinhalte
zu zensieren und fremde IP-Adressen — jeden-
falls vorubergehend — vom Internet auszuschlie-
Ren.

Uberwachung, Spionage und Zensur im groen
Stil sind immer dann mdglich, wenn die dazu ge-
eignete Technik an den Netzknoten eingesetzt
wird, die ein geschlossenes, zum Beispiel natio-
nales Subnetz mit internationalen Verbindungs-
netzen verbinden ™', So ist auch von den deut-
schen  Verfassungsschutzbehdrden  darlber
nachgedacht worden, UberwachungsmaRnah-
men am deutschen Internetknoten durchzufihren
%2 Eine vollstdndige Uberwachung misste je-
doch auch die 15 kleineren Internetknoten in
Deutschland ' und die Direktverbindungen der
DTAG mit 5 internationalen Tier 1-Carriern "* um-
fassen, so dass die Umsetzung allein schon an
der Vielzahl der Verbindungsstellen scheitern
wiirde. Andererseits sind gros angelegte Uberwa-
chungsprojekte seitens der USA geplant " und
wie Echelon ' lange Zeit betrieben worden.
Jingst ist auch aus Frankreich ein ahnliches Pro-
jekt bekannt geworden ',

Ungeachtet der technischen Schwierigkeiten und
dem Massenproblem bei einer Uberwachung des
Internets bleibt das Problem der Verschlisselung.
Bei einer Datenstromiberwachung kénnen zwar
Adressen mit bestimmten Ziel- und Empfanger-
angaben gefiltert und als Zensurmalinahme ge-
I6scht, verschlisselte Daten dabei aber nicht
ohne weiteres lesbar gemacht werden.

181 CF, omnipotente Uberwachung, 29.03.2010

182 CF, Verfassungsschutz will Internet-Knoten
abhoren, 13.04.2008

63 WP, Tabelle regionaler Internet-Knoten in
Deutschland

%4 CF, horizontale und vertikale Verbindungen, 2007;
CF, Grafik, 2007.

5 CF, Big Lauscher, 15.10.2007

166 CF, Onlinedurchsuchung. Omnipotente Technolo-
gien, 2007; CF, Diabolus geplant, 17.01.2008.

67 CF, Frenchelon, 12.07.2009

Besonders China ist in den letzten Jahren wegen
breit angelegter Zensur- '® und Uberwachungs-
mafnamen in die Kritik geraten. Dabei geht es
um die Uberwachung der internationalen Daten-
strome ', um angebliche Hintertiren "° im E-
Mail-Dienst Gmail "', um zensierte Suchergeb-
nisse bei Google.cn ', die gezielte Verfolgung
von Regimegegnern mit Malware ' und vor al-
lem um Industriespionage ™. Auch der jlingste
Verfassungsschutzbericht spart nicht mit Kritik
und berichtet Uber einen internationaler Angriff
vom ,GhostNet“, dessen Betreiber sich in China
befinden sollen °.

Dabei ist nicht jede Datenstromiberwachung un-
erwinscht und nachteilig. Die groRen Provider fil-
tern bereits seit Jahren offensichtliche Spam-
Mails "® und entlasten damit die internationalen
Verbindungsnetze. Firmen- und Verwaltungsnetz-
werke werden von Firewalls gegen unberechtigte
Zugriffe und von Virenscannern gegen Malware
geschutzt. Jedenfalls der Malwareschutz lauft
leer, wenn die eingeschleuste Malware verschlis-
selt ist und deshalb nicht erkannt werden kann.
Das ist der Grund dafur, dass eine Ende-zu-
Ende-Verschliusselung nicht in jedem Fall se-
gensreich ist "’

'8 CF, Bilder gegen die Zensur, 04.09.2007

89 Great Firewall; siehe statt vieler: Julia Froéhlich,
Internetzensur. Die virtuelle chinesische Mauer,
focus online 01.08.2008.

70 CF, Backdoors in Standardsoftware, 2007
" CF, Domanen, Google und China, 27.02.2010

72 Ependa. Siehe auch: CF, Browser von dem Daten-
kraken, 04.09.2008.

'3 CF, Social Engineering. Gezielte Manipulationen,
01.03.2009

74 CF, gefalschte Sicherheitsprodukte, 07.02.2010;
CF, not amused, 23.10.2007.

75 BMI, Verfassungsschutzbericht 2009, 21.06.2010,
S. 308.

76 Siehe: CF, Spam-Monitor von funkwerk,
21.06.2008;
WP, Spamfilter;
CF, Mullabwehr. Rechtliche Grauzone beim Filtern
von Spam-Mails, 05.01.2008.

77 Der Virenschutz an der Firewall und auf dem Mail-
server scheidet dabei aus und muss sich auf den
Client beschranken.
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Kritische Infrastrukturen sind Organisationen
und Einrichtungen mit wichtiger Bedeutung fiir
das staatliche Gemeinwesen, bei deren Ausfall
oder Beeintrachtigung nachhaltig wirkende Ver-
sorgungsengpésse, erhebliche Stérungen der
Offentlichen Sicherheit oder andere dramatische
Folgen eintreten wiirden.

BS' 178

Die AS verwalten die nummerischen IP-
Adressen, DNS-Adressen und Hostspeicher flr
ihre Kunden selber und unkontrolliert. Das ma-
chen sich die Schurkenprovider zu Nutze '°,
umdie Standorte von Servern *° und die Identitat
ihrer Kunden zu verschleiern (Whois Protection
'®1) und um ihnen geschiitzte Umgebungen fiir
illegale Inhalte (Drop Zone '®*) und Hackerboards
zu schaffen ',

Die AS melden den Zonenverwaltungen (RIR ')

und damit auch den Routingtabellen fir die Ver-
bindungsnetze, welche anderen AS Uber sie zu
erreichen sind. So kénnen sie voriibergehend die
an fremde IP-Adressen gerichteten Daten zu sich
umleiten und damit die Adressen unerreichbar
machen '®°. Dem liegt das Border Gateway Proto-
col — BGP " - zugrunde, nach dem die AS un-
kontrolliert die Netze und IP melden, die Uber sie
erreichbar sind. Sein bdswilliger Einsatz kann
Man-in-the-Middle-Angriffe ' und Domain-
Ubernahmen mdglich machen, wenn der Angrei-
fer grofRe Anstrengungen unternimmit.

78 BSI, Definition Kritische Infrastrukturen

7% CF, Schurkenprovider, 11.04.2010;
CF, Schurken-Provider und organisierte
Cybercrime, 13.07.2008.

'8 CF, anonyme Server, 11.04.2010
81 CF, Whois Protection, 11.04.2010

82 CF, heimlicher Betrieb, 11.04.2010;
CF, Drop Zones. Carder, 13.07.2008;
CF, Online-Warenhauser, 22.11.2008;
CF, Gegenspionage wider 'ZeuS' und 'Nethell’
19.12.2008.

8 CF, neue Hacker-Boards schotten sich ab,
23.05.2010

'8 WP, Regional Internet Registry - RIR
' CF, IP-Adressen ohne Beweiswert, 16.05.2010
% WP, Border Gateway Protocol - BGP
87 CF, boswillige BGP-Manipulationen, 10.07.2010

Nicht mehr einzelne PCs, sondern zunehmend
Router, Firewalls und andere Sicherheitseinrich-
tungen, die in Unternehmen oder Verwaltungen
Systeme schiitzen sollen, geraten ins Visier der
organisierten Kriminalitéat.

BSI 188

Die internationalen Kommunikationsnetze bauen
auf Redundanz und gewahrleisten damit ein ho-
hes MaR an Ausfallsicherheit '®. Sie lassen sich
nicht einfach abschalten, aber durch gezielte An-
griffe empfindlich stéren. Das gilt besonders flr
die zentralen Verwaltungstechniken und die Netz-
knoten, an denen das Routing stattfindet.

Wenn die Signalverwaltung fur ein intelligentes
Netz mit seiner Datenbank ausfallt, dann konnen
deren Aufgaben von einer redundanten Einrich-
tung Ubernommen werden. Dadurch erhéht sich
jedoch die Verarbeitungslast des Ausfallsystems.
Beim Ausfall mehrerer Komponenten bricht im
schlimmsten Fall das Signalisierungsnetz zusam-
men. Das Kommunikationsnetz fallt dann insge-
samt aus.

Der deutsche Internetknoten DE-CIX ist auf meh-
rere raumlich getrennte Standorte in Frankfurt am
Main verteilt. Im Katastrophenfall blieben bei sei-
nem Ausfall eine Vielzahl von internationalen Ver-
bindungsnetzen fir die Internetkommunikation
unerreichbar.

Der Ausfall mehrerer Seekabel kann zu empfindli-
chen Einschrankungen fiihren '*°, auch wenn sich
die Kommunikation Uber Ersatzstrecken (oder
Satelliten) abwickeln lasst.

Uberlastungen, Stérungen und einzelne Ausfalle
lassen keinen Totalausfall der Kommunikations-
netze erwarten, wohl aber Teilausfalle, voriber-
gehende Stérungen und Performanceeinbullen.
Sie konnen die Verlasslichkeit Kritischer Infra-

88 BSI, Nationaler Plan zum Schutz der Informations-
infrastrukturen (NPSI), BSI 18.08.2005; S. 5.

'8 Siehe: Stefan Dierichs, Wie verlasslich ist das
Internet? if(is) 15.03.2006; weitere
Veroffentlichungen des Instituts fir Internet-
Sicherheit

%0 CF, 4 Seekabel im Nahen Osten gestort,
05.02.2008; CF, TAT-14 beschadigt? 24.03.2008.
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strukturen (Krankenhauser, Stromversorgung,
Polizei) erheblich beeintrachtigen, weil sie meis-
tens nicht Uber eigene Netze verfligen, sondern
durchweg auf angemieteten Netzen von privat-
wirtschaftlichen Carriern betrieben werden. Das
macht abhangig und birgt das prinzipielle Risiko
eines Ausfalls infolge Schlamperei, mangelnder
Kontrolle und kaufmannischem Unvermdégen.

Dem widersetzt sich die Bundeswehr, indem sie
eine "Vernetzte Operationsfiihrung" - NetOpFu '
- eingerichtet hat, die aus autonomen, sich selbst
synchronisierender Einheiten besteht %2 die
selbst bei unterbrochenen Kommunikationsver-
bindungen handlungsfahig bleiben sollen.

Die zunehmende Abhangigkeit von Kommunikati-
onsnetzen in fast allen anderen Bereichen der
Offentlichkeit macht eine genaue und standige
Risikobewertung und die Schaffung von Ausfallsi-
cherungen erforderlich **. Dem widmet sich zum
Beispiel das Bundesamt fir Sicherheit in der In-
formationstechnik — BSI — mit ihrem Arbeits-
schwerpunkt ,Kritische Infrastrukturen“ '*. Des-
sen ungeachtet scheint ein breites Problembe-
wusstsein in Staat und Wirtschaft zu fehlen. Das
konnte sich bei Ublichen Stérfallen oder bdswilli-
gen Angriffen rachen (DoS '*°, Cyberwar ).

1 Ulrike Heitmiller, Die Bundeswehr auf der Suche
nach der besten Vernetzung, c't 02.01.2009

92 Detlef Borchers, Mit Datennetzen zur Bundeswehr
aus autonomen selbstorganisierenden Einheiten,
Heise online 15.05.2006

Dabei kann es sich zum Beispiel um Richtfunkstre-
cken handeln, die hinreichend leistungsfahig und
erschwinglich sind und die eine verschllisselte
Ubermittlung zulassen.

94 BSI, Schutz Kritischer Infrastrukturen. Moderne

Gesellschaften sind auf eine zuverlassige
Infrastruktur angewiesen

%% CF, verteilter Angriff, Sommer 2007

% CF, Schatten des Krieges. Digitale Blirgerkrieger,
Cyberwar und Kritische Infrastrukturen, 11.01.2009;
CF, gefalschte Sicherheitsprodukte. Anmerkungen,
07.02.2010.

193

Die gr68te Bedrohung stellen derzeit internetba-
sierte Angriffe auf Computersystemeund mobile
Kommunikation deutscher Wirtschaftsunterneh-
menund Behérden dar ... Zugleich scheint sich
die internationale Finanz- und Wirtschaftskrise
negativ auf die Sicherheitsstrukturen deutscher
Unternehmen auszuwirken. Viele Unternehmen
sehen sich gezwungen, Kosten einzusparen;
Personalabbau im zweistelligen Prozentbereich
ist keine Seltenheit. So klirzen sie Mittel fiir
Sensibilisierungsmallnahmen sowie zur Praven-
tion und Abwehr von Wirtschaftsspionage. Ins-
besondere bei SchulungsmalBnahmen und si-
cherheitsrelevanten Investitionen, z.B. fiir IT
und Informationssicherheit, wird gespart. Unter-
nehmen ignorieren oder unterschétzen nach-
richtendienstliche Aktivitdten und betrachten das
eigene Know-how als nicht geféhrdet. Umfas-
sende Sicherheitskonzepte unter Einbeziehung
der IT und des menschlichen Faktors werden
vernachléssigt. Die Folgen kénnen fiir Wirt-
schaftsunternehmen auflerst kontraproduktiv
sein.

BMI 197

7 BMI, Verfassungsschutzbericht 2009, 21.06.2010,
S. 309.
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Im April und Mai 2007 gab es einen gro3en
DDoS-Angriff, der auf viele Regierungswebsites
in Estland gerichtet war. Ermittler gehen davon
aus, dass der Angriff durch die Umsetzung des
L,bronzenen Soldaten” veranlasst wurde, einem
Denkmal fiir einen unbekannten russischen Sol-
daten im Zweiten Weltkrieg. Estnische Behér-
den hatten beschlossen, das Monument vom
Zentrum Tallins auf einen vorstéadtischen Militér-
friedhof zu versetzen. Dieser Beschluss I6ste
unter der Bevoélkerung Tallins Unruhen aus, bei
denen eine Person getétet wurde. Spéter, kurz
vor dem Jahrestag des Sieges (zur Beendigung
des 2. Weltkriegs, der in Estland am 9. Mai ge-
feiert wird), begann ein mehrere Tage andau-
ernder DDoS-Angriff. Viele groBe estnische
Websites standen wéhrend dieser Zeit nicht zur
Verfiigung. Unter Sicherheitsexperten herrscht
die Meinung vor, dass dieser Angriff von einer
Gruppe von Einzelpersonen durchgefiihrt und
von deren patriotischen Gefiihlen angeheizt
wurde. ... Es konnten keine Hinweise auf eine
Beteiligung der russischen Regierung an diesen
Angriffen gefunden werden, und selbst wenn es
eine Verbindung gébe, wiirde diese mit sehr
grol3er Wahrscheinlichkeit nicht entdeckt wer-
den. Nach dem Vorfall beschuldigten sich beide
Seiten gegenseitig der Cyber-Angriffe.

Muttik '

... hach einem Pressebericht des israelischen
Online-Magazins ynetnews.com ist eine islamis-
tische Hackergruppe namens "Team Evil" von
Marokko aus in das System des israelischen
Registrars DomainTheNet eingedrungen und
hat diverse Domains "entfiihrt" und den Besu-
cherstrom auf antiisraelische Webseiten umge-
leitet.

domain-recht %

198 ]gor Muttik, Die Wirtschaft und nicht die Mafia
treibt Malware voran, McAfee 12.02.2008

% Domain-Recht, TLDs - Neues von .il, .nl und
.london, Newsletter 446 vom 15.01.2009

9. Cyberwar

Bekannt gewordene Cyberwar-Angriffe gehen bis
auf den Kosovo-Krieg zuriick *® und besonders
diskutiert wurden die Angriffe gegen estnische
Regierungsseiten aus dem April und Mai 2007,
wobei auch das Finanzsystem vorubergehend
ausfiel. Dort, in Estlands Hauptstadt Tallinn, er-
richtet die NATO ein Zentrum zur Abwehr von
Cyberangriffen mit (lacherlichen) 30 Mitarbeitern
21 In den von McAfee verdffentlichten Landerbe-
richten * hat sich auch Igor Muttik 2 mit dem
DDoS-Angriff auf estnische Webseiten (und zwei
russischen Stadten ?*) auseinander gesetzt. tec-
channel bezeichnet den Vorfall als eine schlecht
koordinierte Netz-Priigelei *°.

McAfee sieht jedoch eine zunehmende Tendenz
zu destruktiven kriminellen, politischen und milita-
rischen Auseinandersetzungen im Internet. Den
Anfang machte McAfee's Zweite grofe europai-
sche Studie Uber das Organisierte Verbrechen
und das Internet *°. Sie lieferte die erste Typen-
beschreibung fur die Internetkriminalitat und stellt
nach meinem Eindruck den ersten Versuch dar,
die Cybercrime im Zusammenhang mit den han-
delnden Personen zu bewerten ?°’. Im Dezember
2008 folgte der Bericht zum Thema Virtuelle Kri-
minalitat *®®, Er verweist auf die Zunahme staatli-
cher Auseinandersetzungen im Internet (Cyber-

200 Florian Rétzer, FBI und amerikanisches Militar im
Cyberwar-Rausch, Telepolis 08.10.1999

201 CF, NATO-Zentrum zur Internet-Kriegsfiihrung,
17.05.2008.

202 McAfee, Ein Internet, viele Welten, 12.02.2008;
siehe auch: CF, McAfee. Analysen zu globalen
Sicherheitsbedrohungen, 11.04.2010.

23 Siehe Kasten links oben.

204 CF, Ende der Anonymitat im Internet, 18.12.2007;
"Anonyme Nutzer im Netz wird es bald nicht mehr
geben", channelpartner.de (urspriinglich:
tecchannel 07.12.2007)

205 NATO plant Zentrum zur Internet-Kriegsfiihrung,
tecchannel 15.05.2008

26 McAfee, Zweite grolRe europaische Studie lber
das Organisierte Verbrechen und das Internet,
Dezember 2006

207 Sjehe auch: CF, der Basar, 11.04.2010

208 Bericht von McAfee zum Thema Virtuelle
Kriminalitat, McAfee 08.12.2008
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Im Mai 2008 gesellten sich Belgien und Indien
zur wachsenden Anzahl der Lénder, die Opfer
von offenbar aus China stammenden Angriffen
wurden. Vermutlich aufgrund der Tatsache, dass
sich in Briissel (Belgien) die Hauptsitze von EU
und NATO befinden, gingen in Belgien E-Mails
mit Spyware an das AulRenministerium ein.
Auch Indien berichtet, dass seine staatlichen
und nichtstaatlichen Netzwerke stdndig von
Computerangriffen betroffen sind.

McAfee 2%

Im August 2008 wurde gegen die Infrastruktur
von Georgien ein koordinierter Computerangriff
gestartet, der die Webseiten der georgischen
Regierung einschliellich des AulBenministeri-
ums kompromittierte. Die georgische Regierung
gab an, dass die Unterbrechung durch Angriffe
verursacht wurde, die von Russland im Zusam-
menhang mit dem Konflikt zwischen den beiden
Staaten um die Provinz Siidossetien durchge-
fuhrt wurden.

McAfee 2°

war) und fordert eine koordinierte, grenzuber-
schreitende Strafverfolgung *'°. Den vorlaufigen
Schluss bildet Paul B. Kurtz *", ebenfalls von
McAfee:

Die Grenze zwischen Internetkriminalitét und In-
ternetkrieg verschwimmt heute immer mehr, weil
manche Staaten kriminelle QOrganisationen als
nitzliche Verbiindete betrachten. Einige Natio-
nen zeigten bereits, dass sie bereit sind, Angriffe
auf gegnerische Ziele durch kriminelle Organisa-
tionen und Privatpersonen zu tolerieren, zu for-
dern oder sogar gezielt einzusetzen. *"

Auch der Bundesverfassungsschutz spricht inso-
weit von einer deutlichen Zunahme der "elektroni-
schen Angriffe" zum Zweck der Spionage und vor
allem der Industriespionage *'°. Besonders ge-
féhrlich sind elektronische Angriffe auf Netzwerke
und Computersysteme deutscher Wirtschaftsun-

ternehmen und éffentlicher Stellen 2™,

208 Bericht von McAfee zum Thema Virtuelle
Kriminalitat, McAfee 08.12.2008

° CF, virtuelle Kriminalitat 2008, 13.12.2008
' CF, Analysen zum Cyberwar, 11.01.2010
2 Paul B. Kurtz, Bericht zum Thema Virtuelle

Kriminalitat 2009. Virtueller Internetkrieg wird zur
Wirklichkeit, McAfee 06.11.2009

213 CF, Verfassungs- und Wirtschaftsschutz,
25.05.2009; BMI, Verfassungsschutzbericht 2008,
Vorabfassung 19.05.2009, S. 285

214 BMI, Bundesinnenminister Dr. Thomas de Maiziére
stellt Verfassungsschutzbericht 2009 vor,
21.06.2010
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9.1 allgemeine Definition

Betrachten wir den Cyberwar als eine gezielte,
zerstorerische Auseinandersetzung mit den Mit-
teln und gegen die gegnerischen Infrastrukturen
der Netzkommunikation, so umfasst der Begriff
nicht nur militdrische Akteure, sondern auch poli-
tische Aktivisten, Unternehmen und die organi-
sierte Cybercrime.

Cyberwar in diesem Sinne ist der strategische
Einsatz der Informations- und Kommunikations-
technik mit dem Ziel, Gegner und Opfer existenzi-
ell zu schadigen, also nicht nur ihre Datenverar-
beitung und Netzkommunikation zu stéren oder
auszuschalten, sondern ihre Funktionstlchtigkeit
insgesamt.

Dabei unterscheide ich wegen der Akteure zwi-
schen kriminellem und staatlichen Cyberwar und
wegen der Interventionstiefe zwischen Kaltem
und HeilRem Cyberwar. Die Akteure sind aus-
tauschbar, so dass sich die Unterscheidung zwi-
schen Kriminalitat und Staat weniger auf die Per-
sonen, als auf die verfolgten Zwecke bezieht.

Beiden Formen geht es in der ,kalten Phase® dar-
um, geheime Informationen zu gewinnen, fremde
Infrastrukturen zu infiltrieren und auszukunden,
ohne dabei offen in Erscheinung zu treten.

Die kriminellen Varianten davon sind schon jetzt
die Malware und die Botnetze. Die von ihnen infil-
trierten Server, Router und Endgerate verhalten
sich wie die Schlafer im Kalten Krieg. Sie sind

moglichst unauffallig und warten auf das Signal

215 Bericht von McAfee zum Thema Virtuelle
Kriminalitat, McAfee 08.12.2008
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Der Krieg im Gaza-Streifen wird auch im Inter-
net gefiihrt. So verbreitet die israelische Armee
ihre Propaganda unter YouTube und israel-
freundliche Hacker verunstalten Webseiten mit
Hamas-Propaganda #°. Nicht ohne Gegenwehr.
Die iranische Hackergruppe Ashiyane Digital
Security Team zog kurzfristig eine Webseite des
israelischen Geheimdienstes Mossad ?"" aus
dem Verkehr und hackte andere, vor allem is-
raelische Webseiten '®.

"Help Israel Win" ist eine Initiative israelischer
Studenten, die sich gegen Hamas-freundliche
Webseiten im Internet richtet ?'°. Sie wirbt um
Unterstiitzer, die von ihrer Webseite ein Pro-
gramm herunterladen kénnen, mit dem feindli-
che Seiten blockiert werden sollen.

Was dieses Programm macht, ist nicht ganz klar
und wahrscheinlich weniger patriotisch als die
Geschichte drum herum. Nach ersten Analysen
kdénnte es sich um eine Botsoftware handeln, die
die Computer der Unterstlitzer zu Zombies
macht. Danach verbindet das Programm Patrio-
tinstaller.exe den Computer, auf dem es instal-
liert ist, mit einem Internet Relay Chat-Server
und anderen Websites. Uberdies ermdglicht es
das Herunterladen einer weiteren Datei, die als
TmpUpdateFile.exe installiert wird.

zum Aktivwerden %%°,

216 Gaza-Konflikt: Der Krieg im Internet, Heise online
09.01.2008

217 Alfred Hackensberger, Mythos Mossad, Telepolis
30.11.2008

218 Gaza-Konflikt ..., ebenda.

219 |srael im Cyberwar mit einem Trojaner helfen?
Heise online 09.01.2009

220 Das Vorbild dafir sind die modernen Botnetze, die
die infiltrierten Zombies nur wenig belasten, damit
sie dem Botnetz moglichst lange erhalten bleiben.
Siehe: Dieter Kochheim, Cybercrime, 2010, S. 83.

Die Initiatoren bestétigen, dass das Programm
als Trojaner benutzt werden kénne ... Nach An-
gaben auf der Webseite haben bereits (iber
8200 Internetnutzer das Programm installiert;
die Entwickler betonen, es liel3e sich wieder
ohne Probleme entfernen. Die Update-Option
verwende man nur, um Fehler zu beheben, aber
nicht um Schadprogramme zu installieren ...
Nach dem Krieg werde man das Projekt been-
den. Jeder kénne dann das Programm wieder
entfernen.

Die geédullerte Vermutung, es handele sich um
Botsoftware, liegt nahe. Mit ihr lassen sich
DDoS-Angriffe durchfiihren und diese sind ein
brutales und probates Mittel gegen "feindliche"
Angebote im Internet.

Es gibt nur wenige andere Methoden, um "Geg-
ner" auszuschalten und alle benétigen hacker-
handwerliches Geschick. Neben dem Hacking
in den Webserver, auf dem die Seite betrieben
wird, kdme besonders das Poisoning in Be-
tracht, wobei DNS-Server verbogen werden
miissten, damit die Seite nicht mehr erreichbar
ist und ihre Besucher auf andere (nachgemach-
te) Seiten umgeleitet werden.

Cyberfahnder #*'

9.2 Kalter Cyberwar

Die vorgestellten Stellungnahmen gehen davon
aus, dass sich die Formen des staatlichen und
des kriminellen Cyberwar kaum unterscheiden,
was nicht zuletzt darauf zurtickfihren sein dirfte,
dass sich die staatlichen Akteure bevorzugt krimi-
neller Organisationen und ihrer Fachleute bedie-
nen.

Dies vorausgesetzt ist es angezeigt, die Grundla-
ge der Methoden des Cyberwar in den kriminel-
len Methoden zu suchen, die von der Cybercrime
bekannt. Das durfte in der Kalten Phase ein Ge-
misch aus dem Hacking, dem Ausspahen und
Abfangen von Daten, dem Social Engineering
(Aushorchen und Uberreden von Personen, Aus-
wertung 6ffentlicher Quellen und schlief3lich Aus-
spahen geheimer Informationen) und der Einsatz
technischer Mittel sein. Darunter verstehe ich Ab-
hortechnik (Keylogger, Datenweichen, getarnte

22! CF, Schatten des Krieges. digitale Biirgerkrieger,
Cyberwar und Kritische Infrastrukturen, 11.01.2009
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Eingabegerate), kompromittierte Router an Netz-
knoten und die Art Software, zu der sich die Mal-
ware fur Botnetze allmahlich entwickelt: Zu auto-
nomen Agenten, die auf Schllsselereignisse war-
ten und bei deren Eintritt damit beginnen, zu pro-
tokollieren oder anderweitig aktiv zu werden.

Ihr Konzept stammt aus den Sechziger Jahren
und wurde als ,Daemon“ ?** unter Unix ** reali-
siert. Es sind im Arbeitsspeicher schlummernde
Hintergrundroutinen, die auf bestimmte Anforde-
rung warten und dann zum Beispiel einen Dru-
cker (oder einen anderen Dienst) rufen und zur
Verfugung stellen. lhre kriminelle Variante wird
seit ein paar Jahren als Phishing-Malware einge-
setzt #*: Die Malware wartet darauf, dass der An-
wender PayPal oder ein anderes Portal zum Onli-
nebanking oder -einkauf aufruft und klinkt sich
dann in den weiteren Prozess ein.

Seit einigen Jahren wird damit experimentiert,
solche Agenten gezielt zur Informationsbeschaf-
fung in offenen Netzen einzusetzen *°. Ihr Ein-
satzort sind die Netzknoten (Router, Firewalls)
und Hostspeicher, die sie nach brauchbaren In-
formationen durchforsten. So funktionieren be-
reits im Ansatz die Crawler #*°, also die Suchbots,
die von den Betreibern von Suchmaschinen zur
Durchforstung von Host-Speichern eingesetzt
werden.

Zur kalten Phase gehdren auch gezielte Provoka-
tionen und DoS-Angriffe, um zum Beispiel intelli-
gente Netzkomponenten zu infiltrieren (Buffer
Overflow #'). Schafft es der Angreifer, Arbeits-
oder Zwischenspeicher zu Uberfluten, dann hat er
die Chance, Programmcode zu injizieren, der un-
kontrollierte Prozesse einschleusen kann. Diese
Methode wird heute vom Prinzip her von den infil-
trierten Webseiten verfolgt, die Schadcode in die
Browser der Besucher einschleusen #.

222 WP, Daemon
22 WP, Unix
24 Dieter Kochheim, Cybercrime, 2010, S. 105.

225 Gordon Bolduan, Von Agenten gesucht,
Technology Review 25.08.06

226 WP, Webcrawler
227 WP, Pufferiiberlauf
228 Besonders instruktiv sind die beiden Beitrage, die

Diese und andere Provokationen kénnen den
Zweck haben, zu erproben, ob der Gegner auf
sie vorbereitet ist, wie er reagiert und vor allem
wie schnell. Schon 2006 haben sich zwei konkur-
rierende Unternehmen mit Spamabwehr und
DoS-Angriffen bekampft, wobei das israelische
Sicherheitsunternehmen auf der Strecke blieb #°.
Auch in der Hackerszene sind Hacking und DoS-
Angriffe  zwischen konkurrierenden Gruppen
Gang und Gabe ?°. Die groRten politischen Di-
mensionen hatten bislang der DoS-Angriff auf
Estland und die Malware-Angriffe gegen Regime-
kritiker in China wahrend der Olympischen Spiele
2008, auf die eingangs eingegangen wurde.

Bei einem DoS-Angriff kommt es darauf an, dass
zu einem festgelegten Zeitpunkt ein Zielsystem
von sehr vielen Anfragen gleichzeitig bombardiert
wird. Das kann durch eine Vielzahl von Gleichge-
sinnten und viel einfacher durch kompromittierte
Rechner geschehen, denen durch Hacking oder
durch Malware eine Schadroutine eingesetzt wur-
de. Einfacher ist es jedoch, dazu Botnetze zu ver-
wenden, die zu jedem kriminellen und zerstoreri-
schen Zweck einfach und schnell umkonfiguriert
werden kdnnen.

Deshalb ist es gut denkbar, dass es den Kontra-
henten im Kalten Cyberwar ganz besonders dar-
auf ankommt, mdglichst machtige Botnetze fir
den Ernstfall zu rekrutieren. Dazu mussen die
Kriegsparteien entweder selber Botnetze aufbau-
en oder die heutigen Betreiber schon jetzt ein-
kaufen. Dazu eignet es sich am besten, ihnen
Schutz zu bieten und sie schon jetzt unbehelligt
zu lassen. Wenn man sie dann braucht, sind sie
noch den einen oder anderen Gefallen schuldig
oder sehen sich plétzlich der Strafverfolgung aus-
gesetzt, weil sie nicht so parieren wie sie sollen.

die c't jetzt in der neuen Reihe , Tatort Internet"
veroffentlicht hat:

Thorsten Holz, Alarm beim Pizzadienst, c't
13/2010, S. 184 (Drive-by-Download von einer
infizierten Webseite);

Frank Boldewin, Zeig mir das Bild vom Tod, c't
14/2010, S. 186 (infizierte Doc-Datei).

229 Alfred Kriiger, Den Teufel mit dem Beelzebub
austreiben, Telepolis 21.05.2006

0 CF, neue Hacker-Boards schotten sich ab,
23.05.2010
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Die Macht dazu haben staatliche Einrichtungen
und mafidse Strukturen.

Organisierte ,Krieger” konnten auch Strategien
verfolgen, die bei der Netzinfrastrukur selber an-
setzen, so dass Netzknoten physisch angegriffen
oder so sabotiert werden, dass bestimmte Kabel-
verbindungen verhindert oder umgeleitet werden.

In der ,heillen Phase” kénnen alle diese MalRnah-
men dazu fihren, einen Zeitvorteil flir andere de-
struktive Aktionen zu erlangen. Erganzt werden
sie wahrscheinlich von nachrichtendienstlichen
und konspirativen Methoden, die von extremisti-
schen Gruppen bekannt sind.

9.3 HeiBer Cyberwar

Erst in der Heillen Phase des Cyberwar durften
neben den bekannten Methoden der Cybercrime
ganz verstarkt terroristische und militarische Ein-
satze zu erwarten sein.

,=Heilke Krieger* kdnnten zum Beispiel versuchen,
Router an Netzknoten so zu manipulieren, dass
sie kein zielgerichtetes Routing betreiben, son-
dern wie Hubs wahllos die eingehenden Daten in
alle angeschlossenen Netze gleichzeitig vertei-
len. Schaffen sie es, mehrere Router zu kompro-
mittieren, dann kann es zu einem Echo-Effekt
kommen, bei dem sich die Router — wie bei ei-
nem DoS-Angriff — gegenseitig abschielRen.

Militarische Cyberwar-Strategien dirften sich
eher gegen die technische Infrastruktur richten
und das Ziel haben, die gegnerische Logistik und
Wirtschaft zu stéren oder auszuschalten #'.
Schon jetzt wird kraftig aufgeristet mit Robotern,
selbstandigen Systemen, vernetzten Soldaten **
und Weltraumwaffen **. Das sind aber Neben-
aspekte.

Strategische Uberlegungen diirften anders aus-
sehen: Ein Nadelohr der internationalen Telekom-

%1 Carolin Welzel, Vom Kalten Krieg zum Cyberwar,
politik-digital.de

232 \Wehrwirtschaft: bessere IT fir "kleine Kriege",
Heise online 08.01.2009

233 Wolfgang Pomrehn, China: Satelliten-Knacker
geehrt, Telepolis 11.01.2009

munikation erstreckt sich Uber den Suezkanal
entlang dem gesamten Roten Meer. Ein unauffal-
liges Schiff, das den Ublichen Schifffahrtsrouten
folgt, kdnnte mit einfachen Wasserbomben emp-
findliche Kabelschaden hervorrufen, ein zweites,
das vor Hongkong kreuzt, Indien fast ganz vom
Netz abkoppeln und ein drittes in der baltischen
Bucht Russlands Hauptverbindungen zum inter-
nationalen Netz ganz empfindlich stéren.

Wie sensibel Netzkomponenten und -dienste auf
technische Ausfalle und ungewohnliche Ereignis-
se reagieren, zeigen verschiedene harmlose Bei-
spiele aus der Vergangenheit. Die Auslobung ei-
nes VW Golf, der zuvor dem zum Papst gewahl-
ten Kardinal Ratzinger gehdrt hatte, fuhrte zu ei-
nem riesigen  Offentlichkeitsinteresse  und
schlieRlich zum Ausfall von eBay ***. Ein Fehler
im DeNIC-Rechenzentrum lieR unlangst weite
Teile der deutschen .de-Doménen fir Stunden
ausfallen ?*°. Schon 2001 fiel tagelang ein Re-
chenzentrum des Webhosters Strato aus techni-
schen Griinden aus **® und 2003 erfolgte ein
DoS-Angriff gegen das Unternehmen, der eben-
falls zum Ausfall fiihrte %',

Beispiele fir verheerende Kaskadeneffekte in
vernetzten Systemen zeigen mehrere Ausfalle
der Stromversorgung. Im August 2003 flihrten
Softwarefehler in acht Staaten im Nordosten der
USA und in Teilen Kanadas zuM Stromausfall %*®,
die planméaBigen Abschaltung der Héchstspan-
nungsleitung Uber die Ems zur Durchfahrt des
Kreuzfahrtschiffes Norwegian Pearl ** fiihrte zu
Ausfallen und Kapazitatsengpassen in Deutsch-
land und seinen westlichen Nachbarlandern und
2005 brachen 50 Strommasten unter Eislasten
zusammen, so dass im Munsterland tagelang der

2% CF, verteilter Angriff, Sommer 2007

2% Fehlerhafte Nameserverdaten-Aktualisierung legte
Domain .de lahm, Heise online 15.05.2010

6 Strato-Domains nach wie vor offline, Heise online
29.03.2001

%7 Ausfall wegen DDoS-Attacke beim Webhoster
Strato, Heise online 19.07.2003

28 Software-Fehler verursachte US-Stromausfall
2003, Heise online 13.02.2004

29 E ON fihrt Stromausfall auf "menschliche Fehlein-
schatzungen" zurlick, Heise online 15.11.2006


http://www.heise.de/newsticker/meldung/E-ON-fuehrt-Stromausfall-auf-menschliche-Fehleinschaetzungen-zurueck-118254.html
http://www.heise.de/newsticker/meldung/E-ON-fuehrt-Stromausfall-auf-menschliche-Fehleinschaetzungen-zurueck-118254.html
http://www.heise.de/newsticker/meldung/Software-Fehler-verursachte-US-Stromausfall-2003-93493.html
http://www.heise.de/newsticker/meldung/Software-Fehler-verursachte-US-Stromausfall-2003-93493.html
http://www.heise.de/newsticker/meldung/Ausfall-wegen-DDoS-Attacke-beim-Webhoster-Strato-Update-82443.html
http://www.heise.de/newsticker/meldung/Ausfall-wegen-DDoS-Attacke-beim-Webhoster-Strato-Update-82443.html
http://www.heise.de/newsticker/meldung/Strato-Domains-nach-wie-vor-offline-40929.html
http://www.heise.de/newsticker/meldung/Fehlerhafte-Nameserverdaten-Aktualisierung-legte-Domain-de-lahm-1000581.html
http://www.heise.de/newsticker/meldung/Fehlerhafte-Nameserverdaten-Aktualisierung-legte-Domain-de-lahm-1000581.html
http://www.cyberfahnder.de/nav/them/sec/botnetz.htm#t060
http://www.cyberfahnder.de/nav/them/sec/botnetz.htm#t060
http://www.heise.de/tp/blogs/8/121486
http://www.heise.de/tp/blogs/8/121486
http://www.heise.de/tp/blogs/8/121486
http://www.heise.de/tp/blogs/8/121486
http://www.heise.de/newsticker/meldung/Wehrwirtschaft-bessere-IT-fuer-kleine-Kriege-195280.html
http://politik-digital.de/edemocracy/cyberwar/bundeswehr.shtml
http://politik-digital.de/edemocracy/cyberwar/bundeswehr.shtml
http://politik-digital.de/edemocracy/cyberwar/bundeswehr.shtml

f= Dieter Kochheim, Netzkommunikation, S. 28

Strom ausfiel 2*°.

9.4 Risikobewertung und Ausfallsicherung

Die Bewertung solcher hypothetischen Gefahren
muss erfolgen, um die Risiken zu bewerten und
geeignete Gegenmalinahmen zu entwickeln.

Das sind vor allem Strategien zur Ausfallsicher-
heit durch Redundanz, wobei die Ausfallsysteme
so eingerichtet werden missen, dass sie rdum-
lich weit getrennt und im Katastrophenfall nicht
beide in Mitleidenschaft gezogen werden. So
macht es wenig Sinn, zwei Verbindungsstrecken
eines lokalen Netzes zu anderen Verbindungs-
netzen kilometerlang durch denselben Kabelka-
nal zu fahren. Ein unbedarfter Baggereinsatz
kann beide Verbindungen kappen.

Hinzu kommen alle MalRnahmen zur klassischen
Zugangssicherung. Das betrifft auch den Stand-
ort wichtiger Kommunikationstechnik. Wer weil},
wo die damals noch staatliche Post ihre Amter
betrieb, hat gute Chancen, die o6rtlichen Schalt-
stellen der DTAG zu entdecken. Die Konzentrati-
on des deutschen Internetknotens an einem Ort
ist unter Sicherheitsgesichtsgesichtspunkten eine
Katastrophe. Das gilt ebenso flr das blinde Ver-
trauen auf die Zuverlassigkeit privater Carrier als
Grundlage fiir den Netzbetrieb bei kritischen In-
frastrukturen.

Neben physikalischen und technischen Ausfallsi-
cherungen bedarf es politischer Strategien zur
Bekampfung desintegrer informationstechnischer
Systeme. Wegen dieses Begriffes lehne ich mich
an das Urteil des Bundesverfassungsgerichts zu
den Voraussetzungen und Grenzen der Online-
durchsuchung an ?*'. Staatliches Handeln hat es
durch die Schaffung eines erganzenden Grund-
rechts auf das Vertrauen auf die Integritat infor-
mationstechnischer Systeme beschrankt**? ohne

240 Warum die Masten knickten, faz.net 29.11.2005

21 CF, Vertraulichkeit und Integritéat informationstech-
nischer Systeme, 01.03.2008;
CF, Bundesverfassungsgericht: Onlinedurch-
suchung, 05.04.2008.

242 CF, Gestalt und Grenzen des neuen Grundrechts,
05.04.2008

darauf anzusprechen, dass genau diese kriminel-
le Praxis von Malware und Botnetzen im grof3en
Stil betrieben wird.

9.5 Bekampfung von Cybercrime und
Cyberwar

Ganz wesentliche Werkzeuge in einem Cyberwar
werden einsatzspezifische Malware und funkti-
onstiichtige Botnetze sein, um kommerzielle, poli-
tische oder ,echte” Kriegsgegner und ihre lebens-
wichtigen Infrastrukturen anzugreifen. Daraus ist
meines Erachtens zu schliel3en, dass der erste
Schritt zur Bekampfung des Cyberwar in der Be-
kadmpfung der Cybercrime besteht. Deshalb be-
darf es — nicht nur national — neuer Ma3nahmen
gegen destruktive Programme (Malware), gegen
ihre Urheber, ihren Verbreitern und schliel3lich ih-
ren Nutzern. Sie missen mehrere Stolrichtun-
gen haben: Verbot und Strafbarkeit von Malware,
Schaffung von Einrichtungen und Instrumenten
zu ihrer praventiven und repressiven Verfolgung
und eine internationale Zusammenarbeit, die ei-
nerseits keine ,sicheren Hafen“ wegen der Straf-
barkeit zulasst und andererseits die gemeinsame
aktive Bekampfung optimiert.

Ebenso bedarf es der internationalen Achtung
destruktiver Malware, von Schurkenprovidern, die
anonymisierte Hostdienste zur Verfligung stellen,
und von Botnetzen sowie einer Charta werden, in
der die Staaten auf die Nutzung dieser Dienste
verzichten.

Diese politischen Forderungen sind neu und un-
popular. Sie gehen weit Uber das hinaus, was mit
der Cybercrime Convention *** und dem standi-
gen Rummachen am Urheberrecht mihsam auf
den Weg gebracht wurde. Das Cybercrime-
Abkommen wird die internationale Zusammenar-
beit bei der Strafverfolgung erleichtern und zum
Beispiel das Freeze-Verfahren einfiihren ***. Dar-
Uber hinaus missen die Strafverfolgung und die

243 Europarat, Ubereinkommen tiber Computer-
kriminalitat

244 Vorlaufige Sicherung ,laufender” Verkehrs- und In-
haltsdaten im Ausland mit anschlieRendem
Rechtshilfeersuchen. Das Verfahren eignet sich
nicht rickblickenden Aufklarung von Straftaten.
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Cybercrime-Pravention wahrscheinlich in einem
Programm *** zusammengefiihrt werden, auch
wenn damit die Grenzen zwischen repressiver
Strafverfolgung und polizeilicher Pravention
verwischt. Ein solches Vorgehen ist aus der
Verfolgung der Organisierten Kriminalitat erprobt
und hat sich als erfolgreich erwiesen.

Das Projekt muss die Cybercrime analysieren,
Methoden zu ihrem Erkennen und ihrer Bekamp-
fung entwickeln. Diese strategische Aufgabe wird
bereits jetzt vom Bundeskriminalamt und der
Landeskriminalamtern wahrgenommen, die ihre
Schwerpunkte jedoch allein aus polizeilicher
Sicht und ohne Einbindung der Strafverfolgung
setzen. Getrennt davon muissen die repressive
Strafverfolgung und die praventive Vorbeugung,
die trotz ihrer Selbstandigkeit und einer notwendi-
gen, auch personellen Trennung koordiniert und
eng zusammen arbeiten kdnnen. Die personelle
Trennung ist nicht nur deshalb nétig, um die Ge-
waltenteilung zu erflllen, sondern auch, um klare
Verhaltnisse im Hinblick auf die Verwertbarkeit
von Informationen und ihrer Offenbarung zu
schaffen. Dazu wird auch § 96 StPO neu bewer-
tet und gefasst werden mussen.

Mit der erfolgreichen Bekampfung der Cybercri-
me verbinde ich die Chance, terroristische und
staatliche Cyberwar-Aktivitaten zu erschweren,
weil die Akteure nicht mehr einfach auf die er-
probten kriminellen Strukturen und Techniken zu-
greifen kdénnen.

Den Cyberwar kann man damit nicht endgultig
verhindern.

245 Programm im Sinne des Projektmanagements ist
eine bestandige Organisation mit einem bestimm-
ten, aber allgemein gehaltenen Ziel. Die
Umsetzung erfolgt durch Projekte. Diese sind auf
jeweils eine konkrete Aufgabe ausgerichtet, deren
Erreichen zeitlich befristet ist.


http://www.gesetze-im-internet.de/stpo/__96.html

