Cybercrime und politisch motiviertes Hacking
Uber ein Whitepaper von Frangois Paget von den McAfee Labs

Dieter Kochheim

Besonders die McAfee Labs ' und G Data ? sind in
den letzten Jahren mit ihren Studien zu den Struktu-
ren der Cybercrime und der Underground Economy
hervorgetreten und haben damit ihre technischen Ar-
beitsschwerpunkte erheblich erweitert. Auf die nach
meinem Eindruck wichtigsten Publikationen haben
ich im » Arbeitspapier Cybercrime hingewiesen (S.
121).

Schon im Marz 2010 erschien bei McAfee die Studie
Cybercrime and Hacktivism * von Frangois Paget *,
allerdings nur auf Englisch, Chinesisch, Japanisch
und ,Brasilianisch* °. Paget ist mutig. Er zeichnet
Strukturen und nennt Namen und Zusammenhange °.
Die besondere Starke des Textes ist die Ballung von
Fakten und Belegen, also die Materialfiille. Paget
kommen auch die eigenen Untersuchungen von
McAfee zu Gute, auf die er besonders bei seinen gra-
fischen Beispielen und Tabellen zurick greift.

Die analytischen Schllsse bleiben vorsichtig, bezie-
hen sich mehr auf die Erscheinungsformen als auf
die kriminellen, gesellschaftlichen und wirtschaftli-
chen Mechanismen und kénnten mehr Tiefe vertra-
gen. Das vermeidet Paget aus gutem Grund, um sich
nicht unndétig angreifbar zu machen.

Pagets Sprache wirkt stellenweise etwas blumig, was
mir, der ich sehr ungelbt im Umgang mit englisch-
sprachigen Texten bin, das Verstandnis erschwert

" » McAfee Threat Center
2 » GDATA Security Labs

® » Frangois Paget, Cybercrime and Hacktivism, McAfee
Labs 15.03.2010

4 Paget erforscht seit 1990 Malware, ist einer der Griin-
der der McAfee Labs (1995) und jetzt der Leitende In-
genieur der McAfee Labs in Frankreich.

® Hacktivism ist ein wenig gebrauchliches Kunstwort, das
nichtkommerzielle, aber politisch oder sozial motivierte
Hacking-Aktivitaten benennt. Ich habe es deshalb nicht
als ,Hacktivismus®, sondern als ,Hacktivitaten“ Giber-
setzt.

® Die von Paget angegebenen Quellen habe ich nicht
Uberprift.

hat. Zu Gute kommt mir hingegen, dass ich mit
der Materie halbwegs vertraut bin.

Der Text ist mir wichtig und seine wesentlichen
Aussagen missen auch im deutschen Sprach-
raum zur Verflgung stehen. Das ist der Grund
daflr, dass ich ihn in eigenen Worten referiere,
zusammen fasse und — zumeist in den Ful3no-
ten — kommentiere. Das ist naturlich keine auto-
risierte Ubersetzung, sondern eine persdnliche
Interpretation und Wiedergabe. Die Grafiken
und Tabellen des Originals werden selbstver-
standlich nicht Gbernommen und missen dort
betrachtet werden .

Was auf den nachsten Seiten folgt, ist Paget,
nicht Kochheim, obwohl sich viele unserer Ein-
schatzungen gleichen. Sein Wissen uber die
Einzelheiten und Fakten habe ich nicht und ich
versichere ihm meinen ungeteilten Respekt.

Der Text schwachelt an wenigen Stellen. Das
Organisationsmodell der modularen Cybercrime
unter Einsatz von Operating Groups und Koor-
dinatoren als Projektmanager ist ihm nicht ge-
laufig, sonst hatte er bestimmte Gruppen und
Personen pragnanter seziert. Dasselbe gilt fur
mein Stufenmodell, in dem die Cybercrime die
Basis fur die Handelnden im Cyberwar bildet.
Das Modell hatte ihm geholfen, die schurki-
schen Organisationen genauer von der Masse
der geneigten Mitlaufer zu unterscheiden.

Auch das Schlusswort schwachelt, weil es eini-
ge Entwicklungen erst erwartet, die mir langst
eingetreten zu sein scheinen. Das gilt etwa fir
die Geldwasche-Infrastrukturen der Cybercrime.

7 Ich verwende Ubersetzungshilfen und kann keine
sichere Ubersetzung verbiirgen. Ich versuche,
Pagets Erklarungen und Positionen vorzustellen
und habe auf die eigentlich gebotene Konjunktiv-
Form verzichtet, um die Lesbarkeit zu erleichtern
und das Verstandnis zu férdern. Meine eigenen
Stellungnahmen werden als solche ausgewiesen.


http://www.mcafee.com/us/threat_center/white_paper.html
http://www.mcafee.com/us/local_content/white_papers/cybercrime_20100315_en.pdf
http://www.mcafee.com/us/local_content/white_papers/cybercrime_20100315_en.pdf
http://www.kochheim.de/cf/doc/Cybercrime-2010.pdf
http://www.kochheim.de/cf/doc/Cybercrime-2010.pdf
http://www.gdata.de/virenforschung.html
http://www.gdata.de/virenforschung.html
http://www.mcafee.com/us/threat_center/white_paper.html
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Dabei geht es langst nicht mehr um Bargeldtrans-
fers mit Western Union oder dem kleineren Kon-
kurrenten MoneyGram, sondern um Vouchers und
bequeme Kreditkarten auf Guthabenbasis, die kei-
ne Identitdtsprifung abverlangen. Bei den beson-
deren Dienstleistungen flr Internetkriminelle feh-
len die Webshops, von denen G Data berichtet
hat: Hier greift das Outsourcing fur die Handelsge-
schafte selber und vor allem fir die angeschlosse-
nen Bezahlvorgange.

Stuxnet war Paget noch nicht bekannt, als sein
Text veroéffentlicht wurde. Dieser Wurm durfte die
teuerste Malware sein, die bislang bekannt wurde.
Sie greift gleich mehrere bislang unbekannte
Schwachstellen unter Windows an und ist darauf
spezialisiert, die Steuerungen von Industrieanla-
gen unter einer ganz besonderen Software von
Siemens zu penetrieren. Stuxnet ist die erste Mal-
ware des Cyberwars, die sich im virtuellen Raum
bewegt und dann in der realen Welt wirkt. Das
kdbnnen noch so hinterhaltige  Phishing-
Programme nicht von sich behaupten.

Wir sind, so glaube ich, langst tiefer im Cyber-
sumpf, als er von Paget beschrieben wird. Sein
Text vermittelt jedoch das ndtige Wissen und die
Hintergrinde, die wir unseren Betrachtungen und
Bewertungen zugrunde legen mussen. Deshalb ist
sein Text so wichtig.

1. Cybercrime and Hacktivism

Paget geht es um die Verbindung zwischen dem
Internet und der Organisierten Kriminalitat. Bereits
in der Einleitung (S. 3) weist er darauf hin, dass
das Internet die Globalisierung geférdert hat. Es
ist zur Heimat der virtuellen Welten und ihrer
Volkswirtschaften geworden und hat die Wirt-
schaftlichkeit von illegalen Aktivitaten geférdert
und verstarkt, so dass auch die Straftater zu in-
ternationalen Unternehmern geworden sind.

Aus der Verbindung zwischen dem Internet und
der Kriminalitdt haben sich zwei Formen der
"Internetkriminalitat" gebildet: direkte, gegen
Netzwerke gerichtete Angriffe und die Angriffe, die
von diesen Netzwerken ausgefihrt werden.

Die Cybercrime wird von Einzelpersonen, vielen
Organisierten Internetverbrechern ® oder Mafia-
Gruppen ausgelibt. Neben dem Gewinnstreben
sieht Paget weitere Motive fur die Beteiligung an
der Cybercrime °:

= Spieltrieb: Cybercrime ist eine Herausforde-
rung, die Hacker anzieht. Sie genielen die Auf-
regung und wahnen sich haufig in einer zweifel-
haften Anonymitat .

= Informationen sammeln: Das Internet ist eine
ideale Plattform fir die Industriespionage.

= ldeologien: Aus den ,Nischen der Macht® (al-
coves of power) manipulierte oder in gutem
Glauben handelnde "Patrioten" richten zuneh-
mend kriminelle Aktivitdten gegen Institutionen,
die sie als einen Feind betrachten.

& Der Begriff ,Organisierte Internetverbrecher” tauchte
2006 erstmals auf: » Zweite grol3e europaische
Studie Uber das Organisierte Verbrechen und das
Internet, McAfee Dezember 2006 (ZIP-Datei).

Fortschreibung: » McAfee Avert Labs-Prognosen zu
den Top 10 der Bedrohungen fiir das Jahr 2008,
McAfee 16.11.2007.

Paget benutzt jetzt auch den Begriff Cybermafia (S.
7), den ich nicht fir aussagekraftig halte.

® Aufden S. 25 und 26 widmet sich Paget der
mangelhaften internationalen Strafverfolgung und
den sicheren Hafen flr Schurkenprovider sowie flr
Steueroasen. Auf die Wiedergabe seiner allgemein
gehaltenen Aussagen wird verzichtet.

° Siehe auch S. 22.


http://www.mcafee.com/us/local_content/white_papers/threat_center/wp_avert_predictions_2008_de.pdf
http://www.mcafee.com/us/local_content/white_papers/threat_center/wp_avert_predictions_2008_de.pdf
http://www.mcafee.com/us/local_content/white_papers/threat_center/wp_avert_predictions_2008_de.pdf
http://www.mcafee.com/us/local_content/white_papers/threat_center/wp_virtual_criminology_report_2007_de.zip
http://www.mcafee.com/us/local_content/white_papers/threat_center/wp_virtual_criminology_report_2007_de.zip
http://www.mcafee.com/us/local_content/white_papers/threat_center/wp_virtual_criminology_report_2007_de.zip
http://www.mcafee.com/us/local_content/white_papers/threat_center/wp_virtual_criminology_report_2007_de.zip
http://www.mcafee.com/us/local_content/white_papers/threat_center/wp_virtual_criminology_report_2007_de.zip
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= torichtes Verhalten: Einige Leute handeln aus
armseligen oder unklaren Griinden.

Dabei scheint in einigen Entwicklungslandern die
Wirtschaftsspionage und der Cyberwar zu einem
normalen Geschaft geworden zu sein (S. 12). Das
gilt laut verbreiteter Vorwarfe fur China, Indien und
Brasilien, wo Industriespionage und Falschungen
toleriert werden, weil sie die Wirtschaft fordern.
Anderenorts geniefden Piraten-Netze und Hacker
Immunitat, wenn sie versprechen, nur
auslandische Infrastrukturen anzugreifen ™.

In den USA wird haufig davon berichtet, dass Ha-
cker oder Malware-Schopfer legale Beschéafti-
gungen finden koénnen. Nachdem zum Beispiel
2009 der Autor des Twitter-Wurm (JS/Twettir)
identifiziert worden war, bot ihm exqSoft Solutions
einen Job an (S. 22).

Der Kult der Hacker ist jedoch gefahrlich. Er gibt
der Kriminalitdt einen positiven Anstrich, obwohl
die Handlungen illegal sind. Seine Anhanger wer-
den zu strafbaren Handlungen ermutigt, die mit
der lobenswerten Erkundung von Softwarefehlern
und Sicherheitsliicken nichts zu tun haben (S. 22).

Die russische Gesellschaft ist von schwer gewalt-
tatiger Kriminalitat traumatisiert und durfte die Cy-
bercrime deshalb ignorieren, weil sie keine Blut-
vergieflen auf den Strallen verursacht und sich
auch ansonsten auf das offentliche Leben kaum
auswirkt (S. 22). In Russlands Offentlichkeit wer-
den einige Cybercrime-Syndikate als neue Denk-
fabriken ' im digitalen Zeitalter und als Robin
Hood-Figuren angesehen, die ihre Familien
unterstutzen und ihre Beute teilen, indem sie das
Kleingeld aus dem (bermaRig reichen Westen
pressen. Auch in China zeigt eine Umfrage von
der Shanghai Academy of Social Sciences aus
dem Jahr 2005, dass Hacker und Rock-Stars auf
die gleiche Wertschatzung treffen. 43 Prozent der
Grundschiiler sagten, dass sie Hacker lieben.

" Meine Vermutung ist die, dass damit auch ,stille
Streitkrafte” fur einen kinftigen Cyberwar rekrutiert
werden.

2 Im Original: Brainpower. Im Zusammenhang drfte
»1 hink Tanks" nahe liegend sein.

Im Osten setzte der Fall der Berliner Mauer im No-
vember 1989 dem Kalten Krieges und seinen
Spannungen ein Ende (S. 12). Fur die enorme In-
formations-Service-Infrastrukturen mussten neue
Ziele gefunden werden, um lhre Existenz zu recht-
fertigen. Eine Option wurde dadurch die Wirt-
schaftsspionage. Viele Spezialisten verlieen ihre
Arbeitgeber, schlossen sich gro3en Industriegrup-
pen an, grindeten eigene Unternehmen oder be-
gannen, mit illegalen Aktivitaten zu liebaugeln.

Viele der neu entstandenen Staaten haben Miihe,
die offentliche Sicherheit, Rechtsstaatlichkeit und
eine stabile Wirtschaft aufzubauen (S. 13). Die
Schwachen dieser Landern fordern die Kriminali-
tat.

Neue Spannungen bedrohen die Welt und viele
Lander bereiten sich aktiv auf einen Cyberwar vor
(S. 12). Staaten wie China oder Russland zdgern
nicht, die schmutzige Arbeit von Einheiten machen
zu lassen, die der Mafia oder "Patrioten"-Gruppen,
nahe stehen. Neben ihrem Lohn gewinnen sie
Straflosigkeit und Anerkennung. Der Neid der an-
deren bewirkt, dass sie ihnen nacheifern.

Einen weiteren Schwerpunkt sieht Paget im Terro-
rismus, der im Netz ebenfalls seine Spuren hinter-
lasst (S. 18). Dabei scheinen sich terroristische
und kriminelle Motive zu vermischen. So wurden
im Juni 2007 drei Al-Qaida-Sympathisanten verur-
teilt, weil sie eine Propaganda-Aktion vorbereite-
ten. Dazu suchte einer von ihnen, Tariq Al-Daour,
seit 2002 Carding-Foren auf (ShadowCrew, Car-
derPlanet), um mit gestohlenen Kreditkartendaten
terroristischen Aktivitaten zu finanzieren.

2. Organisierte Kriminalitat und Mafia

Nach dieser Einleitung fasst Paget die interna-
tional Ublichen Definitionen fur Organisierte Kri-
minalitdt zusammen (S. 3 f.), die der deutschen
Ubereinkunft entsprechen . ,Mafidse Organisa-
tionen“ definiert er anhand des italienischen

3 Anlage E zu den RiStBV: » Gemeinsame Richtlinien
... Uber die Zusammenarbeit von Staatsanwalt-
schaften und Polizei bei der Verfolgung der
Organisierten Kriminalitat


http://www.cyberfahnder.de/nav/them/erm/ristbv-e.htm
http://www.cyberfahnder.de/nav/them/erm/ristbv-e.htm
http://www.cyberfahnder.de/nav/them/erm/ristbv-e.htm
http://www.cyberfahnder.de/nav/them/erm/ristbv-e.htm
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Strafgesetzbuches (S. 4). Sie
= begehen Verbrechen
= aus Gewinnstreben,

= nehmen Einfluss auf Wirtschaft, Politik und Of-
fentlichkeit, um sie sich zu unterwerfen,

= und manipulieren dazu auch freie Wahlen,

= um sich oder
durchzusetzen.

ihre geneigten Kandidaten

AuRerhalb ltaliens sieht Paget drei Organisatio-
nen, die er als mafios ansieht: Die Russische Ma-
fia, die chinesischen Triaden und die japanischen
Yakuzas. Sie grunden auf hierarchischen und pa-
triarchalischen Familien- oder Clan-Strukturen,
nehmen fir sich Honoritat in Anspruch und halten
enge Kontakte zu den hdchsten Kreisen in Politik
und Wirtschaft. Ihre Aktivitaten finden im Legalem
wie im lllegalem statt und ihre innere Stabilitat fes-
tigen sie durch interne Rituale, Ehren-Kodes und
Gewalt. Die einfachen Mitglieder haben kein Mit-
spracherecht, sind zum Gehorsam und zum Still-
schweigen verpflichtet. Im Gegenzug daflr bieten
die mafidsen Organisationen individuellen Schutz
und die Unterstlitzung der Angehérigen bei Inhaf-
tierung oder Tod.

2.1 Russland und Osteuropa

Die kriminellen Organisationen reichen bis in das
zaristische Russland zuruck (S. 5). Sie zeichnen
sich durch ihre hohe Anpassungsfahigkeit und
Stabilitat aus. Hinzu kommen ihre direkte Einfluss-
nahme auf Politik, Verwaltung, Staats- und Regie-
rungschefs sowie ihre dauernde Anwerbung
jungster, starkster und am meisten motivierter Mit-
glieder.

Ihre kriminellen Geschéafte betrafen zunachst den
illegalen Handel mit Kunstwerken, Antiquitaten
und Konsumgutern. In den 1970-er Jahren kam
der Drogenhandel hinzu. In den spaten 1980-er
Jahren entstanden die ersten privaten Unterneh-
men, die vor allem mit dem Import auslandischer
GroBhandelswaren und Biroausstattungen Ge-
winne machten. Seit etwa 15 Jahren durchsetzen

kriminelle Banden die russische Wirtschaft. lhre
Geschafte waren zunachst der Handel mit
gestohlenen Autos und besonders die Schutz-
gelderpressung. Durch Prostitution, Drogenhandel
und Glicksspiel in Dutzenden Kasinos und Hun-
derten Spielzimmern sowie durch Geldwéasche
sind viele Beteiligte reich geworden.

Die Privatisierungen begannen 1993 bis 1994 und
eroffneten auRergewodhnliche Aussichten. Es fehl-
te an klaren rechtlichen Regeln, so dass die krimi-
nellen Organisationen Unternehmen fir wenig
Geld kaufen oder unter ihren Schutz stellen konn-
ten. Die profitabelsten kriminellen Aktivitaten wur-
den der Drogenhandel, der Wohnungsmarkt, der
Handel mit Metall, Waffen, gefalschtem Wein und
Spirituosen. Der schlechte urheberrechtliche
Schutz férderte die Produktion und den Verkauf
von Software-Raubkopien, DVDs und CDs. In die-
ser Umgebung durchdrang die Kriminalisierung
das gesamte politische Leben.

Die Mafia-Mitglieder im Osten verstecken sich
nicht, sondern suchen die Nahe zu den Eliten. lhr
Einfluss zeigt sich besonders dann, wenn sie we-
gen unzureichender Beweise aus der Haft entlas-
sen werden.

Erstmals in den friihen 1990er fanden zahlreiche
hoch qualifizierte und technisch versierte Absol-
venten in Bulgarien keine Arbeit (S. 7, 12). Einige
unzufriedene und desillusionierte Programmierer
grindeten ,Virus-Fabriken“ und begannen Malwa-
re zu schreiben. Mit qualitativ hochwertigen bos-
artigen Programmen und den dazugehdrigen
Dienstleistungen lassen sich heute bis zu $ 1.000
US-$ verdienen ™.

In Russland begann der Hacking-Boom 1998 infol-
ge der Finanzkrise (S. 7). Eine Armee von jungen,
gut ausgebildeten Programmierern hatte plétzlich
keine Arbeit mehr und sie sahen sich einem Um-
feld von Korruption '5, wirtschaftlichem Niedergang

* Rumanien ist laut Paget bekannt fiir technische Ge-
rate fur das Phishing und das Carding (Skimming);
siehe S. 20.

' Paget berichtet von einer Umfrage aus 2007 (S. 19),
wonach etwa 27 % der Befragten berichteten, von
russischen Beamten zur Zahlung von Bestechungs-
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und beginnender Internetkriminalitdt ausgesetzt.
Auch hier entstanden ,Virus-Fabriken®. Korruption
bliht im Schatten anderer Kriminalitat (S. 20).

Alexei Galaiko, Ivan Petrichenko und Sergei Po-
pow grindeten 1999 das HangUp-Team, um Mal-
ware zu verbreiten (S. 7). Sie wurden 2000 verhaf-
tet, aber schnell wieder freigelassen. Seit 2003
oder 2004 scheint die Gruppe in die Organisierte
Cybercrime eingebunden zu sein. Sie entwickelte
den Trojaner Berbew, den JavaScript-Wurm Scob
und Korgo, einen der ersten Homebanking-Tro-
janer, die sie zum Verkauf anboten. 2006 arbeite-
ten sie mit dem Russian Business Network — RBN
— zusammen und entwickelten das Gozi Roboter-
Netzwerk (Botnet), das SSL-Verschlisselungen
nutzt.

Im Marz 2001 sagte der russische Hacker Igor Ko-
valyev in einem Interview mit Wired Magazine
(S.12): "Hier ist das Hacking ist eine gute Arbeit,
einer der wenigen, ansonsten fehlenden guten
Jobs." Der kriminelle Weg bietet einen Ausweg
und eine Chance fur den sozialen Aufstieg. Quali-
fizierte Entwickler, zogern nicht mehr, Mafiaorgani-
sationen beizutreten oder fiir sie gegen Entgelt zu
arbeiten.

Im Mai 2001 trafen sich in Odessa 150 Cyber-
Kriminelle und grindeten die kriminelle Organisati-
on CarderPlanet (S. 7). lhr sichtbarer Teil war ein
Forum (CarderPlanet.com), in dem hauptsachlich
Zahlungskartendaten von Hackern aus den USA
und GrofRbritannien gehandelt wurden. Diese Da-
ten lassen sich kaufen oder kdnnen auf Kommissi-
on zum Betrug genutzt werden, um mit ihnen In-
ternetgeschafte abzuwickeln oder Zahlungskarten
zu falschen.

CarderPlanet ist als Organisation nach dem Vor-
bild der Mafia hierarchisch aufgestellt (Grafik S.
8). Ihre Basis bilden die Mitglieder des Forums.
Darlber folgen zwei (untergeordnete) Schichten

geld aufgefordert worden zu sein.

Korruption sei in den neuen Staaten Osteuropas
weit verbreitet, am meisten aber im Nahen Osten
und in Nordafrika.

Siehe auch das Schaubild und die Tabelle auf S. 20
sowie S. 26.

mit den ,Kopfen“ und den ,Képfen der Kopfe®, die
das mittlere Management bilden. Das Fuhrungs-
management besteht aus den Administratoren, die
im Wesentlichen auch die ,Reviewer® (Rezensen-
ten, besser: Beobachter) stellen. Sie achten auf
die kriminellen Geschéafte der Mitglieder und dar-
auf, dass die Carder-Organisation ihren ,gerech-
ten Anteil bekommt '®. An der Spitze der Pyrami-
de steht die Grindungsfamilie und vor allem ihr
Gottvater Dmitry Golubov.

Die Cybercrime ist in Russland zum Geschéaftsmo-
dell geworden. Zunachst selbstandige Unterneh-
men unter der Leitung von Absolventen techni-
scher und wirtschaftlicher Universitatsausbildun-
gen wurden zu EDV-Abteilungen der russischen
Mafia. Vor allem in Moskau sind Management-
Teams (Operation Groups) verfugbar, die bei Be-
darf von der Mafia (Koordinatoren) angeheuert
werden konnen.

Viele dieser Unternehmen profitieren von der
Kronzeugenregelung und dem Schutz durch den
russischen Federal Security Service (FSB), der sie
gegen Interpol und vor Uberstellungen in die USA
und nach Europa schutzt. Im Gegenzug verspre-
chen sie, keine Angriffe gegen die Regierung und
ihre IT-Infrastrukturen zu fiihren . Diese unaus-
gesprochene Vereinbarung wird seit fast zehn
Jahren eingehalten. Wenn die Hacker dennoch
verhaftet werden, bieten ihnen die Geheimdienste
als eine Alternative zum Gefangnis einen Job in
der FSB an.

Die Chaos-Hacker-Crew und die russische antifa-

'® Eine solche Kontrolle ist symptomatisch fiir die rus-
sische Mafia. Der kriminelle Gewinnanteil flief3t in
den ,,Obschat®, also in die gemeinsame Kriegskas-
se, aus der Unterstltzungen fir ,gefallene” Mitglie-
der, Kredite fir lukrative Projekte und vor allem der
Lebensunterhalt fir den an der Spitze stehenden
,Dieb im Gesetz" gezahlt werden. Ob CarderPlanet
die Mafia-Struktur imitiert oder in die russische Ma-
fia eingebunden ist, bleibt dennoch offen.

7 Dieses Vorgehen ist typisch fiir den Kalten Cyber-
war, in dem ,private“ Fachleute fur Malware,
Hacking und Botnetze zunachst unter Schutz ge-
stellt werden und ihre kriminellen Geschéafte durch-
fuhren durfen. Im Bedarfsfall werden sie von staatli-
chen oder mafidsen Agenten nachhaltig daran erin-
nert, dass sie noch offene Schulden haben.
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schistische Front sind wieder verschwunden (S.
17). Dagegen entstanden nationalistische Grup-
pen wie Nashi und ESM, die eine gewisse Nahe
zur gegenwartigen Regierung zeigen.

Solntsevskaya und Dolgopruadnanskaya sind die
zwei groRten Mafia-Organisationen in Russland,
die sich der Internetkriminalitat widmen (S. 8). 25
Prozent der Absolventen der russischen Wissen-
schafts- und Technologie-Studiengange bieten sie
einen Job. Daneben wurden auch besondere Sh-
kola Hackerov eingerichtet ("Hacker-Schulen"), in
denen das Hacking unterrichtet wird. lhre Teilneh-
mer kénnen am Ende zwei bis drei Mal mehr als
mit ehrlicher Arbeit verdienen.

Vor dem Entstehen von Filesharing-Plattformen
(Peer to Peer, P2P) hatten sich verschiedene Ma-
fia-Gruppen auf den Vertrieb ,schwarz“ gebrannter
Software und Musik-CDs spezialisiert. Immer noch
bevorzugen viele Internet-Nutzer einen Kauf zu
geringeren Preisen als im reguldarem Handel. Sie
nutzen zahlungspflichtige — manchmal illegale —
Plattformen, deren Preise bei der Halfte oder ei-
nem Drittel der Ladenpreise liegen. |hr professio-
nelles Aussehen lasst erwarten, dass Sie von leis-
tungsstarken und gut strukturierten Organisatio-
nen stammen (S. 21).

Das gilt zum Beispiel fur die AllofMP3-Website mit
Sitz in Russland, die von Mediaservices betrieben
wird. Auf Druck der Musik-Handler musste sie
schlielen, worauf schnell eine andere Seite mit
fast gleichem Namen entstand, die auch alle Kun-
denkonten der geschlossenen Seite Ubernahm.
Laut London TimesOnline verfugte sie Uber 5,5
Millionen Kunden und erzielte einen Umsatz von
30 Millionen US-$ (S. 22).

lllegale Kopien beschranken sich nicht auf die
kommerzielle Software. Auch bdswillige Program-
me wie MPack, Icepack und FirePack, wurden ko-
piert und in andere Sprachen Ubersetzt, bevor sie
von Falschern weiterverkauft wurden (S. 22).

2.2 Asien

Die chinesischen Triaden sind eine der &ltesten
Mafia-Strukturen in der Welt. Ihr Ursprung kann
mindestens bis 1644 zurick verfolgt werden. Sie
entstanden aus Geheimbinden und M&nchsor-
den, die gegen die Invasion von Mandschu-
Stammen Widerstand leisteten (S. 5). Spater
wandten sie sich in den politischen und kriminellen
Untergrund. Unter dem Eindruck einer unerbittli-
chen Hierarchie sind die Triaden jetzt weltweit am
Drogenhandel, bei Schleusungen, an der Piraterie
im Zusammenhang mit Audio- und Videokasset-
ten, der Prostitution und Pornographie (auch im
Videohandel), am Zinswucher, illegalem Gliickss-
piel und an Erpressungen beteiligt.

Die Triaden haben vor allem moderne Formen der
Erpressung eingefuhrt: Lésegeldforderungen ge-
gen kommerzielle Webseiten im Zusammenhang
mit distributed Denial of Service (DDoS)-Attacken
(S. 8). Daneben rustet seit etwa zehn Jahren auch
die chinesische Regierung zum Cyberwar auf, so
dass in den USA die Meinung herrscht, China
wolle seinen technologischen Ruckstand mit den
Mitteln des Cyberwars aufholen.

Auch die japanischen Verbrechersyndikate, die
Yakuzas, blicken auf eine lange Tradition als Bru-
derschaften von Strallenhandlern, professionellen
Spielern und AusgestoRene aus der japanischen
Gesellschaft zurlck, die wahrend der Meiji-Zeit
entstanden (1868-1912). In den vier Jahrzehnten
nach dem zweiten Weltkrieg erlebten sie neuen
Wohlstand aufgrund ihrer Nahe zu den politischen
Machthabern. Sie zeigen eine starke, eher sym-
biotische Einbindung in die Gesellschaft und ihre
Einnahmen erzielen sie besonders Handel mit
Amphetaminen, Zinswucher, Diskotheken,
Glucksspiel, Waffenhandel und Erpressung. Sie
waren in die Skandale im Zusammenhang mit den
Bankenkrisen in den 1990-er Jahren verwickelt
und halten sich seit einem Gesetz von 1992 mehr
diskret im Hintergrund. In Bezug auf die Cybercri-
me sind die Yakuzas besonders bei der digitalen
Pornographie und gefalschten CDs, DVDs und Vi-
deo-Spiele aktiv (S. 9).
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2.3 ltalien

Der Begriff ,Mafia“ ist in ltalien seit 1863 Uberlie-
fert (S. 6). Heute besteht die italienische Mafia aus
vier kriminellen Gruppen, die jeweils in einer be-
stimmten Region angesiedelt sind: die Cosa No-
stra in Sizilien, der Camorra in Campania, die
N'drangheta in Kalabrien und die Sacra Corona
Unita in Apulien. Sie sind in Familien und Clans
organisiert und erzielen ihre Einnahmen vor allem
aus dem Drogenhandel, der Erpressung, Entflih-
rungen gegen Ldsegeld, dem Zigarettenschmug-
gel, Betrug bei o6ffentlichen Ausschreibungen,
durch gefalschte Luxusguter, Schleusungen, und
dem Waffenhandel.

Bereits 2000 sollen drei Viertel des Marktes mit
Musik-Raubkopien in der Hand der Organisierten
Kriminalitdt gewesen sein, allen voran der Camor-
ra '®. Am 20. September 2000 durchsuchte die
Mafia-Polizei in Neapel eine Fabrik, die voll mit
CD-Rs, mit fast 120 Brennern, 15.000 Jacken,
10.000 CDs und 10.000 Hdllen war (S. 9) ™.

2.4 Nordamerika

Die USA leiden besonders darunter, dass sich kri-
minelle Gruppen aus allen Teilen der Welt in ihnen
niedergelassen haben, darunter russische, japani-
sche, chinesische, italienische, kolumbianische
und mexikanische Organisationen.

Zwanzig bis funfundzwanzig Familien aus der sizi-
lianischen Cosa Nostra sind spatestens seit 1931
unter der Fihrung von Lucky Luciano in den USA
tatig (S. 6). Allein finf Familien sollen in New York
ansassig sein, alle Ubrigen einzeln in ,ihren* Stad-
ten in den USA und zwei Familien in Kanada.

Trotz langer Zurlckhaltung leistet die Mafia noch
immer einen erheblichen Beitrag zur Organisierten

'® Armenien (93 %), Bangladesch und Aserbaidschan
(jeweils 92 %) hatten 2008 die weiteste Verbreitung
von Software-Raubkopien. In Russland waren es 73
%, in Westeuropa rund 36 % und in Nordamerika
etwas mehr als 20 % (Zahlen der BSA, S. 20 f.).

' Musik- und Film-Raubkopien sind kein Geschaft
mehr fur die Mafia, seitdem es die Peer-to-Peer-
Netzwerke gibt, die den Geschéaftszweig Ubernom-
men haben (S. 21).

Kriminalitat. Sie erzielt ihre Einnahmen besonders
aus Erpressungen, Finanzbetrug, Zinswucher, ih-
rer Kontrolle Uber die Bauindustrie und andere 6f-
fentliche Markte, dem Glicksspiel, der Prostitution
und Pornographie und nicht zuletzt aus den Ertra-
gen aus ihren Investitionen in der legalen
Wirtschaft.

Bereits zwischen 1996 und 2002 verdienten meh-
rere Mitglieder der Gambino-Familie an betrigeri-
schen Internet-Angeboten — vor allem an Porno-
seiten — mehr als 750 Millionen US-$. Sie gestan-
den 2005, von den Besuchern der kostenlosen
Seiten als Altersnachweis Kreditkartendaten ver-
langt und dann missbraucht zu haben (S. 9).

Online-Wetten haben in den englischsprachigen
Landern schnell Eingang in das Internet gefunden
und Verbrecher angezogen. Im Mai 2007 beschul-
digte die Justiz in New-Jersey die Familien Gam-
bino und Lucchese des illegalen Glickspiels im
Zusammenhang mit der Internetseite Topbetters
.com. Dort wurden seit 2002 Sport-Wetten und
Casino-Spiele aus dem Ausland angeboten. Im
Mai 2008 erfolgten deshalb zehn Verhaftungen.

Am 18. Februar 2009 erklarte sich Nicholas "Nicky
the Hat" Cimino (im Alter von 49) vor einem Ge-
richt in Pennsylvania des Zinswuchers und des il-
legales Glucksspiels schuldig. Als Kopf der Orga-
nisation erzielte er mit der Unterstitzung der Phil-
adelphia-Mafia-Familie einen kriminellen Umsatz
von monatlich rund 1 Million US-$. Das Netzwerk
fur illegale Wetten und Gliicksspiel weitete sich bis
nach Kalifornien aus und betrieb auch eine nicht
genannte Offshore-Website %°.

Ahnliche Nachrichten zeigen, dass der Cosa No-
stra nicht mehr nur mit Drogen handelt oder Er-
pressungen durchfuhrt. Die heutige Mafia setzt
neue Technologien ein, um Millionen von Dollar zu
stehlen. In Kanada verdiente die Mafia zwischen
2005 und 2006 binnen 18 Monaten 26 Millionen
Dollar mit betwsc.com, einer illegalen Seite fir
Sportwetten. Der Server befand sich in Belize und

2 Der Begriff Offshore wird in diesem Zusammenhang
so verwendet, dass Standorte und Firmensitze in
Staaten verlegt werden, die geringe Steuern und
keine Staatsaufsicht versprechen.
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spater in der indianischen Reservation of Kahna-
wake, westlich von Montreal in Québec. Die wich-
tigste Person hinter der Betrug soll einen personli-
chen Gewinn von 17 Millionen C-$ erzielt haben.

2.5 Lateinamerika

In Mittelamerika sind kriminelle Gruppen beson-
ders in Mexiko und Kolumbien aktiv (S. 6). Sie
handeln vor allem mit Kokablatter aus Peru und
Bolivien als Grundstoffe fir das in Kolumbien pro-
duzierte Kokain, das sie dann Uber Mexiko zu den
Absatzmarkten in den USA schmuggeln.

Nach dem Verschwinden der Medellin-Kartell-
Flhrer und nachdem ein Fihrer des Cali-Kartells
verstorben ist, hat sich die Situation in Kolumbien
geandert. Seither sind kleine und mittlere Kokain-
Unternehmen entstanden, die nahtlos in das Wirt-
schaftsgeflige integriert sind und verdeckt hinter
legalen Unternehmen handeln. Ihre Chefs, meis-
tens junge und diskrete Geschéaftsleute, vermei-
den das Aufsehen durch einen Ubermafig auffalli-
gen Lebensstil oder Mordserien. Ihr Geschaft setzt
Schweigen voraus. In den Waldern betreiben die
revolutionaren Streitkrafte Kolumbiens (FARC)
und die National Liberation Army (ELN) Laborato-
rien. Ihre Guerillas wurden fir den Drogenhandel
umgeschult.

Trotz mehrerer Verhaftungen florieren die mexika-
nische Kartelle. Sie scheuen sich nicht, Druck ge-
gen die Regierung auszuliben und die Polizisten
und Staatsanwalte zu ermorden, die sie verfolgen.
Sie sind besonders aktiv beim Schmuggel, den
Schleusungen, dem Handel mit Kokain und der
Herstellung von Marihuana und von synthetischen
Drogen.

2.6 Nigeria und Elfenbeinkiste. Simbabwe

Kriminelle Organisationen aus Nigeria beherr-
schen einen wesentlichen Teil des weltweiten
Handels mit Drogen aus Afrika (S. 7).

Nigerianische Tater sind seit Jahrzehnten in einer
besonderen Form des Betruges tatig, dem Vor-

auszahlungsbetrug, dem der einschlagige Para-
graph des nigerianischen Strafgesetzbuches
einen international anerkannten Namen gab: 419
fraud. Hierzulande spricht man von der » Nigeria
Connection.

In Simbabwe im sidlichen Afrika finden wiederholt
politische Konflikte statt (S. 11). Zwischen 2005
und 2008 war Robert Mugabes Partei an der
Macht und wurden die Oppositionsparteien zum
Schweigen verpflichtet. Wahrend dieser vier Jahre
waren Gegner des Regimes verantwortlich fur vie-
le Website-Defacements und DDoS-Angriffe.

3. internationale Netzwerke

Neben der Mafia sind auch internationale Netz-
werke und gemischten Gruppen tatig, die sich teil-
weise nur wenige Monate, manchmal aber auch
jahrelang halten (S. 9).

Der TJX-Fall ist dafir ein Beispiel: Zwischen 2005
und 2007 wurden von 94 Millionen Kunden dieses
Unternehmens aus Nordamerika und GroRbritan-
nien die Kreditkarten-Nummern gestohlen. Im Au-
gust 2008 wurden elf Personen verhaftet, darunter
drei US-Blrger, ein estnischer, zwei chinesische,
ein weildrussischer Tater und drei Ukrainer. Nach
Medienberichten waren sie Teil eines internationa-
len Hacker-Netzwerks, das in das Funknetzwerk
(Wi-Fi) und in die Daten der leitenden Angestellten
eingedrungen waren. Einige ihrer Hacker sind zu
den Daten der Vermittler auf der obersten Ebene
vorgedrungen. Nach dem Vorbild von CarderPla-
net wurden die gestohlenen Daten in Carding-
Foren als vollstandige Dumps %' angeboten. In die-
sen Foren wurden auch gefalschte Passe, Reise-
schecks und Schul-Diplome gehandelt. Die be-
kanntesten Boards sind Mazafaka (mehr als 9.000
registrierte Mitglieder), ShadowCrew (mehr als
4.000) und DarkMarket (mehr als 2.000). Noch in
2009 wurden 130 Millionen Datensatze angebo-
ten, die 2007 gestohlen worden waren.

Grol3 angelegte Betrigereien verlangen nach Leu-

21 Dump* ist der vollstandige Datensatz einer Kredit-

karte einschliel3lich Geltungsdauer und Prifziffer.


http://www.cyberfahnder.de/nav/news/nigeria.htm
http://www.cyberfahnder.de/nav/news/nigeria.htm
http://www.cyberfahnder.de/nav/news/nigeria.htm
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ten, die sich auf die Verwendung von gefalschten
Kreditkarten spezialisiert haben #2. Solche Grup-
pen treffen gezielt zusammen und I6sen sich auf,
sobald sie bemerkt werden. Im Marz 2007 verfolg-
te die Polizei in Florida eine solche Gruppe und
verhaftete mehrere ihrer Mitglieder. Sie hatten in
Elektronik-Fachgeschéaften und bei Juwelieren mit-
hilfe von Geschenk-Gutscheinen Waren im Wert
von mehr als 225.000 US-$ eingekauft °. Die Gut-
scheine hatte ein Partner geliefert, der sie zuvor
mit gefalschten Kreditkarten erworben hatte. Im
Juni 2007 wurde eine andere Gruppe verhaftet,
die mehr als 200.000 Kreditkarten von TJX und
Polo Ralph Lauren besal3.

4, Politischer Aktivismus und Hacktivitaten

"Aktivismus" bedeutet in Pagets Bericht eine poli-
tisch motivierte und direkte Aktion, die im Einzelfall
auch gesetzwidrig sein kann. Beispiele dafir sind
die Greenpeace-Aktivisten, die auf dem Meer Wal-
fanger blockieren, oder die Jugendlichen, die 2008
versuchten, die olympische Flamme wahrend ihrer
Welt-Tournee zu léschen. Gelegentlich werden
auch die Aktionen der ETA in Spanien oder der
Roten Brigaden in Italien als Aktivismus angese-
hen, obwohl sie mehrheitlich als Terroristen be-
trachtet werden (S. 10).

Obwohl der finanzielle Gewinn die wichtigste Moti-
vation fUr die Internetkriminalitat ist, haben einige
Gruppen von Computer-Hackern andere Motive.
Sie lassen sich von wirtschaftlichen, politischen
oder religiésen Interessen leiten, die im Allgemei-
nen Uber nationale Grenzen hinausgehen. Ihre Ak-
tionen nennt Paget Hacktivismus, also eine
Verbindung aus Hackern und Aktivismus #.

Wenn eine Hacktivismus-Aktion in der Lage ist,
Angste zu wecken, dann nennen wir das Cyberter-
rorismus (S. 12), sagt Paget. Offiziell wird Cyber-

2 Im Zusammenhang mit dem Skimming hat sich
dafir der Begriff Cashing eingebiirgert.

% Eine Grafik auf S. 10 zeigt die Einkaufs-Tour der
Tater und die von ihnen verursachten Schaden.

In einer Tabelle auf S. 18 fasst Paget die wichtigsten
Cyberangriffe zwischen 2003 und Anfang 2009
zusammen.

24

terrorismus definiert als ein "bewusster Akt der
Zerstdrung, der Kompromittierung 2° oder Ande-
rung von Daten, der Informationsflisse oder Com-
putersysteme, die fur die Regierungen oder Unter-
nehmen flr das reibungslose Funktionieren uner-
lasslich sind %, der Schaden oder Angst aus politi-
schen, religidsen oder ideologischen Griinden ver-
ursacht“. Angriffe, durch die die Elektrizitat fur
mehrere Tage ausfallt oder die Boérsendaten zer-
stéren, kénnen zweifellos Angste auslésen. Sol-
che Angriffe haben wir bislang nicht festgestellt.

Der Begriff ,Hacktivism® wurde 1996 von der
Gruppe ,Cult of the Dead Cow* entwickelt (S. 11,
16). Diese legendaren Gruppe von Hackern wurde
1984 in Lubbock, Texas gegrindet. Ihre Hacktivis-
ten infiltrieren Netzwerke und setzten ihr Kénnen
zu Computerangriffen, zur Piraterie, Entfihrung
von Servern und dazu ein, ideologisch gepragte
Homepages mit anderen Inhalten zu versehen.
Die militanten Hacker wenden sich gegen reaktio-
nare Meinungsmacher, gegen Scientology, gegen
Webseiten der Regierung und gegen grof3e Inter-
net-Unternehmen, denen sie Datenmissbrauch
und Geschaftemachereien vorwerfen #. Sie blo-
ckieren und verunstalten Webseiten, um eine star-
ke Medienaufmerksamkeit zu erregen. Eine be-
stimmte Nachricht zu verbreiten liefert ihnen hau-
fig nur einen Vorwand fur Wettstreite, binnen kur-
zester Zeit die meisten Webseiten zu verunstalten.

Die Aktivisten vom ,Cult® verurteilten 2006 die
Zensur in China (S. 16). Regelmallig bieten sie
neue Werkzeuge zur Erkennung von Schwach-
stellen ?® an und verteilten im Februar 2008 den
GoolagScan, der Webseiten automatisch auf
Schwachstellen und Lecks flir vertrauliche Infor-
mationen prift.

25

Im Original: Degradation (Erniedrigung).

% |In Deutschland wirde man von Kritischen
Infrastrukturen sprechen.

27 Mit diesem Satz bin ich inhaltlich von Pagets
Vorlage abgewichen.

B Verstarkt werden nicht Betriebssysteme und

Anwenderoberflachen angegriffen, sondern
Anwenderprogramme; siehe die Listen S. 30, 31.
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4.1 Osteuropa

Obwohl das Phanomen der DDoS-Angriffe seit
mehr als funfzehn Jahre bekannt ist, erlangte es
erst 2007 durch den Hacktivismus-Angriff gegen
Estland eine weltweite Beachtung (S. 11). Trotz
gegenteiligter Beteuerungen fiel der Verdacht
schnell auf russische Nationalisten, die vom Kreml
unterstitzt wurden. Im Marz 2009 Ubernahmen ein
Duma-Abgeordneter und Konstantin Goloskokov,
ein 22-jahriger Aktivist, die Verantwortung fir die
Aktion. Goloskokov verweigert den russischen Be-
hoérden kategorisch jede Unterstutzung. Allerdings
ist seine Zusammenarbeit mit Nashi bekannt, ei-
ner antifaschistischen Jugendgruppe. Die manch-
mal gewalttatige Organisation geht auf eine Initia-
tive von Vladimir Putin aus dem Jahr 2005 zurlck
und muss als regierungsnah angesehen werden.

Die Angriffe gegen Estland veranlasste die NATO
im Mai 2008 dazu, ein Cyberdefense-Zentrum in
der estnischen Hauptstadt zu errichten.

In 2008 litten Litauen und Georgien unter Angriffen
wegen ihrer Auseinandersetzungen mit Russland.
Ein weiterer DDoS-Angriff richtete sich gezielt ge-
gen Radio Free Europe, dessen Programme von
den USA gefordert werden.

4.2 China

China beheimatet mehrere Gruppen von jungen
Hackern, die in IT-Systeme eingedrungen sind
und Webseiten geandert haben. Sie sind bekannt
als die Red Hacker Alliance, China-Eagle-Union,
Green Army und Honker Union von China. Viele
offizielle US-amerikanische Webseiten, aus Tai-
wan und aus Japan wurden wiederholt aus Sud-
ostasien angegriffen. lhre Zusammenhange mit
der chinesischen Regierung sind schwer nachzu-
weisen. Die Geschichte von Peng Yinan erregte
jedoch unsere Aufmerksamkeit. Im Jahr 2000
grindete er zusammen mit einem anderen Hacker
»~Javaphile“ und Ubernahm die Verantwortung fir
DoS-Angriffe gegen die Webseite des WeilRen
Hauses im Mai 2001. Peng wurde daflir nie zur
Rechenschaft gezogen und scheint heute ein Be-
rater fir Shanghais Behorde fur &ffentliche Sicher-

heit zu sein.

China ist gepragt von Handlungsaufrufen vieler
bekannter und unbekannter Gruppen, die ihre Lie-
be zu ihrem Land hervorheben und sich gegen an-
ti-chinesische Bestrebungen wenden (S. 16). Das
war auch der Fall wahrend der Olympischen Spie-
le im April 2008, als die chinesische Gruppe Re-
venge of the Flame beschloss, die Website CNN.-
com anzugreifen, um die Sache Tibets zu unter-
stiitzen. Die Aktion scheiterte an den getroffenen
SchutzmaBnahmen %,

Mit etwa 300 Millionen Internet-Nutzern verflgt
China heute Uber eine wahre Streitmacht von Cy-
berkriegern (S. 17). Ihre Rekrutierung begann zwi-
schen 1995 und 1997, als die erste Gruppe von
Hackern aufgetauchte und auf der Website Voice
of the Dragon versuchte, sie zusammenzubringen.
Seit 1998 haben sich viele Gruppen der Red-
Hacker-Alliance angeschlossen, deren Ziel es ist,
alle Gruppen zu vereinen, von denen einige
20.000 bis 80.000 Fans haben. Die ersten struktu-
rierten Angriffe fanden gegen die Websites der in-
donesische Regierung als Reaktion auf Anti-chi-
nesischen Unruhen statt. Im April 2008 verkindete
die Gruppe, dass sie 300.000 Mitglieder habe.
Drei grof3e Fraktionen sind bekannt:

= Die Green Army wurde 1997 von einem Hacker
gegrundet, der als Goodwell bekannt ist (richtiger
Name: Gong Wei). Die Gruppe soll mehr als 3.000
Mitglieder haben und "unzahlige auslandische
Webseiten" gehackt haben. Im Verlauf der Zeit
spaltete sich die Green Army in zwei Fraktionen
auf. Wahrend die eine dem Meinungsaustausch
und dem Hacking treu blieb grindete die andere
die Firma NSFOCUS. Dieses Unternehmen veran-
staltet eigene Diskussionsforen (isbase.com) und
hat mehr als 56.000 Abonnenten.

= Die Honker Union of China tauchte im Jahr
2000 unter der Fihrung von Lion auf (richtiger
Name: Lin-Yong). lhre Ziele sind der "Schutz der
nationalen Souveranitat" und die Aufrechterhal-
tung des Friedens und der Gerechtigkeit. Seit

2 Paget zitiert an dieser Stelle eine Presseerklarung
der Gruppe im Volltext.
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2001 ist die Union fur ihre regelmafRigen Angriffe
gegen amerikanische und westliche Webseiten
bekannt. Im Mai 2008 griff sie die regimekritische
Webseite Tsering Woeser aus Tibet an.

= Die China Eagle Union wurde 2004 von Wan
Tao gegrindet. Der Name soll zuriickgehen auf
den Song "Hotel California" von den Eagles. 2007
erklarte Wan, dass sich die Organisation vor allem
der "Forderung der Informationssicherheit" in Chi-
na widmet. Es scheint, dass die Hacker bei Eagle
nur widerwillig mit der chinesischen Regierung zu-
sammen arbeiten.

5. Defacer und andere

Viele Gruppen versuchen, fremde Webseiten zu
verandern und damit eine eigene Botschaft zu ver-
mitteln (S. 13). Sie verwenden dazu haufig Bilder
oder Symbole, die sich auf den Tod beziehen (z.
B. einen Schadel) oder auf das Land (eine
Flagge), auf das der ,Defacer” stolz ist. Jeden Mo-
nat identifiziert die Website Zone-H mehr als
2.500 solcher Angriffe.

Tarkische Nationalisten sind besonders aktiv bei
der Verunstaltung von Websites (S. 12). Sie ent-
falten groRe Aktivitaten im Web und erheben den
Anspruch, aus vielen Gruppen zu bestehen. Wah-
rend der FuBball-Europameisterschaft Im Juni
2008 anderten sie viele Websites aus den Lan-
dern, gegen die ihre Nationalmannschaft spielte,
fugten turkische Flaggen ein und hinterlielen
manchmal unverstandliche Spriiche. Im Mai 2009
drangen die gleichen Gruppen erfolgreich in einige
Webserver des US-Verteidigungsministeriums ein.

Die Kosova-Hacker-Gruppe nutzt bevorzugt einen
Fehler in Joomla fur ihre Angriffe (S. 13).

Seit mehreren Jahren kampft die Gruppe
Whackerz Pakistan gegen indische Interessen (S.
15).

Viele andere Bewegungen verbreiten ihre Ideen
im Internet jedoch ohne verwerfliche oder kriminel-
le Aktionen. In Kolumbien betreibt Oscar Morales
eine Facebook-Gruppe, um eine Million Stimmen
gegen die FARC zu sammeln. Die Gruppe fordert

die Community auf, Gewalt und Extremismus an-
zuprangern. Mitte Juni 2009 hatten fast 445.000
Menschen die Gruppe besucht.

5.1 Israel und Palastina

Das marokkanischen Team Evil hat sich auf An-
griffe gegen israelische und amerikanischen Web-
sites spezialisiert und verbreitet seit 2004 pro-pa-
Iastinensische Nachrichten (S. 13, 14). Einer sei-
ner Mitglieder sagte einer grofRRen israelischen
Nachrichtenagentur: "Wir sind eine Gruppe von
marokkanischen Hackern die Site Hacks als Zei-
chen der Solidaritat mit dem Widerstands gegen
Israels Krieg durchflhrt. Wir greifen jeden Tag
israelische Websites an; das ist unsere Pflicht.
Hacking ist kein Verbrechen. Beendet das Toéten
der Kinder und wir beenden das Hacking." Im Ja-
nuar 2009 brach die Gruppe Jurm-Team in die
Ynet-Seite ein, die englische Version der israeli-
schen Online-Zeitung Yedioth Aharonoth. Uber die
Vielzahl pro-palastinensischer Gruppen gibt die
Website Arabisch-m.de Auskuntft.

Die israelische Gruppe Team Good reagierte seit
2006 auf einige Angriffe vom Team Evil. Es be-
schadigte den Server des marokkanischen Host-
providers Omihost.com (Multimedia Studios), wo
alle Kundendaten verloren gingen.

Das Defacement ist nur ein Teil des Hacktivismus.
Ein freiwilliges Botnet wurde von einer Gruppe
(The Patriot Team) im Dezember 2008 wahrend
des militarischen Konflikts in Gaza eingerichtet,
um Angriffe gegen pro-palastinensische Websei-
ten durchzufihren und damit Israel zu unterstit-
zen.

5.2 SpaBhacker.
Informationsfreiheit und -sicherheit

Nur ein Teil der Defacements hat einen ideologi-
schen Ursprung. Andere scheinen aus Spal oder
bei sich bietender Gelegenheit ausgeflihrt zu wer-
den. Das gilt etwa fir die veranderten Presseer-
klarungen der Schweizer Stadtpolizei in Zirich
und die Webseite des europaischen Kernfor-
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schungszentrums, die 2008 gehackt und abgeén-
dert wurden (S. 19).

Andere Gruppen sehen sich als Kampfer fur die
Informationsfreiheit. 1981 wurde in Deutschland
von Hackern, Programmierern und anderen En-
thusiasten der Chaos Computer Club gegriindet.
Der Club erlangte 1984 die Aufmerksamkeit der
Medien, weil er erfolgreich 135.000 DM von einer
Sparkasse in Hamburg auf sein eigenes Bankkon-
to verschob. In 1998 demonstrierte die Gruppe,
dass ein Mannesmann-Handy mit dem GSM card
identification code, der mit dem Comp128-Al-
gorithmus verschlisselt ist, geklont werden kann.
Im Jahr 2004 veroffentlichte der Club mehrere
Schwachstellen im OBSOC System der Deut-
schen Telekom, die nur mit erheblichem personel-
len und finanziellen Aufwand geschlossen werden
konnten. 2006 demonstrierte die Gruppe, wie ein-
fach es ist, die Nedap-Wahl-Computer zu manipu-
lieren, die in Deutschland fir die elektronische
Stimmabgabe verwendet werden sollten.

Heute setzt sich der Chaos Computer Club ver-
starkt fur die Informationsfreiheit und untiberwach-
te Kommunikation ein. Er wendet sich aktiv an die
Medien und ihm wird einiger politischer Einfluss
nachgesagt *.

Pirate Bay betreibt eine der weltweit groten kos-
tenlosen File-Sharing-Seiten (S. 16). Bis Juni
2009 galt sie als eine obskure Gruppe von Akti-
visten und als Einzelerscheinung. Nachdem im
April 2009 vier ihrer fihrenden Leute zum Ab-
schalten des BitTorrent-Servers verurteilt wurden,
stieg die Popularitat der Partei sprunghaft an. Sie
erhielt in Schweden 7,1 Prozent der Stimmen und
Sitze im Parlament. Dort spricht sie sich flr die
Abschaffung der Urheber- und Patentrechte sowie

%0 Paget sieht die Rolle des CCC sehr skeptisch, wenn
er zum Beispiel ausfiihrt, dass die SchlieBung verof-
fentlichter Sicherheitsliicken der DTAG viel Geld ge-
kostet hat. Dem CCC ist jedoch zuzubilligen, dass
er keine kriminellen Aktionen durchgefiihrt hat, die
andere nachhaltig geschadigt haben.

Dafir hat der CCC einige Anerkennungen bekom-
men. Sowohl im Zusammenhang mit der Online-
durchsuchung als auch wegen der Vorratsdaten-
speicherung hat das BVerfG seine Stellungnahmen
eingeholt und Uber sie ausfihrlich referiert.

gegen die Uberwachung im Internet aus.

5.3 Online-Spiele. Glicksspiel

Der globale Markt fiur online-Gliicksspiele boomt
und die Wachstumsaussichten sind schwindelerre-
gend. 12 Milliarden US-Dollar der Umsatze
stammten 2005 aus den USA, die knapp die Half-
te des Marktes bestellen dirfte. Rund 2.000 Un-
ternehmen sind beteiligt und die bekanntesten
stammen aus GrofRbritannien, Osterreich und
Schweden (S. 22).

Die Finanzanalysten von Christiansen Capital Ad-
visors erwarteten flr 2006 einen Umsatz bei den
Online-Glicksspielen von 15 Milliarden US-$ und
2010 von 24 Milliarden US-$. Noch optimistischer
sagen die Analysten bei Merrill Lynch Brutto-
Eimnmahmen von 150 Milliarden US-$ im Jahr
2015 durch Online-Sportwetten voraus.

Die franzosische Sicherheitsorganisation CERT-
LEXSI zahlte 2006 aufgrund einer semantischen
Analyse von 70 Millionen aktiven Internetseiten
300.000 Seiten mit Bezug zu Online-Gluckspielen.
Die meisten davon waren nur Verzeichnisse oder
boten Bewertungen von anderen Seiten an. Eine
detaillierte Studie fand schlielBlich 14.823 aktive
Online-Gliicksspiel-Seiten. Nur 1.858 sind lizen-
siert, fast 90 % werden illegal betrieben (S. 23).

Hinter diesen Seiten verbergen sich viele
Glicksspiel-Unternehmer, die schnell reich wer-
den wollen und andere kriminelle Aktivitaten wie
Geldwasche, Phishing und andere Arten von Fi-
nanzbetrug betreiben. Die Seiten sind alle anonym
registriert. Die finanziellen Transaktionen wickeln
sie uUber anonyme Offshore-Bankkonten oder vir-
tuelle Zahlungssysteme wie PayPal, eGold, Net-
Teller oder WebMoney ab (S. 23).

Die meisten der grolien russischen Schurkenpro-
vider, die wir zum Beispiel als Russian Business
Network oder Yambo Financial kennen, begannen
ihre kriminellen Aktivitaten mit Kinderpornogra-
phie und Online-Casinos.

Neben Online-Spielen ziehen die Online-Wetten,
andere Betruger an. Sie bieten vor allem traditio-
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nellen Mafiaorganisationen an, schmutziges Geld
zu waschen, finanzielle Verluste zu verdecken und
die Aufmerksamkeit der Steuerbehdérden zu ver-
meiden. Die Spieler, die ihnen zum Opfer fallen,
bleiben meistens auf den nur versprochenen Ge-
winnen sitzen.

6. Computer Underground

Seit dem Auftreten der ersten Malware bis vor drei
bis vier Jahren haben sich viele Gruppen der Ent-
wicklung von Computer-Viren gewidmet. Sie ha-
ben ihre Kreationen aber nicht verkauft, sondern
behauptet, ausschliel3lich Forschung zu betreiben.
Sie entwickeln neue Techniken zur Tarnung und
Verbreitung von Malware und nutzen dazu
Schwachen in Security-Produkten. Dafir werden
sie haufig als verantwortungslos angesehen (S.
23).

Gruppen von Hackern ohne klare finanzielle oder
politische Motive sind heute weniger geworden als
in der Vergangenheit *'. In Russland mutzen viele
Hacker die Zeitschrift Website-xakep.ru. In den
Vereinigten Staaten meldet das 1984 gegriindete
2600-Magazine seinen Lesern monatlich Treffen
in vielen Landern. Auch in China melden Zeit-
schriften und ihre Websites Trefforte. Die groten
sind HackerXfiles und Hacker Defense Online.

Eine fihrende Gruppe wurde als 29A bekannt
(666 in hexadezimalem Code). Sie entstand 1995
und ihre Mitglieder in West- und Osteuropa sowie
in Sudamerika wurden zur Quelle bdsartigen Co-
des wie WM/Cap, W32/Donut, W2K/Stream,
W64/Rugrat, SymbOS/Cabir. Die Gruppe kundigte
im Februar 2008 das Ende ihrer Tatigkeit an.

Das C. Rufus-Security-Team besteht aus finfzehn
Mitgliedern. Ihm wird nachgesagt, den Trojaner fir
das Ghostnet-Spy-Netzwerk entwickelt zu haben.
Ein weiteres Beispiel ist die schwedische Websei-

¥ Bolduan 2008: ,Keiner hackt mehr heute zum SpalR,
das ist knallhartes Business geworden.”
Als ein Beispiel fur etablierte Hacker zitiert Paget
beginnend auf S. 23 einen Artikel aus LeMonde
Uber das Metalab in Wien. Siehe insoweit ,Metalab®
und ,Hackerspace® in der Wikipedia.

te SweRAT. Eines ihrer Mitglieder verwendet das
Pseudonym "shapeless offers Poison Ivy" *2.

7. Bulletproof Hosting

Die Rede vom ,kugelsicherem® Hosting ist unwei-
gerlich mit dem Russian Business Network - RBN
- verbunden **. Die in diesem Geschaft tatigen
Schurkenprovider schotten ihre Kunden von der
Strafverfolgung und anderen kritischen Nachfra-
gen ab, indem sie Auskiinfte Uber sie verweigern,
getarnte Speichertechniken anbieten, Server mas-
kieren und blockieren sowie Scheinfirmen betrei-
ben. Ihr Geschaftsmodell ist einfach: Je mehr kriti-
sche Fragen ankommen, desto teurer wird es flr
die Kunden *. Paget steuert die Auskunft bei,
dass die Kunden monatlich im Durchschnitt etwa
600 US-$ bezahlen mussten (S. 26). Als Ende
2007 der Druck gegen das RBN zu grofl3 wurde
und es seine Reprasentanz in Petersburg auflés-
te, fanden seine Kunden schnell andere Anbieter,
zum Beispiel die Abdallah Internet Hizmetleri in
der Turkei (S. 27).

Seit 2008 gerieten einige andere Hosting-Un-
ternehmen unter Verdacht, von denen einige ohne
Vorwarnung vom globalen Netz getrennt wurden:
Im Mai 2008 wurde der CEO des Registrars Dyna-
mic Dolphin, Scott Richter, als notorischer Spam-
mer enttarnt. Er stellte seine Tatigkeit ein. Am
21.09.2008 sperrten die groRen Carrier Atrivo/In-
tercage wegen Spam-Aktivitaten von ihren Netzen
aus (S. 27). Im September 2008 wurde auch Di-

%2 Paget nennt weitere, aber wenig aussagekraftige
Beispiele. Zu den kriminellen Foren bemerkt er spa-
ter (S. 31), dass sie vorsichtiger geworden seinen
und — mit meinen Worten — die Zwiebelschalen-
Strategie anwenden. Sie betreiben einen 6ffentli-
chen Marktplatz, auf dem sich jeder duRern kann.
Zur Sache geht es jedoch erst im abgeschotteten
Bereich, zu dem nur vertrauenswirdige Mitglieder
Zutritt haben. Ihm folgen meistens noch weitere,
mehr vertrauliche Gemacher, die noch weiter von
dem Zugriff der Strafverfolgungsbehorden abge-
schottet sind.

% Siehe: CF, Schurken-Provider und organisierte
Cybercrime, 13.07.2008; CF, Russian Bussiness
Network, 13.07.2008.

34 Balduan 2008.
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http://www.cyberfahnder.de/nav/them/inet/rbn.htm
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recti verdachtigt, eine groRe Anzahl illegaler Sei-
ten — vor allem fiir gefalschte Arzneimittel — zu be-
treiben. Das Unternehmen kooperierte und nach
sechs Monaten waren 75 Prozent der beanstan-
deten Angebote verschwunden (S. 28).

Wegen seiner verdachtigen Zusammenarbeit mit
Atrivo entzog die Internet Corporation for Assigned
Names and Numbers — ICANN — im Oktober 2008
dem estnischen Unternehmen EstDomains die Zu-
lassung als Domain Name-Registrar. Wenig spater
wurde der Unternehmensleiter, Vladimir Tastsin, in
Estland wegen Bankbetruges verurteilt (S. 29).

Am 10.11.2008 verschwand der Provider McColo
aus dem Internet, nachdem dieses berlchtigte
US-Unternehmen vor allem mit Spam-Mails, Ver-
breitung von Botnetz-Loadern und Malware flr
DDoS-Angriffe bekannt und von den grof3en Carri-
ern abgeschaltet wurde. Seither verzeichnen ver-
schiedene Quellen, u.a. SpamCop, einen Ruck-
gang von 35 bis 50 Prozent der weltweiten Spam-
Menge (S. 29).

Im August 2009 wurde die Real Host Ltd. * wegen
kriminellen Aktivitaten verurteilt. Das Unternehmen
hatte eine Vielzahl von Internet-Adressen von ei-
nem Service-Anbieter in Riga, Lettland, gemietet.
Damit wurden Server angesprochen, die das
Zeus-Botnet steuerten, Hostspeicher, deren Sei-
ten eine Schwachstelle im Adobe Flash-Player an-
griffen, und Dropzones, auf denen gestohlene
Bankdaten und ,Maultiere“ ** angeboten wurden.
Der Provider ist jetzt vom Netz getrennt (S. 29).

Kirzlich hat die US-Verwaltung Pricewert gebeten,
die Tatigkeit einzustellen. Das Unternehmen ist
auch bekannt als 3FN, APS-Telecom und APS
Communications. Dieser Serviceprovider (ISP *7)
hat seinen Sitz in Belize und seine osteuropai-
schen Besitzer werden beschuldigt, alle mdglichen

% |ch habe bei einer kurzen Recherche nicht

herausfinden kénnen, wo das Unternehmen tatig
gewesen sein soll.

% Mules“: Finanz- und andere Agenten fiir die
Beutesicherung.

% Internet Service Provider, ein leider nichts sagender
Begriff, der sowohl fur Zugangs- als auch fur
Hostprovider verwendet wird.

kriminellen Aktivitaten mit den in Kalifornien betrie-
benen Servern zu ermoglichen.

Rechtliche Schritte gegen Internet-Verbrecher sind
selten und langwierig. Mit Ausnahme der Mal3nah-
men gegen EstDomains und Pricewert scheinen
andere Verdachtige nicht sehr besorgt zu sein.
Wenn ein ISP getrennt ist, kann er zweifellos
seine Geschafte an anderer Stelle und unter
anderem Namen fortsetzen. Die Beispiele zeigen,
dass die Kampagnen von Forschern und Journa-
listen gegen einzelne Schurkenprovider in ihrer
Wirksamkeit begrenzt sind.

Auch anderen Hostprovidern wird die Komplizen-
schaft oder mangelnde Aufsicht Uber gehostete In-
halte angelastet (S. 30) .

* Xin Net

* eNom

* Network Solutions

* Register.com

* Planet Online

* Regtime—1st Russian registrar to make the list
* OnlineNIC

* Spot Domain/Domainsite

* Wild West Domain

* HiChina Web Solutions

8. kriminelle Methoden

8.1 Sicherheitsliucken und
Underground Economy

Jedes Jahr werden mehrere tausend Sicherheits-
licken entdeckt. Viele werden veroffentlicht und
mit Beispielen bewiesen. Sie zeigen viele
Schwachstellen, Uber die zum Beispiel PCs von
infizierten Webseiten aus angegriffen werden kon-
nen.

Cyber-Kriminelle machen seit Jahren Gewinn da-
mit, dass sie diese Schwachstellen selber nutzen

% antispam.de spricht von beschwerdeignoranten

Providern und Hostern.


http://www.antispam.de/wiki/Liste_beschwerdeignoranter_Provider_und_Hoster
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oder ihr Wissen zusammen mit Anwendungen zu
ihrem Missbrauch verkaufen *°. Im Jahr 2008 be-
merkten wir eine Zunahme der Angriffe auf Inter-
net-Nutzer, wobei viele dieser Angriffe auf Sicher-
heitsliicken in Applikationen von Drittanbietern zu-
geschnitten waren (z. B. QuickTime, Acrobat Rea-
der, Real Media und Flash), die beim Surfen im In-
ternet benutzt werden. Verstarkt werden dazu bds-
willig veranderte oder nachgemachte Webseiten
genutzt, die sich dem Anschein einer ,sicheren®
Seite geben. Besonders in den ersten beiden
Quartalen in 2008 erfolgten Wellen von SQL--
Injection-Angriffen, bei denen Hacker binnen
weniger Stunden bodsartigen Code im Hintergrund
von Tausenden von Webseiten einbrachten, um
die Computer der Besucher zu infizieren (S. 30) “.

In den vergangenen vier Jahren hat sich wenig
geandert. Spezialisierte Webseiten und Foren for-
dern weiterhin Crimeware-Angebote und -Dienste.
Die einfachsten davon bieten nicht mehr als harm-
lose Informationen zur ersten Kontaktaufnahme.
Die Bemihungen der Strafverfolgungsbehdrden
haben die Internetkriminelle vorsichtiger werden
lassen, weil das FBI mehrere Plattformen ge-
schlossen hat, zum Beispiel von ShadowCrew und
DarkMarket (S. 31). Fur die kriminellen abspra-
chen werden deshalb in aller Regel zunachst si-
chere Boards und schlieB3lich verschlisselte Kom-
munikationskanale verwendet. Besonders beliebt
in Ost und West ist ICQ *'. Eine Ausnahme bildet
China, wo die Internetkriminellen Web-basierte
Bulletin Board Systeme bevorzugen, insbesonde-
re die Baidu Post Bar (post.baidu.com) oder das
QQ instant-messaging (S. 32).

% Die Rede ist von Exploit-Handlern, die sich auf den
Verkauf von Schwachstellen und Software-Modulen
zu ihrem Missbrauch spezialisiert haben.

4 Auf den Seiten 30 und 31 folgen Tabellen, in denen
die popularen Browser, Applikationen und Kommuni-
kationsanwendungen aufgefihrt werden, die den
meisten Angriffen ausgesetzt waren.

ICQ ist ein Instant-Messaging-Programm, das seit
1998 vom amerikanischen Onlinedienst AOL
angeboten wird.

41

8.2 Geldwasche und Geldtransfer

Um kriminelle Gewinne zu sichern bedarf es der
Geldwasche, die meistens in drei Schritten erfolgt:

= erste Sicherung illegaler Gelder auf Bankkonten
durch Uberweisung oder Bargeldtransfer “2.

= Anlage des Geldes, um seine kriminelle Her-
kunft zu verschleiern.

= abschlielRend erfolgt die Einbindung, also eine
unverdachtige Transaktion, die die kriminelle Her-
kunft verdeckt.

Der Internationale Wahrungsfonds schatzt den
weltweiten Anteil der Geldwasche auf zwei bis funf
Prozent des globalen Bruttoinlandsprodukts, das
auf 500 Milliarden bis 1,5 Billionen US-§ geschatzt
wird. Davon sollen jahrlich in 67 Landern mehr als
30 Milliarden US-$ Uber das Internet gewaschen
werden.

8.3 Carding

Jeden Tag werden Tausende Informationen Uber
gestohlene, unterschlagene und manchmal auch
gefalschte Kreditkarten von Cyberkriminellen ver-
kauft. Meistens werden drei Pakete angeboten:

= CC Dump *. Das sind die auf dem Magnet-
streifen gespeicherten Daten einer Kreditkarte *.
In grolken Mengen gekauft, kostet ein einfacher
Dump nur etwa 10 Cent (US).

= CC full Info. Hierbei erhdlt man alle Einzelhei-
ten Uber eine Zahlungskarte und ihren Inhaber,
wobei sich die Art der Daten je nach Anbieter un-

42" Die Rede ist von ,Drops*, also unauffalligen, siche-
ren Konten. Gelegentlich werden sie auch als ,Mule
Accounts” bezeichnet. ,Mule“ ist sinnbildlich der
Geldesel, der als Finanzagent Gelder weiter leitet.

,CC* dirfte von Carbon Copie abgeleistet sein. Das
ist das Mehrstiick eines Schreibens, das mit Durch-
schlagpapier hergestellt wird. ,Dump*® bezeichnet ei-
gentlich den vollstandigen Datensatz auf einer Karte
(siehe CC full info) und nicht nur die Informationen
auf dem Magnetstreifen.

“ Ich rede meistens von Zahlungskarten. Sie umfas-
sen sowohl die Kredit- als auch die Debitkarten (z.B.
Maestro). Fir Dritte unterscheiden sie sich kaum
noch, weil sie dieselbe Autorisierung durchlaufen,
wenn sie mit PIN eingesetzt werden.

43
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terscheiden kann. Je nach Qualitat und Herkunfts-
land schwanken die Kosten zwischen 2 und 30
US-$ (siehe Beispiel auf S. 33).

= COBs (Credit Card with Change of Billing).
Dieses Angebot ist noch leistungsfahiger, weil es
die vollstandige Kontrolle Uber das Konto des Kar-
teninhabers zulasst. Es ermdglicht dem Kaufer
das Andern der Adresse des Opfers, um zum Bei-
spiel Lieferungen und auf dem Postweg verschick-
te Kontoausziige abzufangen oder Ansprechpart-
ner umzuleiten. Die Preise reichen von etwa 80
bis 300 US-$ je nach Kontostand und Uberzie-
hungskredit *°.

Die nétige Ausrustung zum Ausspahen und
Erstellen von Karten ist ebenfalls auf dem
Schwarzmarkt erhaltlich:

= Magnetstreifenleser (Skimmer). Wenn es an
einem Geldautomaten angebracht ist, sammelt
dieses elektronische Gerat die Informationen, die
auf dem Magnetstreifen gespeichert sind. Solche
Gerate kosten zwischen 1.500 und 14.000 US-$.

= Tastaturaufséatze oder Miniatur-Kameras zum
Ausspahen der Tastureingaben

= Systeme zur Ferniibertragung oder Speiche-
rung der ausgespahten Daten

= WhiteCards oder vorgedruckte Karten (kurz
.Plastics”) mit dem Label und den anderen Auf-
drucken der Bank, deren Dumps die Kriminellen
gesammelt haben

= Schreibsysteme fir Karten *

Das Ausspahen von Daten verspricht ein gutes
Geschaft fir die Lieferanten *®. Die Verwender der

4 Eine Tabelle auf S. 34 fuhrt die von McAfee ermittel-
ten Einzel- und Paketpreise auf. Spitzenpreise er-
zielen Datensatze aus Kanada und Deutschland.

Auf S. 35 stellt Paget eine Datenlbertragung per
Bluetooth und GSM vor (SMS). Diesen Aufwand be-
treiben die Téater in aller Regel nicht und beschran-
ken sich darauf, die Daten auf (ibliche Speicherme-
dien zu verwahren.

47 Die Spuren 1 und 2 der Magnetstreifen sind beson-
ders stark magnetisiert. Um auf echte Karten fremde
Daten zu schreiben, missen besonders leistungsfa-
hige Gerate eingesetzt werden.

Ich spreche insoweit vom Skimming im engeren

46

48

Daten gehen ein zusatzliches Risiko ein, kénnen
aber auch groRe Gewinne machen. Dabei gibt es
zwei ubliche Methoden flir die Verwendung von
Karten: Online-Einkaufe “°, die keine Rechnungs-
oder Lieferungadresse bendtigen, oder Einsatz
der Karten in Landern %, die noch nur den Ma-
gnetstreifen auslesen. Den Schaden durch ge-
stohlene oder gefalschte elektronische Identitaten
beziffert die IDC *' auf jahrlich rund 7 Milliarden $.

Spezielle Carder-Foren stellen den Kontakt zwi-
schen den Cardern (Skimmer im weiteren Sinne)
und den Kaufern her. In aller Regel kauft ein Tater
erst eine Probeeinheit, testet sie und macht dann
einen grolReren Kauf, wenn er zufrieden ist (zwi-
schen 10 und 100 Einheiten). Seit etwa fiinfzehn
Jahren haben sich verschiedene Gruppen auf den
Kreditkartenbetrug spezialisiert und dazu ver-
schiedene Plattformen eingerichtet, die haufig
sehr schnell von den Polizeien in vielen Landern
beobachtet und zerschlagen wurden 2.

Einige der filhrenden Carder-Seiten sind:.

= Boafactory.com: Diese Webseite wurde von
Roman Vega geschaffen (alias "Romeo Stepanen-
ko" und "Boa"). Der Name basiert auf einem von
seinen Pseudonymen. Neben den unvermeidli-

Sinne.
4 Das Spektrum ist inzwischen breiter:

Geschafte im Einzelhandel mit falschen oder ver-
falschten Karten. Der Handler verliert die Ware und
kann meistens seine Forderung nicht einziehen.

Online-Handel. Einsatz einer Kreditkarte einschliel3-
lich ihrer Prifziffer (rechts neben dem Unterschrifts-
feld). Die Lieferung erfolgt an Paket-Agenten oder
Paketstationen.

Wenn der Tater Uber das Warenhandelskonto des
Opfers verfiigt, dann er die Lieferadresse beliebig
manipulieren.

% Hiermit meint Paget das Cashing an Geldautoma-
ten, wobei nicht der EMV-Chip, sondern tatsachlich
nur der Magnetstreifen ausgelesen wird. Das funk-
tioniert auch bei vielen POS-Terminals im Einzel-
handel.

5 International Data Corporation. International tatiges
Marktforschungs- und Beratungsunternehmen.

%2 Ein Schaubild auf S. 36 zeigt die Namen verschie-
dener bedeutender Carder-Boards und die Zeit-
spannen, in denen sie aktiv waren. Es fehlt Carders
.cc, also das Board, das heute die grofite
Bedeutung haben diirfte.
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chen "Dumps" und gefalschten Kreditkarten bietet
die Webseite auch gefalschte Passe und Reise-
schecks an. Vega, ein 39-jahriger Ukrainer, wurde
im Juni 2004 auf Cypern verhaftet, ist bekannt als
einer der Administratoren des CarderPlanet. Im
Juni 2009 wurde er in die USA ausgeliefert und
dem Bundesgericht Uberstellt. Er wird unter ande-
rem beschuldigt, mehr als 2,5 Millionen US-$ er-
gaunert zu haben.

= CCpowerForums: Diese Seite bietet seinen
Mitgliedern viele Foren, einschlieBlich Spezialfo-
ren fur das Hacking, Exploits (Schwachstellen),
Proxies (anonyme Internetzugange, Trojaner/Key-
logger/Bots (Malware), Kreditkarten und eine Hall
of Shame (Pranger). Im November 2006 fiihrte die
Operation Cardkeeper zur Verhaftung von zwan-
zig Personen in den USA und in Polen. Fiinfzehn
Haftbefehle wurden auch fir Rumanen und weite-
re Amerikanern ausgestellt.

= DarkMarket.ws: dieses Forum scheint bis Ok-
tober 2008 aktiv gewesen zu sein. Obwohl der Zu-
gang zum Forum nur auf Einladung von Birgen
moglich ist, gibt es mehr als 2.000 registrierte Be-
nutzer. Es besteht eine Zusamenarbeit mit CCpo-
werForums, der internationale Vereinigung fur die
Forderung krimineller Aktivitaten (The Theft Ser-
vices) und Mazafaka (S. 36).

= Im August 2006 hackte lceman, der Adminis-
trator von CardersMarket, die Website. Er kopier-
te das Mitgliederverzeichnis und die Forumsinhal-
te, um sie in sein eigenes einzufligen. Er entdeck-
te, dass unter seinen Websiteadministratoren FBI-
Agenten waren und versuchte, seine Mitglieder zu
warnen. Das Gerlicht wurde nicht ernst genom-
men. Das Forum wurde im Oktober 2008 ge-
schlossen. Dabei hat das FBI in Zusammenarbeit
mit den nationalen Polizeidienststellen mehr als
finfzig Verdachtige in den USA, GroRbritannien,
Tirkei und Deutschland festgenommen.

Einer der verdeckten Ermittler wurde als J. Keith
Mularski von der National Cyber Forensics Trai-
ning Alliance aus Pittsburgh, Pennsylvania identifi-
ziert. Sein Pseudonym "Master Splynter" erschien
auch auf der schwarzen Liste von SpamHaus, wo

es mit dem Namen Pavel Kaminski in Verbindung
gebracht wurde. Diese Verzeichnisse waren weni-
ge Stunden nach der Ankundigung verschwunden,
DarkMarket werde geschlossen. Einer der Admi-
nistratoren, Cagatay Evyapan, lebt in der Turkei
und ist bekannt unter dem Pseudonym Chao. Er
bietet qualitativ hochwertige Skimmer und Tasta-
turaufsatze an. Im Frihjahr 2007 wurde er angeb-
lich von seinen Komplizen entfihrt und gefoltert,
weil er allzu gesprachig sei.

= Die internationale Vereinigung fur die Forde-
rung krimineller Aktivitdten *, bekannt als The
Theft Services, ist nach den AufRerungen des Ad-
ministrators ,ZoOmer* wahrscheinlich ein Nachfol-
ger der ShadowCrew. Nach einem Artikel, der zu-
erst in der International Herald Tribune erschien,
kdénnte es sich bei ihm um den Studenten Sergei
Kozerev aus Sankt Petersburg handeln.

= Die ShadowCrew war von August 2002 bis
Oktober 2004 aktiv. Dieses Forum bot seine Mit-
glieder einen Ort, um Informationen zu finden und
vor allem zum Kaufen und Verkaufen aller mogli-
chen personlichen und Bankdaten (Sozialversi-
cherungsnummern, Dumps, geprifte Kartendaten
usw.) sowie gefalschten Dokumenten. Die Web-
seite wurde von abtrinnigen Mitgliedern der
CounterfeitLibrary.com gegriindet und war in den
USA gehostet.

Im Dezember 2003 hatten die Foren etwa 4.000
Mitglieder, die Privilegien durch ihre aktive Beteili-
gung an Diskussionen und ihren Beitragen zu
Handlungsanleitungen (Tutorials) erwarben. An
hochster Stelle standen die Administratoren, die
Uber neue Mitglieder entschieden und Uber Zu-
gangsrechte, Verantwortungen und Strafen bei
Fehlverhalten bestimmten. Sie waren auch verant-
wortlich fur die Verwaltung und Wartung der Ser-
ver.

Verschiedenen Moderatoren bewachten ein oder
mehrere Diskussionsforen. Sie wurden nach ihrem
Wissen und ihren geografischen Standorten aus-
gewahlt. Die illegalen Produkte der Hersteller und

% International Association for the Advancement of
Criminal Activity
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ihre Dienstleistungen wurden getestet und bewer-
tet. Die Prufer beurteilten die Qualitat jedes Ange-
bots und gaben Empfehlungen ab, die die Herstel-
ler online einsehen und die Mitglieder erwerben
konnten.

Die Diskussionen wurden in Englisch und Rus-
sisch gefiihrt und gleichermalRen von Mitgliedern
aus den USA und Osteuropa unterstitzt. Davon
profitierten die Kriminellen. Die aus den USA spe-
zialisierten sich besonders auf das Hacking und
die aus Russland und Rumanien auf das Falschen
von Zahlungskarten.

An der Spitze der Organisation standen mehrere
Amerikaner und Moskauer als Websiteadministra-
toren. Uber ihre Identitat wird bis heute bei pcians-
wers.com gestritten.

Die ShadowCrew wurde lange von dem FBI infil-
triert, bis endlich einige der Mitglieder der Gruppe
den Geruchten glaubten, die im Umlauf waren. Im
Oktober 2004 wurde die Situation brisant und das
Forum heruntergefahren. Darauf wurden 28 Per-
sonen in mehreren US-Bundesstaaten und im
Ausland verhaftet, in Kanada, GroRbritannien,
Weilrussland, Polen, Schweden, den Niederlan-
den und der Ukraine. Die Verhaftungen enthalten
nicht nur ShadowCrew-Mitglieder, sondern auch
von CarderPlanet und DarkMarket. In den Verei-
nigten Staaten wurden 19 Menschen im Oktober
2004 angeklagt. Mehrere bekannten sich im No-
vember 2005 schuldig und wurden im Juni 2006
verurteilt. Auf den Seiten 38 und 39 stellt Paget ei-
nige Personen vor, die mit der Shadow Crew in
Verbindung gebracht werden.

= Die Stealthdivision wurde in Malaysia betrie-
ben und hatte nur eine kurze Lebensdauer. Dem
Forum wird nachgesagt, dass es von Beau An-
thony Franken ("Scarface") gegrindet wurde, um
CarderPlanet zu ersetzen. Im August 2004 hatte
es rund 1.340 Mitglieder, aber nur noch 500 im
September und 700 im Oktober. Franken war ei-
ner der 28 Personen, die im Oktober 2004 verhaf-
tet wurden.

= Carder.su ist heute noch aktiv. Es wird vermu-
tet, dass das Forum ein Teil des RU-Centers ist,

das seit Februar 2009 einen anonymen Whois-
Service anbietet. Dadurch wird die ldentitat der
Domain-Betreiben verschleiert. Die Website ist bei
2x4.ru in Moskau gehostet. Diese von Pavel Iva-
nov geleitete Firma hostet viele verdachtige Web-
seiten .

= CarderPlanet (International Callao Alliance):
wurde im Mai 2001 von mehr als hundert Kriminel-
len in Russland und widmet sich besonders dem
Thema Carding und dem Online-Handel mit Bank-
daten. Dem russischen Forum wurde spaten ein
englischsprachiges hinzugefugt, um mehr Kunden
zu gewinnen. CarderPlanet's Mitglieder waren be-
strebt, ihren Einfluss zu erweitern und neue Mark-
te Ubernehmen. Im Juni 2004 hatte es 6.900 regis-
trierte Benutzer. Unter den Folgen der Operation
Firewall gegen den Konkurrenten ShadowCrew
und der Verhaftung mehrerer hochrangiger Mana-
ger entschieden sich seine ihre Flhrer zur Vor-

sicht und schlossen die Webseite im August 2004
55

= Mazafaka.ru entstand im Jahr 2001 als Treff-
punkt fur Russisch-sprechende Hacker. Im Juni
2004 trennte sich ein Zweig der Website widmete
sich mit mehreren Websites der Finanzkriminalitat.
Die beliebteste davon war mazafaka.info, die im
Februar 2007 9.200 registrierte Benutzer hatte
und Uber einen englischsprachigen Teil verfugte.
Empfohlene Mitglieder konnten sich zu einem
durchschnittlichen Preis von 50 US-$ registrieren
%, Nachdem im Sommer 2007 mehrere Leitungs-
personen verhaftet wurde tauchte Mitte 2009 ist
ein neues Carding-Forum mit diesem Namen auf.

5 Es dirfte sich um einen Schurkenprovider handeln,
der im Geschaft mit Bullet Proof-Diensten und
Whols-Protection wirkt.

Auf S. 40 fihrt Paget mehrere leitende Personen
von CardersPlanet, ihre Tatigkeitsfelder und ihre
Strafen auf.

% Paget spricht ohne weitere Ausfiihrungen von ,dual
sponsorship“. Damit diirfte gemeint sein, dass nur
solche Mitglieder aufgenommen werden, fur die
andere blrgen.

Auf S. 41 beschreibt Paget mehrere Personen, die
mit Mazafaka in Verbindung stehen.

55
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= Cardercrew: Diese Carding-Seite wurde an-
geblich von einer jungen Frau gefiihrt, die als De-
cepgal bekannt ist. Sie war auch eine Administra-
torin bei muzzfuzz.com und eine Zeit lang bei der
ShadowCrew. Decepgal war am Handel mit
gefalschten Kreditkarten in Osteuropa beteiligt
und bezahlte mit einem Teil des Geldes ihre
Komplizen *. Obwohl lange Zeit der Name Diane
Dansereau-Avery gehandelt wurde, kénnte sich
dahinter auch ein junger chinesischer Mann
verstecken, der jetzt das Hacking lehrt.

= CardersMarket wurde im Juni 2005 von Max
Ray Butler ("lceman," "Max Vision," "Aphex," und
"Digits") gegrundet und diente als Plattform far
den Austausch finanzieller und personlicher Da-
ten. Es wurde im Iran gehostet und hatte im Au-
gust 2006 fast 1.600 Mitglieder. Als Administrator
und Verkaufer war Iceman schon seit 1998 der
Polizei bekannt. Seinerzeit wurde wegen des
Hackings beim U.S. Department of Defense ver-
haftet und war er nach einer kurzen Haftstrafe als
Informant fir das FBI tatig. Butler war auch Si-
cherheits-Fachmann und fand Schwachstellen in
der arachNIDS-Datenbank, bekannt als "Max Visi-
on." Als Fachmann fir die drahtlose Kommunika-
tion wollte er seine Mitbewerber auszuschalten
und griff im August 2006 die Foren DarkMarket,
TalkCash, ScandinavianCarding und TheVouched
an, deren Daten er unzuganglich machte. Er stahl
seinen Konkurrenten 4.500 Konten und fligte sie
in seine eigene Mitgliedsdatenbank ein. Er ent-
deckte, dass DarkMarket vom FBI und warnte die
Carder-Gemeinde. Als Rivale wurde Butler jedoch
nicht ernst genommen. Er wurde im September
2007 — wenige Monate nach seinem Mitarbeiter
Christopher J. Aragon — erneut verhaftet.

= TheGrifters: Dieses private Forum wurde von
David Thomas errichtet, wahrend er ein Informant
des FBI war. Es wurde von Dezember 2003 bis
September 2004 betrieben. Ein gutes Jahr spater
wurde es wiedererdffnet und diente als "anti-
carding"-Webseite, wo Besucher viele Informatio-
nen zum Thema finden konnten.

5 Das durfte bedeuten, dass Decepgal das Cashing
fur osteuropaische Auftraggeber betrieb.

Steven Lance Roberts ("John Dillinger") wurde mit
Thomas bekannt und beteiligte sich an dessen
Abenteuer. Er ist ein ehemaliger Bankrauber, der
sich auf den Online-Betrug und und die Bank-Pi-
raterie verlegt hat. Nach dem Besuch mehrerer
spezieller Foren (z. B. Counterfeit Library, Sha-
dowCrew und CarderPlanet) erhielt er haufig die
Daten rumanischer oder russischer Komplizen,
die es ihm erlaubten, Kreditkarten zu falschen und
an Geldautomaten einzusetzen. Das Geld wurde
dann nach Russland per e-Gold oder Western
Union Ubermittelt und Roberts durfte einen Anteil
von 20 bis 30 Prozent der Beute fir sich behalten.
Seine Kontakte nach Russland schliellen auch
"King Arthur" ein, einer der ersten, der das Phis-
hing beherrschte. Im Rahmen der Operation Card-
keeper wurde Roberts im Juni 2006 im Alter von
45 Jahren in San Diego, Kalifornien verhaftet.

= Die CounterfeitLibrary ist eines der altesten
Foren, in dem gefalschter Dokumente und gestoh-
lene personliche Daten zum Verkauf angeboten
werden. Im Juni 2002 zog es die Aufmerksamkeit
der Leitung der lllinois University auf sich, weil im
Forum gefalschte Abschluss-Diplome anboten
wurden. Gleichzeitig wechselten mehrere Mitglie-
der zum ShadowCrew um dort mit Finanzdaten zu
handeln.

9. Menschliche Schwachen. Phishing

Trotz ihrer Risiken verbreiten eCommerce und das
Online-Banking. lhr Wachstum wird haufig als die
wichtigste Ursache fiir die Internetkriminalitat an-
gesehen. Hinzu kommt die Leichtfertigkeit, mit der
viele Internet-Nutzer Informationen und Zugangs-
daten verbreiten, die sie besser geheim halten
sollten. Es sind meist die Anwender selbst, die
mangels Bewusstsein oder durch Tauschung Ein-
briiche in die Systeme ermdglichen . Das nutzen
die Internetkriminellen aus.

Ein Angriff aus dem Mai 2008 veranschaulicht das
Phanomen. Mit einer bdsartigen Instant Message

% Gemeint sind die Techniken, die unter dem
Stichwort Social Engineering diskutiert werden.
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wurde Nutzern von MSN *° damit gedroht, dass
ihre Konten geléscht wurden. Um zu erfahren, wer
dafur verantwortlich war, gab es einen Link zu ei-
ner praparierten Webseite in Hongkong. Wer dem
Link folgte, aktivierte damit einen bdswilligen
Code, der die Nachricht an alle alle Kontakte ver-
breitete. Ein Journalist von der franzdsischen
Newswebseite Zataz entdeckte auf einer Piraten-
seite eine aufschlussreiche Statistik: Binnen sechs
Tage fielen 1.146.904 Internet-Nutzer in diese Fal-
le und im Mai 2008 gab es mehr als 24.000 Besu-
che pro Stunde.

Der Mangel an Schulung férdert den Fortschritt
der virtuelle Kriminalitat. Hinzu kommt, dass die
Strafverfolgungsbehérden manchmal von den
technischen Einzelheiten der Bedrohungen Uber-
fordert sind und Staatsanwalten und Richtern die
notige Ausbildung fehlt (S. 42).

Rock Phish ist seit 2004 eine der aktivsten Phis-
hing-Organisationen. Obwohl| sie lange mit dem
inzwischen aufgelosten RBN ® verknipft wurde,
werden seine wichtigsten Fihrer von Experten in
Rumanien erwartet. Im Jahr 2006 wurde ge-
schatzt, dass Rock Phish rund 150 Millionen US-
Dollar durch Manipulationen mit Bankkonten er-
beutete. Schon im Oktober 2006 wurden der Or-
ganisation etwa die Halfte aller Phishing-Angriffe
zugeschrieben.

Seit 2008 hat Rock Phish seine Technik durch die
Kombination von Phishing und Crimeware verfei-
nert. Die Bankdaten unvorsichtiger Opfer werden
nicht nur auf kriminellen Seiten gesammelt. Sie
sind zudem den E-Mails von verschiedenen Troja-
nern ausgesetzt wie dem berichtigten Zeus (alias
ZBOT, WSNPOEM), der in Verbindung mit dem
Neosploit infection kit und dem Asprox-Botnet
steht.

% Microsoft Network
8 Russian Business Network

10. Erlos des Einsatzes
10.1 Spam

Eine im Jahr 2008 von der University of California,
Berkeley durchgefuhrten Studie zeigt, dass sich
Spam wirtschaftlich lohnt, auch wenn die Antwort-
rate mit 0,000001 Prozent (1 : 100 Millionen) un-
glaublich niedrig ist. Die Forschern haben den Ein-
druck, dass Antwortquote erheblich héher ist. Die-
se Erkenntnis beruht auf drei Spam-Kampagnen,
deren fast 470 Millionen unerwinschte E-Mails sie
nachverfolgt haben.

Die meisten Kampagne betreffen pharmazeuti-
schen Produkte. Auf sie entfallen 347,6 Millionen
Spam-Nachrichten, hauptsachlich von dem Storm
Botnet. Mehr als 10.000 Menschen erlagen der
Versuchung, die Webseite des Anbieters zu besu-
chen. Das ist eine Erfolgsquote von 0,00003 Pro-
zent (3 : 100.000). Nur in einem von 12,5 Millionen
Fallen (0,000008 Prozent) wurde das Produkt ge-
kauft. Das ist auf dem ersten Blick eine lacherlich
geringe Anzahl. Wenn man jedoch bedenkt, dass
taglich 120 Milliarden Spam-Mails gesendet wer-
den, bedeutet eine Erfolgsquote von 1 : 12,5 Mil-
lionen, dass taglich fast 1.000 Menschen oder
mehr als 360.000 Menschen im Jahr auf Spam
hereinfallen. Diese Kampagne war noch nicht ein-
mal eine besonders erfolgreiche. Eine als April-
scherz getarnte Nachricht hatte den doppelten Er-
folg ©'.

Obwohl die Studie bestétigt, dass jedes Jahr meh-
rere Millionen Dollar erzielt werden, widerlegt sie
die Vorstellung, dass einige Leute mehrere Millio-
nen Dollar am Tag verdienen kdnnten. Die Univer-
sitat berichtetet von einem Jahresumsatz von 3,5
Millionen US-$ nach einer pharmazeutischen
Spam-Kampagne. Das ist eine Hochrechnung auf
der Grundlage einer Untersuchungsdauer von 26
Tagen und der Feststellung, dass durchschnittlich
140 US-$ ausgegeben werden.

Um ihre Kosten zu verringern, kbnnten Spammer
auch die Betreiber von Botnetzen sein. Der Markt
fur das Spamming ist begrenzt, so dass die An-

" Die Erfolgsquoten werden anschaulich in der Grafik
auf Seite 43 dargestellt.
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zahl der Beteiligten klein sein konnte. Sie muss-
ten gut organisiert sein und danach streben, Mit-
bewerber zu verdrangen. lhre Ausgaben konnten
sie auf zwei oder drei gute Programmierer begren-
zen.

Nach Schatzungen der Webseite Spamhaus sind
etwa 100 kleine Organisationen mit bis zu finf Mit-
glieder, also insgesamt 300 bis 400 Spammer, fir
80 Prozent aller unerbetenen Nachrichten in Euro-
pa und Nordamerika verantwortlich. Die Namen
der diese kleinen Banden und andere Informatio-
nen kdénnen in der Datenbank bei Spamhaus ge-
funden werden.

Eine riesige Anzahl der beworbenen Angebote be-
treffen den Verkauf gefahrlicher pharmazeutischer
Produkte. Die Unternehmen hinter diesen Angebo-
te betreiben ein zwispaltiges Spiel. Der 6ffentliche
Teil besteht besteht haufig nur aus Webseiten, mit
denen sie versuchen, unschuldige oder unmorali-
sche Partner mit vielversprechenden, erheblichen
Einkommen zu gewinnen.

Nachdem die Partner gewonnen wurden, werden
sie zu anderen Webseiten gelenkt, die von den
gleichen Gruppen betrieben werden. Dort wird der
kriminelle Aspekt der Geschafte sichtbar: Diese
Einrichtungen bieten den Partnern Proxyserver 5
oder Botnetze an, um die Gewinne der Spam-Un-
ternehmen zu steigern. Die bekanntesten sind:

= GlavMed/Spamit hat seinen Ursprung in Russ-
land und wird dem RBN zugeordnet. Diese Orga-
nisation scheint das Storm Botnetz verwendet zu
haben. Es besteht der Verdacht, dass GlavMed
das offentliche Schaufenster fir die Gruppe Spa-
mit ist. Zusammen mit anderen hat GlavMed "Mei-
ne kanadische Apotheke" entwickelt und bristet
sich mit den Namen seiner Unterstltzer.

= SanCash/GenBucks. Diese offentlich-private
Partnerschaft erlitt einen groflen Rickschlag im
Oktober 2008. Nach einer Spam-Kampagne vom
Ende des Jahres 2007, bei dem ein Botnetz mit
35.000 Maschinen verwendet wurde, das taglich
10 Milliarden Spam-Nachrichten versenden konn-
te, erwirkte die US Federal Trade Commission bei

62 Sjehe auch S. 54: 5Socks.net; SOCKS v4/v5.

den Gerichten in Neuseeland eine Geldstrafe von
200.000 NZD (124.000 US-$).

= Bulkcarrier. Diese Firma wurde Ende 2006 ge-
grindet und sie betrieb erfolgreich die Seite speci-
alham.com. lhr Ziel ist es, die Profis im Spam-
Geschaft und Anfanger im Bulk-Mailing-Bereich 2,
fur den Kauf und Verkauf von verschiedene
Dienstleistungen und fiir die Diskussion Uber un-
terschiedliche Spams zusammen zu bringen. Das
Unternehmen ist heute noch aktiv, hat sich aber
im April 2009 verlagert, um seine Spuren zu verwi-
schen. Es sind mehrere Listen mit den Namen der
Flhrungspersonen und Partner im Umlauf.

= Yambo Financials. Der Leiter dieser bekann-
ten Gruppe ist ein Ukrainer, dessen wichtigstes
Pseudonym Alex Polyalov ist. Er kénnte hinter den
Angeboten in "Meine kanadische Apotheke" ste-
cken und der Kopf mehreren Gruppen einschliel3-
lich SanCash und Bulker sein. Das Unternehmen
entfaltet angeblich auch betrlgerische Aktivitaten
in vielen anderen Bereichen, von der Padophilie
bis zu Software-Raubkopien. Obwohl die Gruppe
in den USA im Jahr 2005 einen rechtlichen Ruck-
schlag erlitt, ist sie immer noch in Spamhaus' Top
10-Liste.

Es gibt Dutzende anderer Webseiten, von denen
die meisten zweisprachig sind (Englisch und Rus-
sisch) und die die Uberlegenheit der osteuropai-
schen Lander in diesem Bereich widerspiegeln.

10.2 Crimeware

2007 wurde Malware oft mit Ready-to-Use-Tools
erstellt, also mit Baukasten mit einfacher Handha-
bung. In der Zwischenzeit wurden die Anwendun-
gen und die Malware-Entwicklung Anwendungen
anspruchsvoller. Sie erfordern einiges Know-how
und fordern ein umfassendes Netzwerkwissen von
ihren Anwendern. Heute beobachten wir sowohl
preiswerte Fertig- als auch teure Highend-
Produkte ©.

8 Massen-Versand-Geschéaft

¢ Die Tabelle auf S. 46 zeigt mehrere Entwickler-Tools
und ihre Preise.



f= Kochheim: Paget, Cybercrime und Hacktivitaten, S. 22

In China scheint ein halbes Dutzend Gruppen zu
hinter der Crimeware-Industrie zu stecken. Die In-
formationen von dort sind manchmal widersprlich-
lich und es kann schwierig sein, die Namen der
Gruppen zu Ubersetzen. Eine der Gruppen, The-
DarkVisitor nennt sie "Crab Group", wird eine der
spektakularsten Infektionen nachgesagt, von de-
nen mehr als 30 Millionen Maschinen betroffen
gewesen seien. Scott Henderson fihrt in einem
Anti-Virus-Bericht von Kingsoft aus, dass "in den
Hacker-Kreisen das meiste Geld mit der massen-
haften viralen Verbreitung verdient wird. Wahrend
ein Virus-Autor ein Gehalt von einer Million Yuan
in einem Jahr verdienen kann (etwa 150.000 US-
$), war es moglich flr eine virale Verbreitung zehn
Millionen Yuan (1,5 Millionen US-$) jahrlich zu ver-
dienen.”

Andere Gruppen scheinen jetzt ihre Aktionen auf
das chinesische Territorium zu begrenzen. lhre
Namen lauten in grober Ubersetzung:

= Mayday Pornography Group
= Wang Xiaofeng Group

= Li Bao-yu Group

= Crab Group

= Jackie Chan Group

= CCTV-Just Group

In Osteuropa ist seit 2003 das ProdexTeam das
Online-Schaufenster flr das Pseudonym Corpse.
Er ist bekannt fir die Entwicklung und Verkauf von
Trojanern, einschlieBlich Haxdoor und Nuclear
Grabber. Haxdoor war weltweit die erste Malware,
die Rootkits einsetzte ®® und in der Lage wair,
Bankdaten abzufangen %. Die schwedischen Bank
Nordea verlor 2006 1,1 Millionen US-$ wegen ei-
nes der Haxdoor-Varianten. Obwohl Corpse im
Oktober 2006 behauptete, dass er seine Aktivita-
ten beendet habe, soll er immer noch an der Inter-
netkriminalitdt und Carding beteiligt sein.

Um Marktanteile im Geschéftsfeld Crimeware zu

% Rootkit: Mechanismen zum Tarnen der Malware
besonders vor Anti-Viren-Programme.

% Phishing-Malware

gewinnen, haben sich ,Kriminelle Biros® (criminal
offices) vervielfacht. Einige sind wegen ihres
Gruppennamen, andere durch ein Pseudonym be-
kannt geworden. Die fihrenden Produkte sind:

= Gray Pigeons = Binghe Trojan (China, von
2003 bis 2007)

= HangUp Team = Berbew, Korgo, and Gozi
(Russland)

= IDT Group = lcePack (Russland 2007)

= DreamCoders Team = MPack (Russland, von
2006 bis 2007)

= Diel = FirePack (2007, 2008)
= Shine = Adrenalin (2008)

= WebAttacker = inet-lux (Russland, von 2006
bis 2008)

= NeoSploit Team (von 2007 bis 2008)
= Grabarz = PolySploit (2008)

= Magicz = Vermarkter von Zeus und seinen
Erganzungen (von 2007 bis heute), llluminati,
vippro123 und andere

= HuGos = ZeuEsta 6.0 (2009)

= H1t3m (he is the ROOt yOu webmaster) =
ZeuEsta 7.0 (2009)

10.3 Pay Per Install

Das Internet bietet Webmastern eine Vielzahl von
Angeboten, damit Geld zu verdienen, dass sie
versteckten Code oder irrefliihrende Fenster in ihre
Webseiten einfliigen, mit denen bdswillige oder un-
erwiinschte Software installiert oder die Besucher
auf prapariere Webseiten umgeleitet werden. Hin-
ter allen diesen Webseiten stecken mehr oder
weniger gut strukturierte Gruppen mit verdachti-
gen oder geradezu bdsartigen Angeboten. Jeder
Zweifel an der Bosartigkeit der Angebote entfallt,
wenn die Partner pornografische Angebote filhren
oder Methoden anpreisen, um Besucher umzulei-
ten.
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10.3.1 Iframe

Iframe ist ein HTML-Tag, mit dem auf einer Web-
seite weitere Fenster eingeblendet werden kon-
nen. Man kann sie so einstellen, dass sie unsicht-
bar sind und dennoch ein Angriffswerkzeug
(Mpack type) mit darauf boswillige Software laden
oder zu praparierten Webseiten umleiten. Dort
wird haufig ein Botnet-Client injiziert, den der Ver-
triebspartner verkaufen kann.

10.3.2 Adware

Bis Anfang 2009 war Zango der bekannteste Ver-
treiber von lastigen Programmen zur Prasentation
unerwunschter Werbung. Die Programme werden
meistens ohne Zustimmung auf den Opfer-
Maschinen installiert, wo sie die gespeicherten
Daten um gezielte Werbeangebote zu Ubermitteln.
Nachdem die Firma zahlreiche Klagen verloren
hatte, feuerte im Juni 2008 68 ihrer Mitarbeiter
und schloss ihre Turen im April 2009 fur immer.
Das Geschaftsfeld haben andere Firmen Uber-
nommen.

10.3.3 Gefalschte Anti-Virus-Software
und Codecs

Von der gefalschten Antivirus-Software wird der in-
fizierte Anwender nachhaltig davor gewarnt, dass
sich auf seinem Computer eine Malware befande.
Abhilfe schafft ein kostenpflichtiges Programm,
das zumindest bewirkt, dass der digitale Schrei-
hals abgestellt wird. Besonders gut aufgestellt auf
diesem Markt ist das russische Unternehmen Ba-
kaSoftware, seit 2003 auch bekannt als Pandora
Software. 2008 suchte die Unternehmens-Web-
seite Menschen, die ein Anti-Virus-Vertriebs-
netzwerk beitreten sollten. In russischer Sprache
versprach sie den Partnern einen nach Verkaufs-
zahlen gestaffelten Anteil von 58 bis 90 Prozent
beim Verkauf der angebotenen Antivirus-Software.
In vielen Foren in russischer Sprache wird dieses
Vertriebsmodell ,Kraba“ genannt. In einem Fall
soll einem Vertriebspartner durch den Verkauf von
rund 3.000 Kopien 146.000 US-$ ausgezahlt wor-

den sein.

Solche Zahlen sind auBerst fragwiirdig ¢ und die
Top-Verkaufer sind zweifellos eng mit der Websei-
ten-Managern verbunden, die sicherlich mit 90
Prozent am Gewinn beteiligt sind. Um einen ech-
ten Gewinn zu machen, muss die nervende Soft-
ware mit Botnetzen oder praparierte Webseiten
massenhaft verbreitet werden. Damit ein ehrgeizi-
ger Verkaufer einen Jahresgewinn von 5 Millionen
US-$ verdienen kann, muss er das Produkt auf
taglich auf 10.000 bis 20.000 Maschinen installie-
ren.

"Nenastniy" hat im Oktober 2007 eine Spam-
Kampagne fur den amerikanischen Prasident-
schaftskandidaten Ron Paul durchgefihrt, wobei
das Srizbi Botnet und der Reactor Mailor verwen-
det wurden. Reactor ist ein 2004 erschienenes
Spammer-Tool, das damals von der ukrainischen
Firma Elphisoft verkauft wurde.

BakaSoftware ist nicht einzigartig. Andere Unter-
nehmen auf der ganzen Welt betreiben die gleiche
Art von Betrug. Auf Antrag der Federal Trade
Commission ordneten amerikanische Gerichte im
Oktober 2008 deshalb die Einstellung von zwei
amerikanischen Unternehmen an, Innovative Mar-
keting Inc. und ByteHosting Internet Services LLC.

10.4 Dienstleistungsangebote

Neben den nétigen Produkten kénnen die Inter-
netkriminellen auch optimierte Dienstleistungen
einkaufen, auf die sich andere Gauner speziali-
siert haben, auf das Bulletproof Hosting, die Ver-
mietung von Botnetzen, virtuelle Bankgeschafte
und bestellte DDoS-Attacken oder andere. Eine
Preisliste gibt es auf S. 52.

Neben verteilten Angriffen (DDoS) gibt es inzwi-
schen verwandte Angebote bei den Telefondiens-
ten: Fir ein paar Dutzend Dollar kénnen die Opfer
mit Anrufen oder SMS-Nachrichten uberflutet wer-
den.

57 Eine Tabelle auf S. 51 fihrt die TOP-Vertriebs-
partner von BakaSoftware auf, die von ,NeoN*
erhackt wurden.
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76service ist eine Entwicklergruppe im Umfeld des
RBN gewesen, die 2007 das Gozi Botnet vermie-
tet hat. Die Gruppe ist verschwunden und ein Ri-
vale, loads.cc, ist an ihrer Stelle seit mehreren
Jahren tatig. Er bietet den Kunden Gruppen von
jeweils 1.000 Maschinen im Land seiner Wahl an.

Jedes Unternehmen im Online-Business hat die
Hauptsorge, den DoS-Angriffen seiner Konkurren-
ten zu widerstehen. Einige davon bieten einen
verfeinerten Service: Sie installieren ganz gezielt
Malware auf den Computern der ausgesuchten
Opfer 8.

11. Schlusswort

Seit funf Jahren haben wir immer wieder die zu-
nehmende Professionalitat der Cyberattacken, die
schnell wachsenden Menge an Malware und gro-
Rer werdenden kriminellen Gewinne angekiindigt.
Lange Listen mit ausgespahten Bankdaten, wie
sie von im Juni 2003 bei W32/Bugbear@MM ge-
funden wurden, Uberraschen heute niemanden
mehr.

Wir erwarten, dass die Internetkriminalitat mehr
und mehr mit der herkdbmmlichen Kriminalitat ver-
wachsen wird. Gleichzeitig werden sich das nor-
male Geschéftsleben und die Zahl der finanziellen
Transaktionen im Internet weiter erhdhen.

Neben unserem physischen Bankenumfeld entste-
hen virtuelle Umfelder und elektronische Briefta-
schen enthalten virtuelles Geld, das in neuen Fi-
nanzzentren die Besitzer wechselt. Schon heute
gibt es Prostitution, Drogenhandel und Gliicksspiel
im Internet. Um ihre Marktanteile zu erhalten wer-
den sich die traditionellen kriminellen Gruppen an-
passen mussen. Wir vermuten, dass neue Ban-
den- und Verteilungskriege ausbrechen werden.
Letztlich werden alle kriminellen Gruppen ihre
Computer-Kommandos haben und das Internet

% Die klassische Verbreitung von Malware erfolgt nach
dem GieRkannen-Prinzip. Sie setzt auf Masse und
ihren Tatern kommt es nicht auf Begleitschaden an.
Die modernen Malware-Strategien sind eher mit
chirurgischen Eingriffen vergleichbar und dienen
entweder der Industriespionage oder der
punktgenauen Sabotage.

wird eine wachsende Einnahmequelle fir sie sein.

Genauso wie die Internetkriminalitat und die her-
kdommliche Kriminalitat zusammenwachsen wer-
den, werden sich auch die Cyber-Kriminalitdt und
die Wirtschaftskriminalitat verbinden. Das ist die
zwingende Logik der Geldwasche: Der kriminelle
Gewinn aus der Internetkriminalitat muss in die le-
gale Wirtschaft integriert werden, damit er verwer-
tet werden kann.

Finanzagenten und die lokale Geldwasche reichen
nicht mehr aus, um "schwarzes Geld zu sdubern".
Die Cyberkriminellen werden deshalb ihre eigenen
Geldwasche-Strukturen entwickeln und dazu tief
in die Wirtschaftskriminalitat eindringen. Die glo-
bale Reichweite des Internets, die verzogerungs-
freie Geschwindigkeit von Transaktionen, die
Schwierigkeiten bei der Identifizierung der Clients
und die Komplexitat der territorialen Rechtsord-
nungen wird den Verbrechern die Arbeit erleich-
tern.

Diese Entwicklungen gehen einher mit einer Aus-
breitung der Gewalt gegen diejenigen, die sich an
der Internetkriminalitat beteiligen. Ein Beispiel: Ca-
gatay Evyapan ist Fachmann flir den Einbruch in
Bankkonten und wurde im September 2008 ver-
haftet. Einige Monate vorher veréffentlichte er das
Bild eines seiner friiheren Komplizen (Mert Ortac,
alias Kier, zwei Monate spater verhaftet), den er
gefoltert hatte, nachdem er entdeckte, dass ,Kier*
mit der Polizei zusammen arbeitet °.

Die Offshore-Zentren, das Umfeld der Online-
Banking-Dienstleistungen und die virtuellen Casi-
nos werden wachsen, die Grenzen zwischen noch
legalen und illegalen Geschaften verschwimmen.
Trotz der Bemihungen der internationalen Straf-
verfolgungsbehdrden werden die Internetkriminel-
len die Schwachstellen und Liicken in den interna-
tionalen Vorschriften immer raffinierter ausnutzen.

SchlieRlich werden sich Internetkriminalitat, Schur-
kenstaaten und unabhangige transnationale Ein-
heiten verbinden. Langst haben sich die Gerlchte

% Beleg auf S. 55.
Aber: Die Mafia arbeitet diskreter als der
profilsichtige Schlager.
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Uber nationalistische Cyberattacken und von auto-
ritaren Regimen bestatigt. Der Cyberwar ist keine
Science-Fiction mehr. Viel wahrscheinlich ist es,
dass sich instabile Regime, Anti-westliche Staa-
ten, und Terroristen oder radikale Oko-Terroristen
der digitalen Kriminalitdt Kriegsfuhrung zuwenden
werden.

Wir sind uns sicher, dass es nicht lange dauern
kann, bis wir unwiderlegbare Beweise ihrer Teil-
nahme finden. Demokratischen Staaten konnten
deshalb versucht sein, unter dem Deckmantel des
Schutzes unserer Demokratien dieselben Metho-
den anzuwenden. Das konnte sich zu einem un-
kontrollierbaren Buschfeuer ausweiten und sich
als katastrophal erweisen.

<Damit endet der Text von Paget>

<Hannover, 20.10.2010>



