FDieter Kochheim

Zum Umgang mit Verkehrsdaten
Bestandsaufnahme und praktische Konsequenzen aus dem Urteil des BVerfG

vom 02.03.2010

Das ' Bundesverfassungsgericht hat am
02.03.2010 die geltenden telekommunika-
tionsrechtlichen Regeln zur Vorratsdaten-
speicherung und den strafverfahrensrechtli-
chen Zugriff auf sie fir nichtig erklart 2. Da-
mit stellen sich die Fragen danach, wie mit
den "Altdaten" umgegangen werden muss,
die auch nach Maligabe des BVerfG zu-
lassig erhoben wurden, und welche Daten
kinftig noch erhoben werden dirfen.

Die Ergebnisse dieses Aufsatzes lauten zu-
sammengefasst:

. Seit dem 02.03.2010 konnen keine Vor-
ratsdaten erhoben werden.

+ Die seit dem 11.03.2008 unter den Ein-
schrankungen der einstweiligen Anord-
nung des BVerfG erhobenen Vorratsda-
ten sind weiterhin verwertbar. Das gilt
auch dann, wenn sich seither der rechtli-
che Gesichtspunkt der Strafbarkeit ge-
andert hat.

- Die Vorratsdaten, die bis zum 02.03.2010
als Zufallsfunde Eingang in andere
Verfahren gefunden haben, bleiben
verwertbar, wenn sie schwellengleiche
Vorwturfe betreffen.

+ Seit dem 02.03.2010 kénnen Vorratsda-
ten nicht mehr als Zufallsfunde eingefihrt
werden. Das gilt nicht im Zusammenhang
mit dem Spurenansatz und zur Ergrei-
fung des Taters.

« Seit dem 02.03.2010 kdénnen nur noch
zurlckliegende Verkehrsdaten erhoben
werden, die die Zugangsprovider zu kauf-
mannischen oder technischen Zwecken

! Dieser Aufsatz ist zuerst am 07.03.2010 im
cyberfahnder.de erschienen.

> BVerfG, Urteil vom 02.03.2010 - 1 BvR 256,
263, 586/08

speichern dirfen. Die kiinftigen Ver-
kehrsdaten konnen weiter erhoben
werden.

StPO-Novelle 2007

Die beanstandeten Regeln wurden mit
Wirkung vom 01.01.2008 3 im Rahmen der
StPO-Novelle 2007 eingefiihrt . Dazu ge-
horte eben auch die Vorratsdatenspei-
cherung, fiir deren Beginn eine Uber-
gangsfrist bis zum 01.01.2009 galt. Sie hat
in Bezug auf das Strafverfahren zwei
Regelungsbereiche, die im Telekommunika-
tionsgesetz und in der Strafprozessordnung
angesiedelt sind.

§ 113 TKG verpflichtet die Betreiber von ge-
schaftsmafigen TK-Dienstleistungen
(Zugangsprovider) unter Verweis auf die §§
95 bis 111 TKG zur Auskunft an die Straf-
verfolgungsbehdrden im Hinblick auf die Da-
ten, die sie zu Zwecken ihres kauf-
mannischen und technischen Betriebes be-
notigen °. Dazu gehoren die Bestandsdaten
(§ 95 TKG) und die nach Maligabe von § 96
Abs. 1 S. 1 TKG begrenzten Verkehrsdaten.

Diese Vorschriften gelten fort und wurden
vom BVerfG nicht aufgehoben.

Die Vorratsdatenspeicherung wurde von §
113a TKG ° angeordnet. Der darin enthal-
tene Datenkatalog war erheblich umfang-
reicher. Die Speicherdauer betrug 6 Monate,

® CF, StPO-Reform 2007, Dezember 2007

*  Gesetz zur Neuregelung der Telekommunika-
tionsiberwachung und anderer verdeckter Er-
mittlungsmalinahmen sowie zur Umsetzung
der Richtlinie 2006/24/EG

® Siehe Kasten auf der Folgeseite.

Zum Wortlaut siehe Anhang.
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Verkehrsdaten gemaR § 96 Abs. 1 S. 1 TKG:

1. die Nummer oder Kennung der beteiligten
Anschlisse oder der Endeinrichtung, per-
sonenbezogene Berechtigungskennungen,
bei Verwendung von Kundenkarten auch die
Kartennummer, bei mobilen Anschlissen
auch die Standortdaten,

2. den Beginn und das Ende der jeweiligen
Verbindung nach Datum und Uhrzeit und, so-
weit die Entgelte davon abhangen, die Gber-
mittelten Datenmengen,

3. den vom Nutzer in Anspruch genommenen
Telekommunikationsdienst,

4. die Endpunkte von festgeschalteten Ver-
bindungen, ihren Beginn und ihr Ende nach
Datum und Uhrzeit und, soweit die Entgelte
davon abhangen, die Ubermittelten Daten-
mengen,

5. sonstige zum Aufbau und zur Aufrecht-
erhaltung der Telekommunikation sowie zur
Entgeltabrechnung notwendige Verkehrsda-
ten.

die Daten mussten binnen eines weiteren
Monats geldscht werden. § 113b TKG ’ ent-
hielt die Ermachtigung, dass die Zugangs-
provider die Vorratsdaten an die Strafverfol-
gungsbehdrden herausgeben durften. Beide

Vorschriften sind vom BVerfG als
verfassungswidrig und nichtig  erklart
worden.

Die einschlagige strafverfahrensrechtliche
Eingriffsnorm ist § 100g StPO. Sie ist nach
der Entscheidung des BVerfG insoweit
nichtig, wie sie den Zugriff auf Vorratsdaten
gemal § 113a TKG zulie8. Im Ubrigen gilt
die Vorschrift fort und das gilt vor allem auch
wegen der (inhaltlich begrenzten) Verkehrs-
daten, die von § 96 Abs. 1 S. 1 TKG definiert
werden.

Daraus folgt zunachst, dass kinftig keine
Vorratsdaten gemalt § 113a TKG vorge-
halten und schon deshalb nicht nach § 100g
StPO im Strafverfahren beigezogen werden
kdénnen.

7 Zum Wortlaut siehe Anhang.

Wirkung der Nichtigkeit

Zur Entscheidung uber die Nichtigkeit ist das
BVerfG durch § 95 Abs. 3 in Verbindung mit
§ 78 BVerfGG befugt. Daraus folgt jeden-
falls, dass dieses Gesetz kiinftig nicht mehr
angewendet werden darf 8. Die Einzelheiten
der Rechtsfolgen der Nichtigkeit werden von
§ 79 BVerfGG angesprochen. Danach
kénnen rechts-kraftige Strafurteile durch
Wiederaufnahme des Verfahrens nach den
Vorschriften der Strafprozessordnung ange-
griffen werden.

Die Wiederaufnahme des Verfahrens zu-
gunsten des Verurteilten ist nach § 359
StPO vor allem dann zuldssig, wenn sich die
Tatsachengrundlagen des Strafurteils im
Nachhinein als nachweislich falsch erwiesen
haben. Eine Besonderheit stellt § 359 Nr. 6
StPO dar, der eine Wiederaufnahme auf der
Grundlage einer Entscheidung des Euro-
paischen Gerichtshofes flir Menschenrechte
zulasst. In ahnlicher Weise lasst auch § 79
Abs. 1 BVerfGG die Wiederaufnahme zu,
soweit die Verurteilung auf dem nichtigen
Gesetz beruht. Das ist der Fall, wenn das
Gericht bei richtiger Rechtsanwendung
mdglicherweise anders (als im angefoch-
tenen Urteil geschehen) entschieden hatte.

§ 100g StPO ist aber kein materielles
Strafgesetz, dessen Tatbestand mit Strafe
droht, sondern eine Regel des Strafverfah-
rensrechts. In diesem Zusammenhang ist in
der Literatur die Ansicht verbreitet, dass die
Nichtigkeit nicht auf Verfahrensregeln mit
Bezug auf die Vergangenheit wirkt. Die viel
behauptete Klarheit lasst die Recht-
sprechung vermissen.

Nach einhelliger Meinung stellt die Eroff-
nung des Wiederaufnahmeverfahrens ge-
mafk § 79 Abs. 1 BVerfGG die Ausnahme

& Die Feststellung der Verfassungswidrigkeit

hat dieselbe Folge wie die der Nichtigkeit:
,Die Norm darf ab sofort, d. h. vom Zeitpunkt
der Entscheidung des Bundesverfassungs-
gerichts an, in dem sich aus dem Tenor
ergebenden Ausmald nicht mehr angewandt
werden.” Siehe BVerfG, Beschluss vom
21.05.1974 - 1 BvL 22/71, 21/72, Rn 134.
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,§ 79 BVerfGG regelt in seinen Absétzen 1
und 2 die Folgen von Senatsentscheidungen
des Bundesverfassungsgerichts, durch die
eine Rechtsnorm fiir verfassungswidrig erklért
wird, auf deren Grundlage Entscheidungen
ergangen sind, die schon rechtskréftig ge-
worden oder auch sonst nicht mehr anfecht-
bar sind. Da der Gesetzgeber bei Erlass des
Bundesverfassungsgerichtsgesetzes im Jahre
1951 (...) davon ausging, dass die Rechts-
folge der Verfassungswidrigkeit eines
Gesetzes dessen Nichtigkeit mit Wirkung ex
tunc sein wiirde (...), sollten mit § 79 BVerfGG
die Rechtsfolgen der Nichtigkeit im Interesse
des Rechtsfriedens und der Rechtssicherheit
begrenzt werden ...

Das geschah vor allem durch die bis heute
unverdndert gebliebene Vorschrift des § 79
Abs. 2 S. 1 BVerfGG, in der als Grundsatz {(...)
bestimmt ist, dass - vorbehaltlich des § 95
Abs. 2 BVerfGG oder einer besonderen
gesetzlichen Regelung - nicht mehr anfecht-
bare Entscheidungen, die auf einer flir nichtig
erklarten Norm beruhen, unbertihrt bleiben,
also in ihrer Existenz nicht mehr in Frage ge-
stellt werden sollen. Eine Ausnahme von
diesem Grundsatz machte der Gesetzgeber
nur fiir das Strafrecht (...). Niemand soll ge-
zwungen sein, den Makel einer Strafe auf sich
lasten zu lassen, die auf einem verfassungs-
widrigen Strafgesetz beruht. Deshalb hat der
Gesetzgeberin § 79 Abs. 1 BVerfGG einen
zusétzlichen Wiederaufnahmegrund geschaf-
fen (den Makel einer Strafe auf sich lasten zu
lassen, die auf einem verfassungswidrigen
Strafgesetz beruht ...), mit Hilfe dessen es
dem Verurteilten méglich sein soll, diesen Ma-
kel nach den Vorschriften der Strafprozess-
ordnung durch Aufhebung oder Berichtigung
des auf verfassungswidriger Grundlage
ergangenen Strafurteils zu beseitigen {(...).
Nur in diesem Fall soll deshalb die
Rechtskraft der Entscheidung durchbrochen
werden kénnen.*“

BVerfG, Beschluss vom 06.12.2005 -1 vR

1905/02, Rn 31, 32.

dar °. Die Regel bildet danach § 79 Abs. 2

BVerfGG, der rechtskraftige Entscheidungen

bestandskraftig erhalt und nur ihre Vollstre-
ckung hemmt.

Dafiir sind zwei gegensatzliche Griinde aus-
schlaggebend, fir die das BVerfGG einen
Kompromiss sucht.

% BVerfG, Beschluss vom 06.12.2005 - 1 vR
1905/02, Rn 31; siehe auch Kasten oben.

Wenn seine Nichtigkeit festgestellt wird,
dann ist das Gesetz von vornherein
verfassungsrechtlich verboten gewesen und
wird es ruckwirkend aufgehoben (ex tunc).

Wahrend seiner Geltung ist es jedoch -
moglicherweise sogar lange Jahre - auf eine

Vielzahl von Sachverhalten angewendet
worden. Die konsequente Rickwirkung
wirde die Bestandskraft aller auf der

Gesetzesanwendung beruhender Entschei-
dungen in Frage stellen und damit eine un-
verantwortliche Rechtsunsicherheit verursa-
chen.

Dieses Dilemma zwischen Verfassungswid-
rigkeit einerseits und Gewahrung von
Rechtssicherheit andererseits beschaftigt
die Rechtswissenschaft seit Jahrzehnten "°.
Insoweit hat das BVerfG auch prozessuale
Verfahren der Wiederaufnahme unterworfen
" wenn sie die Gerichtsverfassung regeln.
Das bedeutet, dass Verfahrensregeln un-
wirksam werden, die den Gerichtsweg und
besonders den gesetzlichen Richter be-
treffen (Art. 101 S.2 GG), nicht aber das
Verfahrensrecht, das der berufene Richter
anwendet.

Die von § 79 Abs. 1 BVerfGG eroffnete
Wiederaufnahme stellt, wie gesagt, die Aus-
nahme dar und § 79 Abs. 2 BVerfGG den
Regelfall .

Das BVerfG spricht in diesem Zusammen-
hang ausdrucklich davon, dass niemand ge-
zwungen sein soll, ,den Makel einer Strafe
auf sich lasten zu lassen, die auf einem
verfassungswidrigen Strafgesetz beruht” ™.
Der Begriff Strafgesetz bezeichnet aber aus-
schlieBlich materielle Strafnormen, nicht
auch formelle.

' Eine besondere Tiefe hat der Aufsatz von
Manfred Léwisch, Zu den Folgen der Nichtig-
keitsfeststellung eines Gesetzes durch das
Bundesverfassungsgericht, insbesondere fiir
private Rechtsverhaltnisse, Juristenzeitung
1961, S. 731 -735

Siehe Kasten auf der Folgeseite.
2 Siehe Kasten oben.

3 BVerfG, Beschluss vom 06.12.2005 -1 VR
1905/02, Rn 32.
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Keine riickwirkende Nichtigkeit

Danach behalten alle Anordnungen gemaf §
100g StPO Bestandskraft, wenn sie nicht
nur beschlossen wurden, sondern auch voll-
streckt. Diese Einschrankung ergibt sich aus
§ 79 Abs. 2 S. 2 BVerfGG, der die Vollstre-
ckung aus auf verfassungswidriger Grund-
lage ergangener Entscheidungen untersagt.

Anordnungen gemall § 100g StPO richten
sich gegen den Zugangsprovider. Er wird
durch sie zur Herausgabe der bei ihm
gespeicherten Verkehrsdaten verpflichtet.
Sobald der Zugangsprovider die her-
ausgegeben hat, ist die Vollstreckung im
Sinne von § 100g StPO abgeschlossen.

Keine Vollstreckung in diesem Sinne ist der
nachtragliche Rechtsschutz, den § 101 Abs.
7 StPO bietet. Er ist kein Rechtsmittel, der
gegen den Vollzug einer Eingriffsentschei-
dung gerichtet ist, sondern ausdrticklich (§
101 Abs. 4 S. 2 StPO) eine nachtragliche
Uberprifung der RechtmaRigkeit und des
Vollzuges des Eingriffs, nachdem er beendet
ist . Die gerichtliche Entscheidung dient vor
allem der Nachholung des rechtlichen Ge-
hors. Die gerichtliche Entscheidung ist sozu-
sagen der Ersatz der sonst gebotenen
Anhérung, die nach § 33 Abs. 4 StPO un-
terbleiben darf, wenn durch sie der Untersu-
chungszweck gefahrdet wurde.

Der Malstab fiir die Entscheidung nach §
101 StPO ist das zum Zeitpunkt der Ent-
scheidung und Vollstreckung geltende Recht
*. Fir die Zeit seit dem 11.03.2008 gilt
deshalb der MaRstab, den das BVerfG durch
einstweilige Anordnungen gestaltet hat.

* BGH, Beschluss vom 08.10.2008 - StB 12-
15/08, Rn 7.

'® Schluss aus BGH, Urteil vom 27.11.2008 - 3
StR 342/08, Rn 13, wonach das zum
Zeitpunkt der EingriffsmaRnahme geltende
Recht zugrunde gelegt werden muss.

,Insofern fallen sowohl von Gerichten der
Bundesrepublik Deutschland ausgespro-
chene falsche Strafurteile als auch solche
aus der Zeit der nationalsozialistischen Un-
rechtsherrschaft in den Anwendungsbereich
der § 359 ff. StPO. Selbstversténdlich ist
grundsétzlich ein Wiederaufnahmeverfahren
auch dann zuldssig, wenn das Strafurteil auf
einem nicht prozessordnungsgemaéfien
Verfahren beruht (...). Nach der auf der
Rechtslage vor Inkrafttreten des NS- Aufhe-
bungsgesetzes beruhenden Ansicht von
Gossel (...) gilt dies unabhéngig davon, ob
man derartige Urteile, etwa von Son-
dergerichten oder des Volksgerichtshofes, fiir
nichtig erachtet. Danach gebietet das
Rehabilitationsinteresse, wenn man die je-
weiligen Entscheidungen als nichtig ansieht,
den férmlichen, deklaratorischen Nichtigkeits-
ausspruch durch das Wiederaufnahmegericht
wegen rechtsstaatswidriger Verfahrensweise,
allerdings ohne jede Entscheidung in der Sa-
che. Anders wiirde die zur Nichtigkeit des Ur-
teils flihrende evident rechtsstaatswidrige
Verfahrensweise widerspriichlich insoweit
mindestens teilweise anerkannt werden, als
eine konstitutiv wirkende formal verfahrens-
beendende Entscheidung fiir erforderlich ge-
halten wird, waéhrend in Wahrheit die Ent-
scheidung wie das dazu flihrende Verfahren
unbeachtlich sind, was nur deklaratorisch (in
der Begriindung des die Nichtigkeit fest-
stellenden Beschlusses) festgestellt werden
kann (...).“

BVerfG, Beschluss vom 08.03.2006- 2 BvR
486/05, Rn 93

Wirksame unechte Riickwirkung

Mit der einstweiligen Anordnung vom
11.03.2008 ' hat das BVerfG den Vollzug
des § 100g StPO in Bezug auf Vorratsdaten
weitgehend ausgesetzt '". Danach durften
die Zugangsprovider nur in den Fallen die
Vorratsdaten herausgeben, denen Ermitt-
lungen wegen einer Katalogstraftat '® gemafn
§ 100a Abs. 2 StPO zugrunde lagen. In
allen anderen Fallen mussten die ange-
forderten  Vorratsdaten bis zur ab-

6 BVerfG, Beschluss vom 11.03.2008 - 1 BvR
256/08

CF, Verwertung von Vorratsdaten nur wegen
schwerer Kriminalitat, 19.03.2008.

'® CF, Straftatenkatalog des § 100a StPO, 2008.
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schlieBenden Entscheidung des BVerfG
gespeichert und durften nicht herausgege-
ben werden. Die einstweilige Anordnung
wurde mehrfach erweitert und verlangert ™.
Im abschlieRenden Urteil hat das BVerfG die
Léschung der eingefrorenen Daten angeord-
net. Zu den Vorratsdaten, die nach der
einstweiligen Verfahrensregelung her-
ausgegeben werden durften, sagt es aus-
dricklich nichts.

Wegen schwebender Entscheidungen ist es
dem Gesetzgeber erlaubt, vorldufige materi-
elle und Verfahrensregeln zu treffen. In
engen Grenzen darf er dazu auch ruckwir-
kend in Rechtsverhaltnisse eingreifen ("ech-
te Rulckwirkung"). Die "unechte Rick-
wirkung", die sich auf Verfahrensregeln
beschrankt, ist jedoch nach MalRRgabe der
Rechtssicherheit und des Vertrauens-
schutzes grundsatzlich zulassig [siehe
Kasten rechts 2.

Nichts anderes hat das BVerfG mit seinen
einstweiligen Anordnungen getan. Nach den
Grundsatzen der unechten Rulckwirkung
bleiben die zwischenzeitlichen Anordnungen
gemal § 100g StPO in Bezug auf Straftaten
gemall § 100a Abs. 2 StPO wirksam und
wegen ihrer Folgen vollziehbar.

Verwertung von Vorratsdaten

Die Vorratsdaten, die seit dem 11.03.2008
nach MalRgabe der einstweiligen Anordnung
des BVerfG erhoben und von den Zugangs-
providern herausgegeben wurden, bleiben
gemall § 79 Abs. 2 BVerfGG und den
Grundsatzen der unechten Ruckwirkung
verwertbar.

Dem stehen auch nicht die inhaltlichen
Schranken entgegen, die das BVerfG jetzt in
Bezug auf die Vorratsdatenspeicherung
gesetzt hat.

' CF, und noch 'ne Sondererhebung,
27.10.2009

2 BVerfG, Beschluss vom 19.10.1999 - 1 BVvR
1996/97

»Im Bereich von Verwaltungs- und Gerichts-
verfahren kénnen dem Blirger durch
Anderungen der Verfahrensordnungen mit
Wirkung fiir bereits anhédngige Verfahren
wesentliche Positionen fiir die Wahrung sei-
ner Rechte verkliirzt oder abgeschnitten
werden. ...

Die Regelung bewirkt allerdings keine soge-
nannte echte Rlickwirkung. Eine solche setzt
voraus, dass der Gesetzgeber nachtréglich
dndernd in abgewickelte, der Vergangenheit
angehérende Tatbestédnde eingreift. ...

Anders als eine echte Riickwirkung, der das
Rechtsstaatsprinzip enge Grenzen zieht {(...)
und die deshalb verfassungsrechtlich in der
Regel untersagt ist (...), ist die unechte Riick-
wirkung grundsétzlich zuldssig (...). Jedoch
ergeben sich fiir den Gesetzgeber auch hier
aus dem rechtsstaatlichen Grundsatz der
Rechtssicherheit und des
Vertrauensschutzes Schranken. Im ndheren
héngt die Beurteilung von dem Ergebnis
einer Abwégung zwischen dem Ausmal3 des
Vertrauensschadens des Einzelnen und der
Bedeutung des gesetzlichen Anliegens fiir
das Wohl der Allgemeinheit ab.*”

BVerfG, Beschluss vom 19.10.1999 -
1 BvR 1996/97, Rn 18 bis 20
Seit dem 11.03.2008 durften nur die Vor-
ratsdaten an die Strafverfolgungsbehdrden
herausgegeben werden, die die Falle einer
Katalogstraftat gemaR® § 100a Abs. 2 StPO
und damit die besonders schwere Kriminali-
tat betrafen 2'. Wegen dieser Kriminalitats-
formen betrachtet das BVerfG noch immer
die Verwertung von Vorratsdaten als zu-
lassig %.
Somit stehen weder Grinde des Verfah-
rensrechts noch des sachlichen
Verfassungsrechts der Verwertung der in
der Zwischenzeit erhobenen Vorratsdaten
entgegen.

Fir sie ist kein Verwertungsverbot eingetre-
ten!

2t Definition: BVerfG, Urteil vom 03.03.2004 - 1
BvR 2378/97, 1084/99, Rn 238, 241, 335;
siehe auch CF, Klarstellung vom
Bundesverfassungsgericht, 2008.

2 BVerfG, Urteil vom 02.03.2010 - 1 BvR 256,
263, 586/08, Rn 228, 229.
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Verwertungsverbote

Das BVerfG unterscheidet zwischen abso-
luten und relativen Verwertungsverboten #,
wobei letztere ,eine Verwertung nur unter
erhb6hten Anforderungen zulassen®.

Von Verfassungs wegen gebotene
Verwertungsverbote haben immer einen
Ausnahmecharakter (siehe Kasten links)
und greifen nur dann, wenn bei einer Ge-
samtschau das Rechtsstaatsprinzip durch-
brochen wurde.

Dadurch, dass das BVerfG im Rahmen sei-
ner einstweiligen  Anordnungen  den
Anwendungsbereich des § 100g StPO auf
Katalogstraftaten beschrankt hat, steht in
diesen Fallen der Verwertung nichts ent-
gegen.

Schwellengleichheit

Etwas anderes gilt wegen der Zufallsfunde.
Damit sind die Vorratsdaten gemeint, die
wirksam und verwertbar erhoben wurden
und Auskunft Uber andere Straftaten geben.

Bis zum 02.03.2010 galten fir sie die §§ 161
Abs. 2 (Import) und 477 Abs. 2 S. 2 StPO
(Export) nach Malgabe der einstweiligen
Anordnungen des BVerfG. Mit anderen
Worten: Verwertbare Vorratsdaten konnten
bis dahin auch in andere Verfahren einge-
bracht und als Vollbeweis verwertet werden,
wenn auch dort (wegen einer Katalogstraf-
tat) ihre Erhebung zulassig gewesen ist. Der
entscheidende Zeitpunkt, auf den dabei
abzustellen ist, ist der des erneuten Grund-
rechtseingriffs, also dann, sobald Uber die
Verwertung der Vorratsdaten entschieden
wurde %,

Seit dem 02.03.2010 ist § 100g StPO inso-
weit nichtig, wie er den strafverfahrensrecht-
lichen Zugriff auf Vorratsdaten zulieR3. Seit-

2 BVerfG, Beschluss vom 15.10.2009 - 2 BVR
2438/08, Rn 8 ff.

* BGH, Urteil vom 27.11.2008 - 3 StR 342/08,
Rn 11, 13; siehe auch CF, zulassige

Verwertung verdeckter Zufallserkenntnisse,
28.02.2009.

~Eine Verletzung des Rechts auf ein faires
Verfahren liegt erst dann vor, wenn eine Ge-
samtschau auf das Verfahrensrecht - auch in
seiner Auslegung und Anwendung durch die
Gerichte - ergibt, dass rechtsstaatlich
zwingende Folgerungen nicht gezogen
worden sind oder rechtsstaatlich Unverzicht-
bares preisgegeben wurde (...). Im Rahmen
dieser Gesamtschau sind auch die Erforder-
nisse einer funktionstiichtigen Strafrechts-
pflege in den Blick zu nehmen (...). Insofern
ist zu bedenken, dass jedes Beweiserhe-
bungs- und -verwertungsverbot die Beweis-
moglichkeiten der Strafverfolgungsbehdérden
zur Erhértung oder Widerlegung des Ver-
dachts strafbarer Handlungen einschrankt
und so die Findung einer materiell richtigen
und gerechten Entscheidung beeintréchtigt;
von Verfassungs wegen stellt ein Beweisver-
wertungsverbot mithin eine begriindungsbe-
diirftige Ausnahme dar ...”

BVerfG, Beschluss vom 15.10.2009 -

2 BvR 2438/08, Rn 7

her ist ihre Erhebung in Strafverfahren ver-

boten und fehlt es an einer Norm, mit der

sich die Schwellengleichheit begrinden
lieRe.

Spurenansatz, Ergreifung

Der Grundsatz der Schwellengleichheit gilt
nur fur die Vorratsdaten, die als Vollbeweis
verwertet werden sollen.

Etwas anderes gilt fur den vom BVerfG an-
erkannten Spurenansatz #. Danach konnen
auch nicht schwellengleiche Erkenntnisse
zur Begrundung von EingriffsmaRnahmen
herangezogen werden. Bei der gerichtlichen
Urteilsbildung bleiben sie jedoch unverwert-
bar, nicht aber die neuen Erkenntnisse, die
aufgrund anderer Ermittlungsmaflinahmen
gewonnen wurden.

Daraus folgt, dass die wirksam erhobenen
Vorratsdaten im Rahmen des Spurenan-
satzes auch als Zufallsfunde mit der
Beschrankung verwertet werden dirfen,
dass sie nur die Begrindung neuer Ermitt-
lungsmaflinahmen erlauben. In der

» BVerfG, Urteil vom 03.03.2004 - 1 BvR
2378/98, 1084/99, S. 64.
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folgenden gerichtlichen Verhandlung besteht
ein Verwertungsverbot als Vollbeweis.

Ebenfalls erkennt das BVerfG die
Verwertung nicht schwellengleicher Erkennt-
nisse zur Aufenthaltsermittiung und Ergrei-
fung von Tatern an %.

Fazit

Durch die Nichtigkeitserklarung des BVerfG
im Hinblick auf § 100g StPO, soweit er den
Zugriff auf Vorratsdaten zugelassen hat, ist
seit dem 02.03.2010 die Einfiihrung von Vor-
ratsdaten in Strafverfahren ausgeschlossen.
Das gilt wegen § 161 Abs. 2 StPO auch fur
Vorratsdaten, die als Zufallsfunde in
anderen Verfahren verwendet werden
sollen.

Die Verwertung der seit dem 11.03.2008
erhobenen Vorratsdaten ist zuldssig. Sie
konnten nur nach MalRgabe der einstwei-
ligen Anordnungen des BVerfG erhoben
werden und waren auf die Falle der beson-
ders schweren Kriminalitdt nach dem Straf-
tatenkatalog des § 100a Abs. 2 StPO
beschrankt. Sie trifft keine rickwirkende
Nichtigkeit und kein Verwertungsverbot.

Diese Vorratsdaten dirfen auch dann
verwertet werden, wenn sich seit ihrer Erhe-
bung der rechtliche Gesichtspunkt geandert
hat  und wenn sie im Rahmen des Spuren-
ansatzes oder zur Ergreifung genutzt
werden sollen.

Auf der Grundlage des § 100g StPO kdnnen
jetzt nur noch Verkehrsdaten im Sinne von
§ 96 Abs. 1 S. 1 TKG erhoben werden. Das
sind solche, die von den Zugangsprovidern
aus kaufmannischen oder technischen
Grinden gespeichert werden missen. Sie
stehen hdchstens fir die Dauer von 3 Mona-
ten zur Verfigung.

¢ BVerfG, Urteil vom 03.03.2004 - 1 BvVR
2378/98, 1084/99, S. 64.

7 CF, Anderung des rechtlichen
Gesichtspunkts, Dezember 2007

Die Nichtigkeitserklarungen des BVerfG in
Bezug auf die Speicherung und Erhebung
von Vorratsdaten wird die Strafverfolgung
belasten. War bislang der Zugriff auf die
Verkehrsdaten das mildere Mittel gegenuber
der Uberwachung der Telekommunikation,
wird sie wahrscheinlich haufiger zum Einsatz
kommen. Im Zusammenhang mit ihr kbnnen
die kinftigen Verkehrsdaten weiterhin auf-
gezeichnet werden (§ 100g Abs. 1 S. 3
StPO).

Neben dem Zugriff auf Vorratsdaten fehlt
der Strafverfolgung auch das Instrument der
Onlinedurchsuchung 28. Der Gesetzgeber
lasst nicht erwarten, dass er zlgig die
Vorgaben des BVerfG in beiden Fallen
umsetzen wird %, obwohl der politische
Druck stark zu werden beginnt *°.

Den gréften Druck wird die Urheber-Lobby
austben. Sie ist in aller Regel bei der
Durchsetzung ihrer gewerblichen Schutz-
rechte auf Auskunfte Uber dynamische IP-
Adressen angewiesen, die ihrerseits nur
anhand von Verkehrsdaten aufgelOst
werden koénnen. Solche Nutzungen im Ein-
zelfall hat das BVerfG 3' unabhangig von der
Schwere der Tat oder der Beeintrachtigung
als zulassig angesehen.

Weiterer Druck wird seitens der EU kom-
men, zumal sie die Vorgaben fur das ge-
scheiterte Gesetz gegeben hat.

Die jubelnden Gewinner mussen sich vor
Augen halten, dass die Vorratsdatenspei-
cherung nicht vollig unzulassig ist und auch
die Verwertung dieser Daten Berechtigung
hat. Der Gesetzgeber ist in Zugzwang und
wird nicht ewig auf sich warten lassen
koénnen.

% CF, Online-Zugriff an der Quelle, 08.11.2008

» Leutheusser-Schnarrenberger unter Druck,
tagesschau.de 03.03.2010

Vorratsdatenspeicherung: CDU-Politiker
drangen auf schnelle Nachfolgeregelung,
Heise online 06.03.2010

3 CF, Vorratsdatenspeicherung ist unzulassig,
02.03.2010

30
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Anhang

Wortlaut der vom BVerfG fir nichtig er-
klarten Vorschriften aus dem TKG 32

§ 113a Speicherungspflichten fiir Daten

(1) Wer offentlich zugangliche Telekom-
munikationsdienste flir Endnutzer erbringt, ist
verpflichtet, von ihm bei der Nutzung seines
Dienstes erzeugte oder verarbeitete Verkehrs-
daten nach MalRRgabe der Absatze 2 bis 5
sechs Monate im Inland oder in einem
anderen Mitgliedstaat der Europaischen Union
zu speichern. Wer o6ffentlich zugangliche Tele-
kommunikationsdienste fir Endnutzer erbringt,
ohne selbst Verkehrsdaten zu erzeugen oder
zu verarbeiten, hat sicherzustellen, dass die
Daten gemaR Satz 1 gespeichert werden, und
der Bundesnetzagentur auf deren Verlangen
mitzuteilen, wer diese Daten speichert.

(2) Die Anbieter von 6ffentlich zuganglichen
Telefondiensten speichern:

1. die Rufnummer oder andere Kennung des
anrufenden und des angerufenen Anschlusses
sowie im Falle von Um- oder Weiter-
schaltungen jedes weiteren beteiligten An-
schlusses,

2. den Beginn und das Ende der Verbindung
nach Datum und Uhrzeit unter Angabe der zu-
grunde liegenden Zeitzone,

3. in Fallen, in denen im Rahmen des Telefon-
dienstes unterschiedliche Dienste genutzt
werden kdnnen, Angaben zu dem genutzten
Dienst,

4. im Fall mobiler Telefondienste ferner:

die internationale Kennung fir mobile Teil-
nehmer fiir den anrufenden und den ange-
rufenen Anschluss,

die internationale Kennung des anrufenden
und des angerufenen Endgerates,

die Bezeichnung der durch den anrufenden
und den angerufenen Anschluss bei Beginn
der Verbindung genutzten Funkzellen,

im Fall im Voraus bezahlter anonymer Dienste
auch die erste Aktivierung des Dienstes nach

2 BVerfG, Urteil vom 02.03.2010 - 1 BvR 256,
263, 586/08

Datum, Uhrzeit und Bezeichnung der Funk-
zelle,

5. im Fall von Internet-Telefondiensten auch
die Internetprotokoll-Adresse des anrufenden
und des angerufenen Anschlusses.

Satz 1 gilt entsprechend bei der Ubermittlung
einer Kurz-, Multimedia- oder ahnlichen Nach-
richt; hierbei sind anstelle der Angaben nach
Satz 1 Nr. 2 die Zeitpunkte der Versendung
und des Empfangs der Nachricht zu spei-
chern.

(3) Die Anbieter von Diensten der
elektronischen Post speichern:

1. bei Versendung einer Nachricht die
Kennung des elektronischen Postfachs und
die Internetprotokoll-Adresse des Absenders
sowie die Kennung des elektronischen
Postfachs jedes Empfangers der Nachricht,

2. bei Eingang einer Nachricht in einem
elektronischen Postfach die Kennung des
elektronischen Postfachs des Absenders und
des Empfangers der Nachricht sowie die Inter-
netprotokoll-Adresse der absendenden Tele-
kommunikationsanlage,

3. bei Zugriff auf das elektronische Postfach
dessen Kennung und die Internetprotokoll-
Adresse des Abrufenden,

4. die Zeitpunkte der in den Nummern 1 bis 3
genannten Nutzungen des Dienstes nach Da-
tum und Uhrzeit unter Angabe der zugrunde
liegenden Zeitzone.

(4) Die Anbieter von Internetzugangsdiensten
speichern:

1. die dem Teilnehmer fir eine Internet-
nutzung zugewiesene Internetprotokoll-
Adresse,

2. eine eindeutige Kennung des Anschlusses,
Uber den die Internetnutzung erfolgt,

3. den Beginn und das Ende der Internet-
nutzung unter der zugewiesenen Internetpro-
tokoll-Adresse nach Datum und Uhrzeit unter
Angabe der zugrunde liegenden Zeitzone.

(5) Soweit Anbieter von Telefondiensten die in
dieser Vorschrift genannten Verkehrsdaten fiir
die in § 96 Abs. 2 genannten Zwecke auch

dann speichern oder protokollieren, wenn der
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Anruf unbeantwortet bleibt oder wegen eines
Eingriffs des Netzwerkmanagements erfolglos
ist, sind die Verkehrsdaten auch nach MalR-
gabe dieser Vorschrift zu speichern.

(6) Wer Telekommunikationsdienste erbringt
und hierbei die nach Malgabe dieser Vor-
schrift zu speichernden Angaben verandert, ist
zur Speicherung der urspringlichen und der
neuen Angabe sowie des Zeitpunktes der Um-
schreibung dieser Angaben nach Datum und
Uhrzeit unter Angabe der zugrunde liegenden
Zeitzone verpflichtet.

(7) Wer ein Mobilfunknetz fiir die Offentlichkeit
betreibt, ist verpflichtet, zu den nach MalRgabe
dieser Vorschrift gespeicherten Bezeich-
nungen der Funkzellen auch Daten vorzuhal-
ten, aus denen sich die geografischen Lagen
der die jeweilige Funkzelle versorgenden
Funkantennen sowie deren Hauptstrahlrich-
tungen ergeben.

(8) Der Inhalt der Kommunikation und Daten
Uber aufgerufene Internetseiten dirfen auf
Grund dieser Vorschrift nicht gespeichert
werden.

(9) Die Speicherung der Daten nach den Ab-
satzen 1 bis 7 hat so zu erfolgen, dass Aus-
kunftsersuchen der berechtigten Stellen unver-
zlglich beantwortet werden kdnnen.

(10) Der nach dieser Vorschrift Verpflichtete
hat betreffend die Qualitdt und den Schutz der
gespeicherten Verkehrsdaten die im Bereich
der Telekommunikation erforderliche Sorgfalt
zu beachten. Im Rahmen dessen hat er durch
technische und organisatorische Malinahmen
sicherzustellen, dass der Zugang zu den
gespeicherten Daten ausschlielich hierzu von
ihm besonders erméachtigten Personen
moglich ist.

(11) Der nach dieser Vorschrift Verpflichtete
hat die allein auf Grund dieser Vorschrift
gespeicherten Daten innerhalb eines Monats
nach Ablauf der in Absatz 1 genannten Frist zu
I6schen oder die Loschung sicherzustellen.

§ 113b Verwendung der nach § 113a
gespeicherten Daten

Der nach § 113a Verpflichtete darf die allein
auf Grund der Speicherungsverpflichtung nach
§ 113a gespeicherten Daten

1. zur Verfolgung von Straftaten,

2. zur Abwehr von erheblichen Gefahren fir
die offentliche Sicherheit oder

3. zur Erfillung der gesetzlichen Aufgaben der
Verfassungsschutzbehdrden des Bundes und
der Lander, des Bundesnachrichtendienstes
und des Militarischen Abschirmdienstes

an die zustandigen Stellen auf deren
Verlangen ubermitteln, soweit dies in den je-
weiligen gesetzlichen Bestimmungen unter
Bezugnahme auf § 113a vorgesehen und die
Ubermittlung im Einzelfall angeordnet ist; fiir
andere Zwecke mit Ausnahme einer Aus-
kunftserteilung nach § 113 darf er die Daten
nicht verwenden. § 113 Abs. 1 Satz 4 gilt ent-
sprechend.



