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Schwerpunkt: Skimming

Das Arbeitspapier Skimming (Download ') wurde
um weitere Rechtsprechungsnachweise erganzt.
Eingefugt wurde ein Abschnitt Gber den Beginn und
die Vollendung des strafbaren Handelns beim
Skimming ? und ein neues Kapitel, das die ersten
kriminalistischen Erfahrungen mit dieser Form der
Kriminalitat beschreibt und bewertet °.

Skimming

Das Skimming ist gepragt von einem komplexen
Tatplan, der von dem Ausspahen von Kartendaten
und Personlichen ldentifikationsnummern — PIN —
Uber die Herstellung gefalschter Kredit- oder Zah-
lungskarten bis zum Missbrauch der Dubletten an
anderen Geldautomaten reicht. In der Offentlichkeit
treten die Tater beim Skimming im engeren Sinne
auf, also dem Ausspahen der Kundendaten an
Geldautomaten, und beim Cashing, dem abschlie-
fenden Missbrauch mit dem Ziel, Beute zu ma-
chen.

Die bislang gemachten Erfahrungen zeigen, dass
in aller Regel arbeitsteilige und gut organisierte Ta-
tergruppen im Einsatz sind.

Ausgespaht werden vor Allem die Kundendaten im
Zusammenhang mit Debitkarten aus den Finanz-
verbunden elecronic cash — EC — und Maestro. Bei
ihnen handelt es sich um Zahlungskarten mit Ga-
rantiefunktion. Aufgrund der in Deutschland gelten-
den Sicherheitsbestimmungen kénnen diese im In-
land ausgespahten Daten nur an Geldautomaten
im Ausland missbraucht werden. Das liegt daran,
dass sich die Tater auf das Auslesen der Daten auf
dem Magnetstreifen der Karten beschranken und
die Geldautomaten im Inland die besonderen Merk-
male * im Kartenkorper und die Daten aus dem
EMV-Chip prifen. Diese Sicherheitsmerkmale ver-
hindern eine erfolgreiche Falschung.
' Aktueller Stand: 09.12.2009
2 6.4 Anfang und Ende, S. 17.
® E. kriminalistische Erfahrungen, S. 22. Das Kapitel
basiert auf dem Aufsatz: CF, Geltung von Beweisen

und Erfahrungen, 29.11.2009
4 Maschinenlesbares Merkmal — MM.

Autorisierung und Genehmigung

Zu Zahlungskarten mit Garantiefunktion werden
Debitkarten durch das im Hintergrund ablaufende
Autorisierungsverfahren. Es besteht darin, dass
die in einen auslandischen Geldautomaten einge-
gebenen Daten per Datenfernibertragung bis zu
dem Datenverarbeitungszentrum der kartenaus-
gebenden Bank Ubermittelt und dort die Berechti-
gung der Transaktion geprift werden. Die Pru-
fung umfasst die Kontodeckung, den Uberzie-
hungskredit, das Tages- und Wochenlimit und an-
dere Beschrankungen (z.B. Auslandsverfiigung).
An den Geldautomaten zuriickgemeldet wird ein
Genehmigungscode, ohne den die Auszahlung
verweigert wirde.

Mit dem Genehmigungscode verbunden ist eine
Auszahlungsgarantie der kartenausgebenden
Bank, die sich auch darin dufRert, dass der Aus-
zahlungsbetrag und die Geblhr zunachst gegen
ein bankinternes Konto gebucht werden. Nach
der Auszahlung erfolgt wegen der gegenseitigen
Forderungen zwischen den Bankverbunden und
-instituten ein Clearingverfahren, worauf das Kon-
to des Bankkunden mit dem Auszahlungsbetrag
und der Gebuhr belastet wird.

Strafbarkeit

Der erfolgreiche Missbrauch der Kundendaten
stellt sich als der Gebrauch gefalschter Zahlungs-
karten mit Garantiefunktion gemaf den §§ 152a,
152b Strafgesetzbuch in Tateinheit mit Computer-
betrug gemal § 263a Strafgesetzbuch dar. Der
strafbare Versuch dieser Tat beginnt mit der In-
stallation der Gerate zum Ausspahen der Karten-
daten und PIN.

Aus der ,erfolgreichen® Auszahlung im Ausland
lassen sich mehrere Ruckschlisse ziehen:

» Die Originalkarte nimmt am grenziberschrei-
tenden bargeldlosen Zahlungsverkehr teil.

» Die Bank, die die Originalkarte ausgegeben
hat, hat die Kontoverfiigung genehmigt.


http://www.cyberfahnder.de/doc/Kochheim-Skimming-2009.pdf
http://cyberfahnder.de/nav/them/phish/skimkrimerf.htm
http://cyberfahnder.de/nav/them/phish/skimkrimerf.htm
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» Die Genehmigung weist die Originalkarte als
Zahlungskarte mit Garantiefunktion aus.

Tatvarianten

Neben dem Ausspahen der Kundendaten an Geld-
automaten ist auch das POS-Skimming verbreitet
°. Dazu werden die Kartenlesegerate im Einzelhan-
del, in Tankstellen, Hotels oder sonstwo so mani-
puliert, dass sie die eingegebenen Kartendaten
und PIN flr die Tater speichern.

Laut einzelner Meldungen sind Kundendaten auch
schon bei Finanzdienstleistern gestohlen oder von
manipulierten Geldautomaten fir die Tater gespei-
chert worden.

Denkbar ist es, dass sich Tatergruppen auf das
Ausspahen spezialisieren und die dabei gewonnen
Daten an Andere verkaufen, ohne selber das Ca-
shing zu betreiben. Dagegen spricht die Erfahrung,
dass die Zeit zwischen Skimming und Cashing im-
mer klrzer zu werden scheint. Das spricht flir eine
ganz enge Zusammenarbeit aller an der Tat Betei-
ligten und gegen einen Zwischenschritt, in dem der
Verkauf der ausgespahten Daten abgewickelt wird.

Weitere Informationen

Die Argumente im Einzelnen finden Sie hier:
Kochheim, Skimming, 09.12.2009 (PDF)
CF, Zwischenbilanz: Skimming, 14.11.2009

Impressum

5 POS: Point of Sale.


http://cyberfahnder.de/nav/impressum.htm
http://cyberfahnder.de/nav/them/skim.htm
http://cyberfahnder.de/doc/Kochheim-Skimming-2009.pdf
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