Bombenbauanleitungen

im Internet.
Miissen die Strafverfolgungsbehorden
einschreiten?
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Alle ernsthaften im Internet veroéffentlichten
Anleitungen zur Herstellung von Sprengstof-
fen und zum Bau von Bomben stellen mit ih-
rer Veroffentlichung und Verfiigbarkeit in
Deutschland eine hier vollendete Straftat ge-
maR § 130a Abs. 1 StGB dar, zu deren Ver-
folgung die Staatsanwaltschaft nach dem
Legalitatsprinzip (§ 152 Abs. 2 StPO) ver-
pflichtet ist. Der Ort, an dem der Tater
wohnt, wo er gehandelt hat oder wo die Pu-
blikation physikalisch gespeichert ist, ist
ebenso unerheblich wie die Sprache, in der
die Schrift abgefasst ist. Entscheidend ist
nur, dass die Anleitung dazu bestimmt oder
geeignet ist, die Bereitschaft anderer zu for-
dern oder zu wecken, eine nach § 308 StGB
strafbare Explosion auszulésen.

Anlass

Vor Allem gegen Ende des Jahres 2006 fand
eine oOffentliche Diskussion Uber Bombenbauan-
leitungen im Internet statt. Die Zahl der betref-
fenden Veroffentlichungen in deutscher Spra-
che soll seit Marz 2005 mit knapp 36.000 Web-
seiten bis Dezember 2006 auf etwa 208.000 an-
gestiegen sein (News-Report.de, Mehr als

200.000 gefahrliche Anleitungen zum Bomben-
bau im Internet, 06.12.2006; Martin Fiutak, In-

ternet macht Bombenbau zum Kinderspiel, ZD-
Net.de 06.12.2006).

Unter allgemeinen strafrechtlichen Gesichts-
punkten stellen die Veroffentlichungen solcher
Bauanleitungen allenfalls Vorbereitungshand-
lungen dar, die noch nicht das Stadium eines
strafbaren Versuchs oder einer Anstiftung errei-
chen, weil sie auf keine nach Ort, Zeit und Art
bestimmte Straftat ausgerichtet sind.

Anleitung zu Straftaten

Mit § 130a StGB hat der Gesetzgeber unter der
Uberschrift »Anleitung zu Straftaten® die Verbrei-
tung von Schriften unter Strafe gestellt, wenn
sie sich mit der Ermdglichung besonders
schwerwiegender Verbrechen befassen. Dazu
verweist § 130a StGB auf den Straftatenkatalog

in § 126 StGB, der auch das Herbeiflihren einer
Sprengstoffexplosion gemal § 308 StGB ent-
halt, soweit es sich um keinen minder schweren
Fall und um keine Fahrlassigkeitstat handelt (§
308 Abs. 1 bis Abs. 3 StGB).

In der Kommentarliteratur wird der § 130a StGB
mit vielen Hinweisen auf die rechtswissen-
schaftliche Lehre, aber ohne Verweise auf die
Rechtsprechung behandelt.

Mit den ,Straftaten gegen die offentliche Ord-
nung”“ im Internet setzt sich im Zusammenhang
mit der Volksverhetzung geman § 130 StGB ein
Urteil des Bundesgerichtshofes auseinander
(Urteil vom 12.12.2000 — 1 StR 184/00 = BGHSt
46, 212), das in seinen wesentlichen Teilen
auch auf die Anleitung zu Straftaten anzuwen-
den ist.

Gegenstand des § 130a StGB

Unter Verweis auf die Definition von Schriften in
§ 11 Abs. 3 StGB, die auch Datenspeicher in
elektronischer Form umfassen, widmet sich §
130a StGB allen Schriften, die geeignet sind, zu
einer in § 126 Abs. 1 StGB genannten rechts-
widrigen Tat anzuleiten, und umfasst gleicher-
malfien jene, die dazu ausdricklich bestimmt
sind (§ 130a Abs. 1), als auch die ,neutralen
Schriften® (§ 130a Abs. 2 Nr. 1), die ohne Auf-
forderungscharakter ,geeignet” sind, als Anlei-
tung zu diesen Taten zu dienen. Die Veroffentli-
chung im Internet ist unter die Verbreitungs-
merkmale ,verbreiten“ als aktives Zusenden
(z.B. als E-Mail oder Newsletter) oder ,zugang-
lich machen® als Bereithalten zum Abruf (z.B.
auf einer Homepage) zu fassen (siehe auch
Tréndle/Fischer, § 184 StGB, Rn. 23 [Verbreiten
in Datennetzen]).

Die Veroffentlichung muss geeignet sein, als
Anleitung zu einer Katalogtat zu dienen. Als
Anleitung wird eine unterrichtende Vermittlung
von Kenntnissen verstanden, die die Katalogtat
ermoglichen, ohne dass der Verfasser die Tat
billigt oder zu ihrer Begehung auffordert. Geeig-
net ist die Publikation, wenn sie mehr als eine
allgemeine Informationsquelle (Patentschriften,
Lehrblicher usw.) konkrete Sachverhalte zum
Gegenstand hat und vollstandig behandelt (z.B.
Heeresvorschrift zum ,Brickensprengen im
Verteidigungsfall* [Trondle/Fischer, § 130a
StGB, Rn. 8 wunter Verweis auf BT-Drs.
10/6286]). Trondle/Fischer (ebenda, Rn. 9) ver-
treten die Auffassung, dass grundsatzlich auch
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wissenschaftliche Erlauterungen technischer Art
,geeignet® sind, wenn sie auch zur Begehung
rechtswidriger Taten verwendet werden kénnen,
weil sie zum Beispiel die Herstellung von Waf-
fen, von Sprengstoff oder deren Handhabung
behandeln (z.B. Gebrauchsanweisungen fur
Zielfernrohre und Nachtsichtgerate, in denen
die erreichbare hohe Treffergenauigkeit hervor-
gehoben wird [ebendal).

Eine wichtige Einschréankung und einen Tatbe-
standsausschluss stellt § 130a Abs. 3 StGB dar
(Sozialadaquanzklausel), der auf § 86 Abs. 3
StGB verweist und damit kiinstlerische, wissen-
schaftliche und journalistische Schriften Uber
die Geschichte und die Zeitgeschichte von der
tatbestandlichen Strafbarkeit ausschlief3t. Die
Klausel eroffnet jedoch einen offenen Wider-
spruch zwischen der Eignung technisch orien-
tierter, neutraler Schriften (§ 130a Abs. 2 Nr. 1
StGB), die den Straftatbestand erfillen, und pri-
vilegierten Schriften, deren Strafbarkeit tatbe-
standlich ausgeschlossen ist. Die Abgrenzung
im Einzelfall bereitet Schwierigkeiten.

Trondle/Fischer (§ 130a StGB, Rn. 22) vertreten
dazu die Auffassung, dass das Kriterium der
Eignung den Vorzug verdient, so dass auch
neutrale, aber als Anleitung geeignete Schriften
nicht dem Tatbestandsausschluss nach Abs. 3
unterliegen. Die Eignung ist jedoch in beiden
Tatbestandsalternativen zur Verbreitung Vor-
aussetzung der Strafbarkeit. Folgt man den
Kommentatoren, so kdonnten sich neutrale wis-
senschaftliche Schriften als strafbar und boswil-
lige journalistische als nicht strafbar erweisen.
Dieses Ergebnis kann weder vom Gesetzgeber
noch von den Autoren des Grundgesetzes ge-
wollt sein.

Im Interesse einer grundrechtskonformen Aus-
legung stellt die Sozialadaquanzklausel meines
Erachtens die Eignung der Schrift als Anleitung
grundsatzlich in Frage. Schriften aus dem
Schutzbereich der Kunst, Wissenschaft und
Lehre kénnen deshalb nur ausnahmsweise als
Anleitung geeignet sein. Im Hinblick auf die Mei-
nungsfreiheit wird sich die Auslegung im Einzel-
fall an dessen Besonderheiten, an der Form
und Wortwahl und im Hinblick auf § 130a Abs. 1
StGB vor Allem an der Intension des Verfassers
und den Rechtsgitern orientieren missen, die
die Strafnorm besonders schitzen will.

Gefahrdungsdelikte und ihr Tatort

Neben der Unterscheidung zwischen konkreten
(z.B. Gefahrdung des StralRenverkehrs, § 315c
StGB) und abstrakten Gefahrdungsdelikten
(z.B. Trunkenheit im Verkehr, § 316 StGB) hat
der Bundesgerichtshof besonders die ,abstrakt-
konkreten* Gefahrdungsdelikte mit der prakti-
schen Konsequenz betrachtet, dass Volksver-
hetzungen und ihnen folgend Anleitungen zu
Straftaten gemal § 9 Abs. 1 StGB einen Er-
folgsort in Deutschland haben, auch wenn der
Tater Auslander ist und im Ausland (in engli-
scher Sprache) gehandelt hat (Urteil vom

12.12.2000 — 1 StR 184/00 = BGHSt 46, 212).

Konkrete Gefahrdungsdelikte haben ihren Er-
folgsort dort, wo die Gefahr eintritt. Der inlandi-
sche Erfolgsort fuhrt gemal § 9 Abs. 1 StGB
unmittelbar zur Anwendung des deutschen
Strafrechts. Wegen der abstrakten Gefahr-
dungsdelikte ist es streitig, ob sie einen Erfolgs-
ort haben, so dass der ausschlief3lich im Aus-
land handelnde Tater nicht dem deutschen
Strafrecht unterliegt (wenn keine ausdrickliche
Auslandstat gemal §§ 4 bis 7 StGB vorliegt;
das ist z.B. beim Verbreiten von Kinderporno-
graphie der Fall: § 6 Nr. 6 StGB).

Die abstrakt-konkreten  Gefahrdungsdelikte
(auch ,potentielle® Gefahrdungsdelikte) begreift
der BGH als eine Untergruppe der abstrakten,
von denen sie sich dadurch unterscheiden,
dass sie sich zur Storung des offentlichen Frie-
dens eignen, ohne dass eine bestimmte Gefahr
durch sie eingetreten ist. Sie sind den konkreten
Gefahrdungsdelikten vergleichbar und haben
einen inlandischen Erfolgsort, wenn sie als Ver-
offentlichung im Internet jedem Nutzer in
Deutschland ,ohne weiteres zuganglich® sind
und ,gerade deutsche Internet-Nutzer ... zum
Adressatenkreis der Publikationen ... gehodren
sollen“ (ebenda).

Anleitung zu Straftaten als abstrakt-konkre-
tes Gefahrdungsdelikt

Die hier behandelte Rechtsprechung des Bun-
desgerichtshofes orientiert sich an dem Tatbe-
stand der Volksverhetzung gemaf § 130 StGB.
Insoweit argumentiert der BGH damit, dass ne-
ben dem Inhalt der Schrift auch ihre Eignung
darauf gepruft werden muss, ob sie den offentli-
chen Frieden gefahrdet.
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Denselben tatbestandlichen Aufbau hat der Ge-
setzgeber bei der Anleitung zu Straftaten ge-
wahlt, so dass auch dieser Tatbestand als ab-
strakt-konkretes Gefahrdungsdelikt anzusehen
ist.

Fir die Strafverfolgungspraxis hat das zur Fol-
ge, dass alle Bombenbauanleitungen, die in
Deutschland prinzipiell erreichbar sind — und
das sind alle, die offentlich im Internet prasen-
tiert werden — einen inlandischen Erfolgsort ha-
ben und deshalb nach deutschem Strafrecht
von den deutschen Strafverfolgungsbehdrden
verfolgt werden missen.

Schriften in nicht deutscher Sprache

In dem vom BGH entschiedenen Fall zur Volks-
verhetzung handelte der Tater in Australien und
verfasste die Schriften in englischer Sprache.
Dessen ungeachtet geht der BGH davon aus,
dass sich seine Schriften an das deutsche Inter-
netpublikum richten, weil sie ,einen nahezu aus-
schliellichen Bezug zu Deutschland“ haben
(ebenda).

Die Verwendung der deutschen Sprache ist so-
mit ein starkes Indiz fir den auf Deutschland
gerichteten Bezug, aber kein Ausschlusskriteri-
um. Auch fir deutsche Internetnutzer wird wie
fur alle westlichen Teilnehmer gelten, dass Eng-
lisch die wohl am meisten verbreitete Umgangs-
sprache im Internet ist.

Dasselbe dirfte fur andere Fremdsprachen gel-
ten, wenn mit ihnen besonders sprachliche Min-
derheiten oder Mehrsprachler angesprochen
werden sollen. Unlbliche Fremdsprachen durf-
ten hingegen nicht zur Stérung des 6ffentlichen
Friedens geeignet sein, insbesondere dann
nicht, wenn sie im fernen Osten beheimatet sind
und Uber besondere Schriftzeichen verfugen.

Geschlossene Benutzerkreise

Die Volksverhetzung und die Anleitung zu Straf-
taten heben das Verbreiten friedensstérender
Inhalte hervor. Damit unterscheiden sie sich
ganz besonders von dem Verbreiten gewalt-,
tier- und kinderpornographischer Schriften (§§
184a, 184b StGB), deren Herstellung und we-
gen der kinderpornographischen Schriften auch
deren Besitz strafbar ist. lhre Verfolgung wurde
aulRerdem dem Weltrechtsprinzip unterstellt (§ 6
Nr. 6 StGB).

Nach der breiten Anlage der tatbestandlichen
Handlungen im Zusammenhang mit pornogra-
phischen Schriften muss sich deren Strafverfol-
gung nicht auf den offentlichen Teil des Inter-
nets beschranken, sondern kann auch ge-
schlossene Nutzergruppen mit besonderen Zu-
gangssicherungen umfassen.

Nach ihrer Ausrichtung auf die Gefahrdung des
offentlichen Friedens erfordern die Volksverhet-
zung und die Anleitung zu Straftaten ein Han-
deln in der Offentlichkeit, so dass solche Schrif-
ten grundsatzlich ausgenommen sind, die nur
den Teilnehmern einer geschlossenen Benut-
zergruppe zuganglich sind.

Der 6ffentliche Hinweis auf Schriften gegen den
offentlichen Frieden in geschlossenen Benut-
zergruppen durfte jedenfalls nicht nach den §§
130, 130a StGB strafbar sein. Insoweit kdnnen
im Einzelfall nur die (konkrete) 6ffentliche Auf-
forderung zu (klnftigen) Straftaten gemal §
111 StGB und die Belohnung und Billigung von
(geschehenen) Straftaten nach § 140 StGB er-
fullt sein (ggf. auch § 86 StGB).

Kritik und Ergebnisse

Die Rechtsprechung des Bundesgerichtshofes
fuhrt zu einer starken Ausweitung der deut-
schen Strafgewalt, indem er einen inlandischen
Erfolgsort bei abstrakt-konkreten Gefahrdungs-
delikten im Zusammenhang mit elektronischen
Publikationen im Internet annimmt. Seine Ablei-
tung und Auslegung sind stimmig und wissen-
schaftlich nicht zu beanstanden.

Das immanente Problem der Straftaten gegen
den offentlichen Frieden ist ihre Nahe zum Ge-
sinnungsstrafrecht, indem sie als Gefahrdungs-
delikte formuliert sind und dem Schutz des
Grundrechts der Meinungsfreiheit entgegen wir-
ken. Das rechtfertigt nur die besondere Gefahr-
lichkeit fur das gesellschaftliche Zusammenle-
ben und die demokratische Ordnung, die von
gemeingefahrlichen und schweren Straftaten
oder von der Forderung des Hasses und der
Herabwirdigung von Bevdlkerungsteilen ausge-
hen.

Allerdings lasst der BGH eine Auseinanderset-
zung mit der Sozialadaquanzklausel vermissen,
die sowohl in § 130 Abs. 6 als auch in § 130
Abs. 3 StGB die Strafbarkeit einschrankt. Inso-
weit fihrt er nur aus, dass die fraglichen Schrif-
ten nicht der Wissenschaft, Forschung oder
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Lehre dienen und nicht durch das Grundrecht
auf freie Meinungsaulierung geschitzt seien.

Besonders die neutralen Anleitungen zum Bom-
benbau und zur Herstellung von Sprengstoffen
werden die Rechtspraxis zu einer tieferen Aus-
einandersetzung mit der Eignungs- und der So-
zialadaquanzklausel zwingen. Ich bin insoweit
der Meinung, dass sich auch die Eignungsklau-
sel der Wertordnung der Grundrechte stellen
muss und sie die strafrechtliche Eingriffstiefe in
die Meinungsfreiheit, journalistische Berichter-
stattung und wissenschaftliche Auseinanderset-
zung beschrankt.

Strafverfolgung

Die Strafverfolgungspraxis wird sich den Bom-
benbauanleitungen im Internet stellen missen.
Sie eignen sich grundsétzlich als Anleitungen
zur Ermdglichung eines Verbrechens nach §
308 StGB, so dass das Legalitatsprinzip zur
Strafverfolgung zwingt (§ 152 Abs. 2 StPO). Auf
diese Herausforderung haben Polizei und
Staatsanwaltschaft bislang nicht reagiert.

Wie bei anderen Straftaten auch, die mit der
Verbreitung im Internet zu tun haben (das gilt
besonders far kinderpornographische
Schriften), stellt sich das Problem der Masse
von Verfahren. Legt man die journalistischen
Daten zu Grunde, muss mit mindestens
200.000 Einzelverfahren gerechnet werden, die
nur deutschsprachige Bombenbauanleitungen
betreffen und prinzipiell Gberall in Deutschland
ihren Erfolgs-ort haben. Das uUberfordert alle
Ressourcen, die bei der Polizei, den Staatsan-
waltschaften und den Gerichten zur Verfligung
stehen.



