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Einfluhrung: Cybercrime

Das IT-Strafrecht im engeren Sinne umfasst die
Straftaten, die die Informations- und Kommunikati-
onstechnik direkt betreffen. Als ihre Hauptgruppen
sehe ich, leicht abweichend von der Ublichen Klas-
sifikation an:

= die Computersabotage,

= der personliche Lebens- und Geheimbereich,
= die strafbaren Vorbereitungshandlungen und
= den Schutz des Rechtsverkehrs.

Hinzu kommt das IT-Strafrecht im weiteren Sinne.
Es umfasst die klassische Kriminalitat, die sich zu
ihrer Begehung der IKT bedient. Dazu gehéren
ganz  besonders der Betrug und die
AuRerungsdelikte  (Beleidigung, Verleumdung,
BloRstellung). Als ihre Hauptgruppen sehe ich an:

= das Nebenstrafrecht,
= die Inhaltsdelikte und
= den Anlagenschutz.

In diesem Arbeitspapier geht es jedoch nicht um
die Einzelheiten der rechtlichen Beurteilung der
Cybercrime, sondern um ihre Erscheinungs- und
Organisationsformen. Es ist eine Bestandsaufnah-
me, die den Blick auf die moderne Kriminalitat
scharfen soll, und soll eine Grundlage daflir schaf-
fen, die Probleme im Einzelfall einzugrenzen und
Lésungswege zu finden.

Die Cybercrime ist ein zentrales Thema des » Cy-
berfahnders. Schon 2007 befasste er sich mit dem
Phishing in der damals praktizierten Form, die zu-
nachst nur die Kontaktaufnahme zu den Finanz-
agenten und schlieRlich zu den Bankkunden, de-
ren Kontozugangsdaten ausgespaht werden soll-
ten, per Spam-Mail kannte '. Die Methoden des
Identitatsdiebstahls und seiner besonderen Er-
scheinungsform des Phishings (password stealer)
haben sich binnen kurzer Zeit gedndert und vor Al-
lem verfeinert und professionalisiert 2.

Zunachst widmete sich der Cyberfahnder den
Grundlagen und beschrieb dazu die mdglichen An-

' Arbeitspapier CF, Phishing, 2007 (PDF)

2 CF, Phishing mit Homebanking-Malware,
22.10.2008; CF, gewandelte Angriffe aus dem Netz,
29.11.2008; CF, neue Methode gegen Homebanking-
Malware, 06.11.2008.
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griffspunkte bei vernetzten Computern ® und den
wichtigsten Teilaspekten der Cybercrime. Das gilt
vor Allem fur den hier erstmals verdéffentlichten
Beitrag Uber den P lIdentitatsdiebstahl und das
Phishing, die » Botnetze und den Entwicklungen
bei der » Malware. Die damit verbunden Fragen
werden im » Teil A. angesprochen.

Abgeldst davon beschaftigt sich » Teil B. mit den
nicht-technischen Angriffsmethoden, die als »
Social Engineering bekannt sind. Sie schlieen
die geschickten Formulierungen in Spam-Mails,
das Ausspionieren von Organisationen und den
direkten Kontakt zu deren Mitarbeitern mit ein.
Damit verlassen sie die technischen Gefahren,
die der Informations- und Kommunikationstech-
nnik drohen.

Der » Teil C. beschaftigt sich mit der » Under-
ground Economy des Internets und ihren organi-
satorischen Strukturen, soweit sie bereits erkenn-
bar sind *.

Die einzelnen Aufsatze sind unabhangig vonein-
ander seit 2007 zu verschiedenen Zeiten entstan-
den. Wiederholungen wegen einzelner Aspekte
lassen sich schon deshalb nicht vermeiden. Hinzu
kommt, dass jeder Aufsatz die Cybercrime aus ei-
nem eigenen Blickwinkel betrachtet, so dass auch
deshalb Uberschneidungen zwangslaufig sind.

Dieter Kochheim, Mai 2010

18.05.2010: 53 Korrekturen
24.05.2010: Aktualisierung und Uberarbeitung °

Angestaubt und noch immer aktuell: CF, IT-
Sicherheit, Schwachstellen, Angriffe,2007

4 CF, Basar flr tatgeneigte Tater, 11.04.2010;
CF, modulare Kriminalitat, 05.10.2008.

® Jlingst erschienen ist:
Marc-Aurél Ester, Ralf Benzmiiller, Whitepaper
04/2010. Underground Economy - Update 04/2010,
G Data 22.04.2010
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A. Angriffe auf IKT-Systeme

Den Einstieg in den ersten Teil bilden die bekann-
ten und hypothetischen » Angriffe auf vernetzte
IKT-Systeme ° ungeachtet dessen, ob es sich um
einzelne PCs, hausliche Netzwerke, mobile Endge-
rate oder professionelle Firmennetzwerke handelt.
Ihre potentielle Gefahrdung besteht darin, dass sie
Schnittstellen fur AuRenverbindungen haben, die
den Einstieg fur aufliere Angreifer prinzipiell ermdg-
lichen. Einige der weniger bekannten Schnittstel-
len, so etwa der Nahfunk, die Telefonanlage oder
die TV-Karte, wirkten 2007 noch exotisch und uto-
pisch, wenig realistisch und versponnen. Durch
Zeitablauf hat sich die Berechtigung des Ansatzes
bestatigt, auch weit hergeholte Gefahrenquellen zu
betrachten.

Dem folgt ein Ruckblick auf die ersten Formen der
Cybercrime, die von » Nummerntricks ’ gepragt
waren. Sie gilt es deshalb im Blick zu behalten,
weil es sich gezeigt hat, dass sie in gewandelter
Form immer wieder auftauchen kénnen und das
auch dann, wenn sie langst als tberholt gelten.

Daran schlieBen sich die Aufsatze Uber die
» Malware 2 den » Ildentititsdiebstahl und die
» Botnetze ° an.

Neu geschrieben wurde der Aufsatz Uber den
» Identitatsdiebstahl und das Phishing. In ihn flos-
sen mehrere Meldungen aus dem Cyberfahnder
ein und einzelne Passagen aus dem » Ar-
beitspapier Phishing aus 2007 haben immer noch
eine aktuelle Bedeutung.

6 Informations- und Kommunikationstechnik - IKT

7 CF, Nummerntricks. Adressenschwindel bei
Telefondiensten und im Internet, 21.11.2008

8 CF, Malware, 12.05.2008
® CF, Botnetze, Sommer 2007
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A.1 IT-Sicherheit, Schwachstellen,
Angriffe "

Wir missen davon ausgehen, dass die Angreifer
auf IT-Systeme &uflerst kreativ sind und jede
technische Neuentwicklung darauf prifen, wie sie
penetriert und fur ihre Zwecke ausgenutzt werden
kann. Ich will die Situation weder dramatisieren
noch bagatellisieren. Die Gefahr, angegriffen und
ausgenutzt zu werden, ist akut. Das kann sehr
schlimm sein, wenn ein Angriff zu unmittelbaren
Vermdgensschaden fuhrt (Phishing, Kontomani-
pulationen, ldentitatsklau), aber auch dann, wenn
unsere technischen Kapazitaten in Beschlag ge-
nommen werden (Ubernahme in ein Botnetz).

Wir mussen ferner davon ausgehen, dass sich
die Vernetzung der IKT nicht mehr umkehren
I&sst. Dies zu fordern ware auch das falsche Si-
gnal. Das Internet hat einen Qualitatssprung aus-
gelost, soweit es um die Beschaffung von alltagli-
chen und besonderen Informationen geht, und die
Computertechnik gibt uns Verwaltungs- und Ge-
staltungsmoglichkeiten, die ohne sie undenkbar
ware. Das gilt fur die schlichte Textverarbeitung,
die hier zum Einsatz kommt, ebenso wie fir die
Onlineautorisierung der internationalen Finanz-
wirtschaft .

Dem weiteren Aufsatz liegen einige Annahmen
zugrunde, die das Verstandnis erleichtern sollen:

= Grundsatzlich jede Schnittstelle zur Au3enver-
bindung birgt die Gefahr, angegriffen, Ubernom-
men und Uberwunden zu werden. Erst bei einer
kritischen Risikobewertung kann sich herausstel-
len, dass nur ein zu vernachlassigendes Risiko
besteht. Zu der Bewertung gehdrt auch die Frage,
ob die Schnittstelle Uberhaupt bendtigt wird. Ist
das nicht der Fall, sollte sie im Zweifel deaktiviert
werden.

= Je intelligenter eine IKT-Komponente ist, desto
anfalliger ist sie fur einen Angriff. Intelligenz in
diesem Sinne umfasst mehrere Aspekte.

= Der erste ist die Steuerungsfahigkeit. Gerate,
die Uber ein eigenes Betriebssystem verfiigen, er-

10 Uberarbeitete Fassung des Aufsatzes von 2007:
CF, IT-Sicherheit, Schwachstellen, Angriffe, 2007
Kochheim, Arbeitspapier Skimming #2, Marz 2010

1"
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offnen damit grundsatzlich auch, dass das Be-
triebssystem falsch funktioniert oder Uber eine
Schwachstelle angegriffen werden kann. Das gilt
zum Beispiel fur Netzwerkkomponenten (Switches,
Router) oder selbstandige Funktionskarten (Grafik-
karte, TV-Karte, Schnittstelle zur Telekommunikati-
on).

= Der zweite Aspekt ist die Speicherfahigkeit.
Dort, wo variable Daten gespeichert werden kon-
nen, kénnen grundsatzlich auch feindliche Daten
abgelegt und der Kontrolle durch Firewalls und Vi-
renscanner entzogen werden. Das gilt etwa fur
Netzwerkspeicher (Festplatten im LAN '? %), Ca-
che-Speicher ' oder das fiir den Systemstart noti-
ge BIOS ™.

= Der dritte ist schlie3lich die Updatefahigkeit.
Sie setzt sowohl die Steuerungs- als auch die
Speicherfahigkeit voraus und eroffnet einem An-
greifer die Gelegenheit, manipulierten Code einzu-
schleusen, wenn er auf den Updatevorgang Ein-
fluss nehmen kann.

= Abschottung bietet Schutz. Sie lasst sich errei-
chen durch Verzicht auf technische Intelligenz '
und auf unnétige Schnittstellen oder ihre Be-
schrankung ' und Uberwachung ™.

Wegen der technischen Einzelheiten wird auf die
Wikipedia verwiesen. Die Links werden mit ,WP*
gekennzeichnet: WP, Hauptseite.

3 WP, LAN: Local Area Network. Betriebliche oder
hausliche Netzwerke, die in aller Regel Uber einen
gemeinsamen Zugang zum Internet verfigen.

WP, Cache-Speicher: Zwischenspeicher.

® BIOS: Basic Input Output System zur Erkennung der
Systemkomponenten und zum Start des
Betriebssystems auf der Anwenderebene.

' Ich verweise dazu immer wieder auf die ,fest
verdrahteten WP, RISC-Prozessoren und bekomme
daflr Prlgel. Sie enthalten unveranderliche
Rechenoperatoren und sind besonders schnell. lhr
Nachteil ist, dass sie verdnderten Anforderungen
nicht angepasst und vor Allem nicht Update-fahig
sind.

7 Gemeint sind besonders Firewalls, die die Ports und
Protokolle einschranken, auf denen die Internet-
Kommunikation beruht, die Systemeinstellungen,
also die Beschrankung der Anwenderrechte im
Normalbetrieb, und der Ausschluss von
Schreibrechten, wahrend besonders sensible
Arbeiten ausgefihrt werden (Homebanking, Bankix).

Zusammenspiel von Firewall, Virenscanner und

-7-

A1 1. Heimnetz-Architektur

Betrachten wir zunachst ein besser ausgestatte-
tes hausliches oder gewerbliches DSL-Netzwerk
(Grafik auf der nachsten Seite).

Die Grafik zeigt drei farbig unterlegte "Raume".
Wir beginnen mit dem grauen Bereich, der sich
auf die Netzwerktechnik beschrankt.

Die eingehenden Signale durchlaufen zunachst
einen Splitter, der die Telefonie- und die Daten-
Ubermittlungen voneinander trennt. Wegen der
Telefonie kann eine ISDN-fahige Telefonanlage
unmittelbar angeschlossen sein . Wird eine ana-
loge Telefonanlage (weiter-) verwendet, muss
zwischen ihr und dem Splitter ein NTBA %° ge-
schaltet werden, der wechselseitig die analogen
in digitale Signale wandelt.

Fir die Kommunikation zwischen dem PC als
Endgerat auf der einen Seite und dem DSL-
Zugangsprovider andererseits wird ein DSL-
Modem verwendet ?'. An ihm kann ein einzelner
PC direkt angeschlossen sein oder aber, wie im
Schaubild, eine aktive Netzwerkkomponente, die
die Datenkommunikation aufnimmt, vermittelt und
weiter leitet.

Die DSL-typischen Gerate, Splitter, NTBA und
DSL-Modem, bereiten Signalstrome fir ihren je-
weiligen Verwendungszweck auf und enthalten
entsprechend wenig "Intelligenz".

Die einfachste Form einer aktiven Netzwerkkom-
ponente ist ein Hub #. Er nimmt ihm zugeleitete
Daten auf und schickt sie gleichzeitig an alle an
ihm angeschlossenen Gerate weiter, ohne dabei
ein besonderes Ziel auszuwahlen. Dagegen |6st
ein Switch 2 die eingehenden Datenstrome auf
und sendet sie nur an die Zieladresse weiter, fur
die sie bestimmt sind. Ein Router verbindet in der

Systembeschrankungen, womit hier der Ausschluss
von Programminstallationen ohne
Administratorenrechte gemeint ist.

'® WP, Integrated Services Digital Network — ISDN

20 WP, Network Termination for ISDN Basic rate
Access - NTBA

2! WP, Digital Subscriber Line - DSL
2 WP, Hub (Netzwerkkomponente)
3 WP, Switch (Netzwerkomponente)


http://de.wikipedia.org/wiki/Switch_(Computertechnik)
http://de.wikipedia.org/wiki/Switch_(Computertechnik)
http://de.wikipedia.org/wiki/Hub
http://de.wikipedia.org/wiki/Hub
http://de.wikipedia.org/wiki/Digital_Subscriber_Line
http://de.wikipedia.org/wiki/Digital_Subscriber_Line
http://de.wikipedia.org/wiki/NTBA
http://de.wikipedia.org/wiki/NTBA
http://de.wikipedia.org/wiki/NTBA
http://de.wikipedia.org/wiki/ISDN
http://de.wikipedia.org/wiki/ISDN
http://de.wikipedia.org/wiki/Reduced_Instruction_Set_Computer
http://de.wikipedia.org/wiki/Reduced_Instruction_Set_Computer
http://de.wikipedia.org/wiki/Cache
http://de.wikipedia.org/wiki/Cache
http://de.wikipedia.org/wiki/Local_Area_Network
http://de.wikipedia.org/wiki/Local_Area_Network
http://de.wikipedia.org/wiki/Wikipedia:Hauptseite
http://de.wikipedia.org/wiki/Wikipedia:Hauptseite
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Regel zwei Netze miteinander (Gateway #*) und
verhalt sich gegenlber dem Netz, das er "kennt",
wie ein Switch. Gegenliber den anderen Netzen
verhalt er sich hingegen wie ein Hub und sendet
alle unbekannt adressierten Datenpakete ungerich-
tet in das zweite Netz, hier also in Richtung des
Zugangsproviders.

Zwei nicht Ubliche Komponenten sind an den Rou-
ter im Schaubild angeschlossen: Ein "Server" #°
und ein WLAN-Router %,

In Privathaushalten wird man in aller Regel keinen
gesonderten Router finden, sondern nur einen

2 WP, Gateway (Netzwerkkomponente),
Verbindungsstelle zwischen verschiedenen Netzen.

2 WP, Server
% WP, WLAN-Router (Wireless Access Point)

WLAN-Router, der ein Funknetz aufbaut, die Ver-
bindung zum Provider herstellt und an den noch
ein oder mehrere PCs angeschlossen werden
kénnen. Solche Gerate verbinden die Funktionali-
taten Funknetz und Routing miteinander. Die be-
sondere Funktion des WLAN-Routers ist es aber,
ein Funknetz einzurichten, Uber das mehrere
Endgerate drahtlos vernetzt werden kénnen.

Der "Server" kann mehrere Aufgaben haben. In
kleinen und mittleren Unternehmen kann er be-
sonders als Fax- und E-Mail-Server eingerichtet
sein, der sowohl den ein- und ausgehenden Ver-
kehr verarbeitet und die Eingadnge speichert.

Im privaten Bereich ist eher zu erwarten, dass ein
gemeinsamer Server fir die Speicherung und Be-
reitstellung von Dokumenten (Urlaubsfotos u.a.)


http://de.wikipedia.org/wiki/Wireless_Access_Point
http://de.wikipedia.org/wiki/Wireless_Access_Point
http://de.wikipedia.org/wiki/Server
http://de.wikipedia.org/wiki/Server
http://de.wikipedia.org/wiki/Gateway_(Computer)
http://de.wikipedia.org/wiki/Gateway_(Computer)
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verwendet wird, die allen Beteiligten zur Verfigung
stehen sollen, ohne dass man sich gegenseitig Zu-
griff auf die privaten PCs geben will. Das ist eine
unter Sicherheitsgesichtspunkten durchaus sinn-
volle Strategie, bei der die privaten PCs konse-
quent gegen Aulienzugriffe abgeschirmt werden.

Die grun unterlegten Bereiche sind schnell erklart.
Oben ist ein PC dargestellt, der sowohl per Daten-
leitung wie auch per Telefonleitung mit den zentra-
len Einrichtungen verbunden ist. Unten wird ein
Laptop gezeigt, das per Kabel und per WLAN ver-
netzt ist. Auf die Einzelheiten kommen wir noch zu-
ruck.

A1 2. "harte" physikalische Angriffspunkte

Wegen der Gefahrenpunkte betrachten wir zu-
nachst die einzelnen technischen Komponenten in
einem Netzwerk, ihre Eignung, missbraucht zu
werden, und die von ihnen ausgehenden Gefah-
ren.

Wenn eine Komponente penetriert werden kann,
so heifdt das nicht, dass ein Angreifer durch sie
einen vollstandigen Zugriff auf alle Daten im Netz-
werk erringen kann. Ublich fiir das Vorgehen von
Hackern ist es aber, dass sie Schritt fir Schritt in
ein System eindringen und dazu auch Zwischen-
stationen verwenden, die sie nur als Sprungbrett
zur nachsten oder zum Belauschen des Datenver-
kehrs verwenden kénnen. lhr Ziel ist es jedoch, an
die sensiblen Daten in einer IT-Anlage heranzu-
kommen, und dazu brauchen sie administratori-
sche Rechte, also den Vollzugriff auf das System.

A1 2.1 technische Gerite als Gefahrenquelle

Zur Datenspionage und zur fremden Beherrschung
von EDV-Systemen eignen sich grundsatzlich alle
Zugange, Verbindungen und Schnittstellen, die ein
Computer zulasst. Es gilt der Grundsatz: Je kom-
fortabler er eingerichtet ist und je einfacher (unbe-
dachter) sich mit ihm arbeiten lasst, desto gefahr-
deter ist er. Die beste Sicherung des Systems nutzt
nichts, wenn es irgendwo eine Hintertir oder eine
Offnung offen lasst.

Wenn der Angreifer als Einbrecher oder bei einer
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sich bietenden Gelegenheit selber Netzwerktech-
nik installieren oder konfigurieren kann, kann er
sich an den meisten Sicherheitsmalinahmen vor-
bei bewegen und Hintertiren installieren
(Rootkit). IT-Sicherheit beginnt bei der einfachen
Technik und abgeschlossenen Raumen.

Technisch-physikalische Angriffe sind eher im Zu-
sammenhang mit der (Industrie-) Spionage zu er-
warten und weniger im privaten Bereich. Wie sich
der Angreifer einen direkten kdrperlichen Zugang
verschaffen kann, lehrt das » Social Engineering,
was nichts anderes ist als eine Sammlung moder-
nisierter Detektivmethoden #.

Sie kénnen jedoch zu einem unmittelbaren, un-
verzogerten und direkten Zugriff fihren, wobei
alle Sicherungsmalinahmen umgangen und ein
als sicher geglaubtes System unmittelbar, aus
sich selbst heraus angegriffen werden kann. Das
macht sie besonders gefahrlich.

A1 2.2 Telefonanschluss

Das gilt besonders fir Ab-
horeinrichtungen in der Te-
lefontechnik wie links ge-
zeigt innerhalb einer Tele-
fonsteckdose. Hier kénnen
sehr komfortabel der Tele- | o)
fonverkehr und die Verbin- | _. -
dungsdaten mitgeschnitten

werden. Dieser Angriff eignet sich hingegen weni-
ger fur die Penetration anderer Gerate, weil dazu
- wie auch mit der Malware - weitere Sicherheits-
licken Uberwunden werden mussen oder eine
Aulenverbindung geschaffen werden muss. Un-
mdglich ist das nicht.

2" Interessante Einblicke in die Spionagemethoden -
ganz ohne EDV - bietet Andreas Eschbach, Der
Nobelpreis [ausgewahlte Zitate, Bergisch Gladbach
(LUbbe) 2005].


http://cyberfahnder.de/doc/Eschbach-Industriespion.pdf
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A1 2.3 Keylogger

Keylogger dienen dazu, die
Tastatureingaben zu proto-
kollieren. Sie werden meist
unscheinbar zwischen den
Tastaturstecker und der Ein-
gangsbuchse des PCs ge-
steckt . Sie miissen nach
einer gewissen Zeit ausgewechselt oder so
konstruiert werden, dass sie ihre Protokolldaten
drahtgebunden oder per Funk weiter vermitteln.

Der Einsatz von Keyloggern ist besonders im Zu-
sammenhang mit der Uberwachung von Arbeitneh-
mern bekannt geworden. In modernen Anwen-
dungsféllen kommen jedoch keine Hardware-Key-
logger zum Einsatz, sondern ihre Software-Va-
rianten %°.

A1 2.4 Telefonanlage, Server

Wegen der Gefahr, die von
technischen Angriffspunkten
ausgeht, gilt, dass sie umso
hoher ist, je "intelligenter" die
Schnittstelle ist. Das hangt
von ihrer operativen Leistung
(Rechenleistung) und ihrem
Speichervolumen ab.

Gegenliber den bislang vorgestellten Komponen-
ten ist die Telefonanlage ein "Geistesriese", ein
Computer im Kleinen. Wenn sie eine direkte Ver-
bindung zum PC hat und auf ISDN-Technik beruht,
kann sie die interne Steuerung des PCs Uberneh-
men, wenn sie entsprechend angeleitet wird.

Noch verheerender kann ein
penetrierter Server wirken. Er
ist nicht nur ein vollwertiger
Computer, sondern haufig
auch noch ein besonders gut | [
ausgestatteter und leistungs- | *
fahiger, der von den anderen -
Geraten im Netzwerk als be-

sonders vertrauenswirdig angesehen wird, weil er
zentrale Dienste wie z.B. die Verwaltung gemein-

% Giehe CF, Phishing. Keylogger, 2007.
% Siehe Anmerkungen in der Urfassung.
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samer Dokumente, von Backups, die E-Mail-
Konten, den Fax-Versand und ihren -Empfang zur
Verfiigung stellt.

A1 2.5 WLAN-Router, Switch

Besonders popular, aller- | ]
dings fiir Angriffe aus dem nzFLjJ
Fremdnetz, sind die Ausnut-| | ||
zung und Ubernahme von s
WLAN-Routern, die mehre- | !
re mobile Gerate miteinan- |
der verbinden.

WLAN-Router sind aber nicht nur Access Points
fur die Funknetzverbindung, sondern - quasi zur
anderen Seite hin - auch vollwertige, mit dem
Netz verkabelte Komponenten. Wer ihn steuert,
kann alle Signale, Zugangscodes und Inhalte pro-
tokollieren, alle Beteiligten vom WLAN ausschlie-
Ren und schlieRlich auch auf die anderen Netz-
komponenten zugreifen. Er hat damit ebenfalls
den direkten Zugang zum Internet per Festnetz.

Router oder Switche eignen
sich besonders dazu, Daten
zu protokollieren und das
Netzwerk zu stéren. Mit ih-
nen kann sich der Angreifer | !!
den Zugang zu allen ange- : i)
schlossenen Geraten ver- | . ' -
schaffen und jedes einzelne

von der Netznutzung ausschlief3en.

Handelt es sich dabei um einen modernen
Switch, so enthalt er sogar ein abgespecktes,
aber vollwertiges Betriebssystem, das prinzipiell
fremde Programme speichern, verwalten und
ausfuhren kann. Auch an Speicherplatz fehlt es
ihnen nicht, weil sie auch im Normalbetrieb die
durchgeleiteten Daten puffern, also zwischenspei-
chern *,

% Darin unterscheiden sich die aktiven
Netzwerkkomponenten von den Medienwandlern,
mit denen z.B. Kupfer- und Glasfaserkabel
miteinander gekoppelt werden kénnen. Diese
puffern in aller Regel die verarbeiteten Daten nicht,
so dass Medienwandler gelegentlich zu Nadel6hren
in weit verzweigten Netzen werden kénnen.


http://cyberfahnder.de/nav/them/sec/angriff02.htm#t0an
http://cyberfahnder.de/nav/them/phish/phish08.htm#t010
http://cyberfahnder.de/nav/them/phish/phish08.htm#t010
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A1 2.6 Telefon

Die Infiltration eines Telefon-
apparates (Endeinrichtung)
mag wenig spektakular sein.
Dennoch kann dariber ein .
direkter Kontakt zur EDV- —
Anlage mdglich sein und

deren Penetration.

e g

Telefonapparate sind allerdings in aller Regel nicht
sonderlich "intelligent", so dass die Gestaltungs-
freiraume fur den Angreifer sehr eingeschrankt
sind.

Sie bieten aber auch den direkten Zugang zur Te-
lefonanlage. Kann sie manipuliert werden und hat
sie direkte Anschlisse zu den Arbeitsplatzrech-
nern, kann Uber sie der direkte Zugang zu deren
Daten, Funktionen und Rechten hergestellt wer-
den.

Das gilt noch mehr, wenn Voice over IP ' zum Ein-
satz kommt. VoIP nutzt fur die Sprach- und Daten-
kommunikation dieselben Kabel und Schnittstellen
("Konvergenz") und schafft dann, wenn kosten-
gunstige Losungen per PC verwendet werden,
einen direkten Zugang zur Datenverarbeitung *.

A1 2.7 Klassiker und Kuckuck

Die Darstellung ware unvoll-
standig, wenn nicht auch
zwei geradezu "klassische"
Abhor- und Angriffsmethoden
genannt wirden.

Mit Mikrofonen und Kameras
kénnen menschliche Hand- !
lungen, ihre Sprache und nicht zuletzt ihre Aktivita-
ten am Computer Uberwacht und "mitgehort" wer-
den.

Nicht selten sind diese Gerate bereits mit dem PC
verbaut (Multimedia-PC) und werden fur die Inter-
net-Telefonie genutzt. Der Angreifer, der die Daten
von der Soundkarte mitlesen kann, verfugt damit
auch Uber die ein- und ausgehenden Sprachdaten.

3 WP, Voice over IP - VoIP (IP-Telefonie)
%2 Siehe auch CF, Online-Zugriff an der Quelle,
08.11.2008.
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Mit ihnen kann er womdglich mehr und ge-
fahrlichere oder geheime Informationen sammelin,
als wenn er Schritt fur Schritt in ein gut
gesichertes EDV-System eindringen muss. Die
einfachsten Methoden sind manchmal die er-
folgreichsten.

Fur Paranoia sorgt auch eine klassische und ein-
fache Vorstellung: Ein Besucher, Geschaftspart-
ner oder Konkurrent kommt in das Unternehmen
und hat seinen Laptop dabei. Sobald er unbeauf-
sichtigt ist, sucht er ein leeres Buro auf und stop-
selt seinen Laptop in die ungesicherte Netzwerk-
dose. Sogleich ist er mit dem Firmennetzwerk
verbunden und kann schalten und walten.

Moderne Netzwerkkomponenten fir den profes-
sionellen Einsatz lassen den Zugang solcher
fremden Gerate nicht zu, weil sie die MAC-
Adresse auslesen * und vergleichen. Sie sind da-
durch aber so "intelligent", dass sie ihrerseits zum
Angriff reizen.

Noch einfacher macht man es dem Angreifer,
wenn die Mitarbeiter ihre PCs wahrend ihrer Pau-
sen und Abwesenheiten eingeschaltet lassen und
weder Bildschirmschoner noch andere Maflinah-
men eine Authentifizierung verlangen.

A.1 3. Angriffe aus dem Netz

Verabschieden wir uns von der Vorstellung, dass
Netze nur aus Kabeln bestehen. Die Funk- und
Nahfunktechnik werden auf den folgenden Seiten
dargestellt.

Verabschieden wir uns auch davon, dass die Da-
tensicherheit immer auch mit Datennetzen in Ver-
bindung steht. Aufierhalb unserer Wohnungen,
Firmen und Behdrden gibt es langst keine Tren-
nung mehr zwischen der Daten- und Sprachkom-
munikation. Sie verwenden dieselben Netze und
Infrastrukturen.

33 WP, Media Access Control - MAC


http://de.wikipedia.org/wiki/MAC-Adresse
http://de.wikipedia.org/wiki/MAC-Adresse
http://cyberfahnder.de/nav/news/art/art-0811-03.htm
http://cyberfahnder.de/nav/news/art/art-0811-03.htm
http://de.wikipedia.org/wiki/Voip
http://de.wikipedia.org/wiki/Voip
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A1 3.1 Hacking

Gegenuber technisch-physikalischen  Angriffen
haben Angriffe aus dem Netz den Vorteil, dass sie
ohne teure Gerate und ohne korperlichen Zugang
und Installationen auskommen. Sie nutzen
Schwachstellen und Liucken aus, die die Hersteller
von Hard- und Software unbedacht lieRen oder die
der Anwender nicht kennt und schliet *.

Die Angriffe aus dem Netz kennzeichnen das
klassische Hacking. Bei ihm kommt es darauf an,
Hintertiren oder Schwachstellen im Computer
oder EDV-System  auszukundschaften und
schliellich zu missbrauchen, um in sie einzudrin-
gen. Manche Komponenten, insbesondere Netz-
werkkomponenten eignen sich nur zum Protokollie-
ren und Umleiten der durchgehenden Datenstréme
oder dienen dem Angreifer als Zwischenschritt zum
Erreichen der datenverarbeitenden EDV.

A1 3.2 Telefonanlage

Seit der Umstellung der Telekommunikationstech-
nik von der analogen zur digitalen Technik verfi-
gen wir Uber ein Signalisierungsnetz, das wegen
seiner Eigenschaften vom o&ffentlichen Interesse
kaum wahrgenommen wird *°. Per ISDN nutzt es
den B-Kanal, um Wahlverbindungen herzustellen,
Wahlténe zu Ubermitteln und Sonderdienste zu
vermitteln  (Mehrwertdienste, Auskunftsdienste,
Netzvorwahlen [Call-by-Call]).

Die Telefonanlage ist haufig genug ein "PC im Klei-
nem", also "intelligent" in dem Sinne, dass sie elek-
tronische Datenverarbeitungen selbstandig erledi-
gen kann.

Je intelligenter unsere Haus-Telefonanlage ist, de-
sto prinzipiell gefahrlicher ist sie auch fur unsere
Datenkommunikation.

Vielfach ist sie direkt mit den Arbeitsplatzrechnern
verbunden. Sie ist eine erhebliche Gefahrenquelle,
insbesondere dann, wenn sie glinstige Fernverbin-
dungstarife selber ermittelt oder die Fernwartung
fur die Hersteller- oder Vertriebsfirma zulasst.

Auf das EDV-System kann sie entweder Uber das

34 Siehe unten A.3 Malware.
% Siehe CF, TK-Netze, 2007
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gesonderte Telefonnetz oder, wenn VoIP einge-
setzt wird, direkt Uber die Datenverbindungen zu-
greifen.

A1 3.3 aktive Komponenten

Die aktiven Komponenten wurden bereits im Zu-
sammenhang mit den physikalischen Angriffs-
punkten angesprochen. Soweit sie der Verbin-
dungsvermittlung dienen, stellen sie keine nen-
nenswerte Hindernisse flir einen Angreifer dar.
Sind sie hingegen mit "Intelligenz" ausgestattet
und haben eigene Sicherheitsfunktionen, kénnen
sie einem Angreifer einerseits den Durchgriff er-
schweren. Andererseits liefern sie ihm, wenn sie
vom Hacker iubernommen werden kdnnen, einen
komfortablen Vorposten, von dem aus der Daten-
verkehr Uberwacht und der nachste Angriffsschritt
durchgefuhrt werden kann. Router und Switche
lassen sich nicht nur mit dem Hacking, sondern
auch mit massiven Angriffen berwinden, indem
sie mit Datenlast bombardiert und Uberlastet wer-
den ¥,

Server sind vollwertige und haufig auch hochwer-
tige Computer. Kann sich ein Angreifer in ihnen
mit Systemverwalterrechten (Administrator, Da-
tenveranderung) einnisten, steht ihm das lokale
Netzwerk offen. Wenn die Ubrigen Computer im
Netzwerk unzureichend abgesichert sind, kann er
auf diese zugreifen.

Das ist prinzipiell auch vermittels eines Netzwerk-
druckers mdglich, der Uber das Internetprotokoll
in das LAN eingebunden ist *’.

% WP, Pufferiiberlauf (Buffer overflow)

%7 Malte Jeschke, Sicherheitsliicke Drucker,
tecchannel 03.11.2006


http://www.tecchannel.de/index.cfm?pid=187&pk=452907&p=1
http://de.wikipedia.org/wiki/Buffer_overflow
http://de.wikipedia.org/wiki/Buffer_overflow
http://cyberfahnder.de/nav/them/tk/tiers.htm#t070
http://cyberfahnder.de/nav/them/tk/tiers.htm#t070
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A1 3.4 internes Modem. Fremdnetzzugang

Externe und interne Modems

, die zum Beispiel zum Fax-
empfang verwendet werden,
sowie direkte ISDN-
Anschlisse am PC bieten i
tiber die Telefonleitung einen | -
Fremdnetzzugang, der an l —
den Ubrigen Sicherheitsvor-

kehrungen vorbei zu einem unmittelbaren Angriff
genutzt werden kann. Eine solche Direktverbin-
dung mit dem Telefonnetz und an dem Datennetz
vorbei durfte die bekannteste Sicherheitslicke
sein, die fur Hacking-Aktionen genutzt werden
kann.

Nur ausnahmsweise kom-

men zwei weitere Fremdnetz-
verbindungen zur Datenkom-
munikation in Betracht. Das
sind z.B. TV-Karten mit ihren [
Anschliissen flir den Fern- :
seh- und Rundfunkempfang.
Die TV-Karte hat eine direkte
Verbindung zu den anderen Komponenten des
Computers, aber nur eine beschrankte "Intelligenz"
(hier Kommandosatz), der fur einen Angriff miss-
braucht werden kénnte.

i e

Prinzipiell kommt auch das Stromnetz als Fremd-
netzzugang in Betracht, wenn es auch zur Anliefe-
rung von Telekommunikationsdiensten dient. Im
Normalfall geht von ihm keine Gefahr aus, weil es
an einer Schnitt- und Ubersetzungsstelle zwischen
der Stromversorgung und den "intelligenten" Kom-
ponenten des Computers fehlt.

A1 4. Angriffe auf Funk-Schnittstellen

Erst vor wenigen Jahren sind lokale Funknetze be-
kannt und popular geworden (WLAN *). Sie erspa-
ren die hausliche Verkabelung, lassen sich schnell
einrichten und arbeiten verlasslich.

Alsbald hauften sich die Berichte Uber teure Tele-
fonrechnungen durch Internetnutzung und beson-
dere Dienste, so dass auch bekannt wurde, dass

3% WP, Modem
%% WP, Wireless Local Area Network - WLAN
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sich Dritte in das Funknetz einschleichen und
Kosten verursachen kdénnen. Es entwickelte sich
eine eigenstandige Trittbrettfahrer-Kultur, das
Wardriving “. Die Wardriver durchstébern
systematisch die Wohn- und Geschéaftsgebiete
auf der Suche nach offen, ungeschitzten oder
leicht korrumpierbaren Funknetzen.

Die Opfer, die ihr Funknetz ungesichert lassen
(genaue Bestimmung der zugangsberechtigten
Gerate, Verschlusselung, Beschrankung der zu-
gelassenen Onlinezugriffe), blieben hilflos, weil
sie die Trittbrettfahrer nicht namhaft machen
konnten, auf ihren Kosten sitzen blieben und eine
strafrechtliche Verfolgung ebenfalls nicht statt-
fand, weil die missbrauchliche Nutzung unge-
schutzter Techniken keine Straftat ist.

Es setzte sich die Erkenntnis durch, dass man zu-
mindest die Ubermittelten Daten verschlisseln
musse. Der dazu zunachst verwendete Standard,
WEP #', erwies sich sehr schnell als unsicher. Mit
den richtigen Programmen liel} er sich binnen we-
niger Minuten brechen. Erst der neue Standard
WPA “#? erwies sich als hinreichend sicher.

In der Hackergemeinde hat sich zwischenzeitlich
eine eigenstandige Zeichensprache zur Kenn-
zeichnung identifizierter Funknetze etabliert (War-
chalking *®), die an die klassischen Gaunerzinken
erinnert “.

A1 4.1 Wardriving:
Eindringen in lokale Funknetze

Die marktiiblichen Program- 7 [
me richten die WLAN- e
fahigen Gerate so ein, dass [ [

sie nach Funknetzen auto- | i
Re

matisch suchen. Sie tragen

damit dem Umstand Rech-
nung, dass es viele offene
WLANSs gibt, die dazu be-

stimmt sind, z.B. den Kunden eines Hotels oder

40 WP, Wardriving

“ WP, Wired Equivalent Privacy - WEP
42 WP, Wi-Fi Protected Access - WPA
4 WP, Warchalking

4 Gaunerzinken, Rotwelsch


http://www.code-knacker.de/gaunerzinken.htm
http://de.wikipedia.org/wiki/Warchalking
http://de.wikipedia.org/wiki/Warchalking
http://de.wikipedia.org/wiki/Wi-Fi_Protected_Access
http://de.wikipedia.org/wiki/Wi-Fi_Protected_Access
http://de.wikipedia.org/wiki/Wired_Equivalent_Privacy
http://de.wikipedia.org/wiki/Wired_Equivalent_Privacy
http://de.wikipedia.org/wiki/Wardriving
http://de.wikipedia.org/wiki/Wardriving
http://de.wikipedia.org/wiki/WLAN
http://de.wikipedia.org/wiki/WLAN
http://de.wikipedia.org/wiki/Modem
http://de.wikipedia.org/wiki/Modem
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Restaurants einen komfortablen Zugang zum In-
ternet und zu ihren E-Mails zu geben (Hotspots).
Diese Anbieter sichern aber in aller Regel ihre ei-
gene EDV dadurch ab, dass sie sie in gesonderten
Netzen betreiben, und beschranken den Inter-
netzugriff auf den einfachen Zugang, wobei kos-
tenpflichtige Dienste ausgeschlossen sind.

In der Anfangszeit wurden WLAN-Router an Pri-
vatkunden so ausgeliefert, dass die Verschlisse-
lung extra eingestellt werden musste. Das hat sich
schnell geandert.

Uber einen ungesicherten WLAN-Router erhalt der
Angreifer auch den Zugriff auf die Endgerate, die
per Kabel vernetzt sind. Der Zugang zum Internet
und dessen missbrauchliche Nutzung ist dann fast
schon unvermeidlich.

A.1 4.2 Nahfunk

Die Reichweite von WLANSs ist begrenzt. Sie richtet
sich auch nach der Bauweise der Gebaude (Beton-
decken sind meist undurchdringlich) und dem
Standort des Funk-Routers.

Daneben gibt es aber auch verschiedene Metho-
den des Nahfunks. Ein Ublicher Standard ist Blue-
tooth #°. Mit ihm werden Kopfhorer, Tastaturen und
nicht zuletzt Mobiltelefone mit dem PC oder Laptop
drahtlos verbunden.

Ungeachtet dessen, dass die
biologischen Wirkungen der
verschiedenen Funkfrequen-
zen und -starken streitig sind,
kann Uber das Mobiltelefon
ein fast unbemerkter Kontakt
hergestellt und missbraucht
werden. Wer achtet schon
immer auf die verschiedenen Statusanzeigen am
unteren Rand seines Laptops?

Als Kontaktquelle fir den Kontakt per Bluetooth
kommt alles in Betracht, auch das Geschenk eines
nicht wohlmeinenden Geschéaftspartners, in dessen
Inneren unerkannt Technik versteckt ist, die ihre
frisch gewonnenen Erkenntnisse Uber das Innenle-
ben lhres Laptops wie ein Mobilfunkgerat weiter

4 WP, Bluetooth
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sendet.

Fir die Signaltbermittlung
auf kurzer Entfernung kann
neben der Funk- auch die
Infrarottechnik genutzt wer-
den. Anstelle der Bluetooth-
Technik kommen auch an-
dere Mobilfunktechniken in Betracht wie zum
Beispiel UMTS “¢.

A.1 5. Angriffe mit Crimeware

Unter Crimeware *" werden alle Programme zu-
sammen gefasst, die ausdricklich dazu bestimmt
sind, kriminellen Zwecken zu dienen.

Die Crimeware wird flankiert von Ublichen Netz-
werkwerkzeugen, die zumeist nitzlich eingesetzt,
aber auch missbraucht werden kdnnen. Dies gilt
besonders fir das Kommando Ping “¢, das von je-
dem Ublichen Betriebssystem geliefert wird und
zu der Prifung dient, ob eine Netzverbindung be-
steht #°. Es kann auch dazu missbraucht werden,
aktive IP-Adressen und offene Ports zu erkunden,
um diese sodann gezielt anzugreifen. Genauso
verhalt es sich mit Traceroute *°, das den Weg ei-
nes Datenpakets im Netz protokolliert und damit
einem Angreifer auch zeigt, welche Stationen sich
fur einen Angriff lohnen, um schlieBlich das Ziel
Zu korrumpieren.

Den Kern der Crimeware stellen Viren, Wirmer,
Trojaner und Keylogger dar (» Malware), die ver-
schiedene Strategien und Wege der Infiltration
nutzen *'. Wahrend Viren und die Wirmer der
ersten Generation immer Trager benétigten, also
Dateien, in die sie sich eingefugt (Viren) oder an
die sie sich angehangt haben (Wirmer), kdnnen
IP-Wirmer der neuen Generation selbstandig An-

46 WP, Universal Mobile Telecommunications System
- UMTS

4 WP, Crimeware

4 WP, Ping

4 Siehe auch CF, Auskunftsdienste im Internet,
06.12.2009.

% WP, Traceroute

" Erklarungen fur WP, Malware, WP, Adware, WP,
Keylogger, WP, Spyware, WP, Trojaner, WP, Viren
und WP, Wirmer.
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griffsziele erkunden und attackieren. Trojaner ver-
stecken sich in anderen Programmen, die dem An-
wender einen besonderen Nutzwert versprechen
und handeln sozusagen im Geheimen.

Keylogger und Spyware bezeichnen hingegen die
Funktionsweise der Malware, aber nicht die Art des
Vorgehens bei der Infiltration.

A.1 5.1 Malware

Zur Abwehr der Malware werden verschiedene
Programme wie Virenscanner und Firewalls sowie
ihre standigen Aktualisierungen angeboten. Sie
bieten einen Grundschutz. Wahrend die Viren-
scanner noch vor ein paar Jahren mehr als 90 %
der Malware auf Anhieb erkannten ist die Erken-
nungsrate inzwischen auf unter 40 % gesunken.
Sie sind nach wie vor nétig, missen aber um wei-
tere SchutzmalRnahmen erganzt werden.

Eine wichtige Aufgabe kommt insoweit den Pro-
grammbherstellern zu, die die in ihren Anwendun-
gen enthaltenen Sicherheitslicken (Exploits) im-
mer schneller erkennen und mit Updates schlielRen
massen.

Ebenso wichtig sind die MaRnahmen, die der An-
wender und die IT-Organisation durchfihren mus-
sen, in die er eingebunden ist. Dazu gehdren vor
Allem die Rechteverwaltung (keine Programmin-
stallation, beschrankte Schreibrechte) und die kriti-
sche Beobachtung des laufenden Betriebs sowie
der eigenen Handlungen.

Aber auch die Techniken, die die Malware-
Programmierer verwenden, sind nicht banal. Sie
nutzen alle Moglichkeiten der Tarnung und Tau-
schung. Dazu wird die Malware nicht nur in die
Lage versetzt, ihren Namen, ihren Standort und
ihre Form zu verandern, sondern vor allem, sich
Uber eine Netzverbindung zu erweitern, zu aktuali-
sieren und weiter zu verbreiten (Tarnkappentechnik
fur Viren, Stealth-Viren ).

Die Infiltration erfolgt immer Uber bekannte oder
noch allgemein unbekannte Sicherheitsliicken,
also offene Zugange oder Verbindungen, die mit
massenhaftem "Datendruck” sturmreif geschossen

52 WP, Stealth-Viren
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werden kénnen (Pufferiberlauf).

Dem Nachwuchs der Angreifer wird es dadurch
leicht gemacht, dass inzwischen regelrechte Bau-
kasten (Toolkits >*) im Umlauf sind, mit denen sich
per Mausklick die Malware, ihre Zugangsstrategie
und ihre Schadfunktion "zusammenklicken" las-
sen (urspringliche Bedeutung von Rootkit
jetzt: Werkzeugsammlung, mit dem ein kompro-
mittiertes System fur den kunftigen Missbrauch
prapariert wird). Dazu ist kein besonderes Wissen
mehr notig.

A.1 5.2 Datentrager, E-Mail

Der klassische Datenspei-
cher zum Transport von
Malware ist die Diskette, die
keine Bedeutung mehr hat
und von groRvolumigen op- | !
tischen (CD, DVD), elektro- | -
nischen (USB-Stick) und
magnetischen Datentrdgern
(Wechselfestplatten) abgelést wurde. Wichtig da-
bei ist, dass diese Datentrager entweder zum
Starten des Systems verwendet werden, wozu
die Malware in den Bootbereich eingefligt wird,
der vom Computer beim Start ausgelesen und
ausgefuhrt wird, oder Programme enthalt, die der
Anwender unbedarft und ungepruft startet.

Die zweite wichtige Infiltrati-
onsmethode bedient sich
Tragerdateien, die die Pro-
grammumgebung ausnut-
zen, in der ihr Wirt gestartet | i
wird. Besonders anfallig da- |
far sind Office Anwendun- '_ I =
gen wegen Visual Basic for

Applications - VBA, andere Formate wie PDF, die
Java for Applications bendtigen, Internetbrowser,

% Toolkit: "Baukasten" (Werkzeugkasten) zum
einfachen Zusammenbau von Programmen mit
ausgewahlten Funktionen, besonders auch zur
Herstellung von Malware;

Phishing-Tool kreiert neue Betriger-Sites in
Sekunden, tecchannel 12.07.2007;
Trojaner-Basteln fur Dummys, Heise online
20.07.2007

% WP, Rootkit
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die zur Prasentation directX bendtigen und an
erster Stelle E-Mail-Programme, die Dateianhange
automatisch anzeigen. Die Aufzahlung lielte sich
beliebig fortsetzen.

A1 5.3 E-Hacking

IP-Wirmer sind automati-
sche Hacker, die Uber das
Netz Angriffsziele wegen ih-
rer Erreichbarkeit und Anfal-
ligkeit detektieren. Wahrend
die anderen Malware-
Programme eine Mitwirkung
des Opfers benétigen (In-
stallation eines Datentragers, Ausflihren einer Da-
tei), nutzen sie die fehlende Aufmerksamkeit des
Opfers dadurch aus, dass es die nétigen Abwehr-
maflnahmen unterldsst (Hintertiren, offene Sys-
teme, unzureichende Firewalls und Virenscanner).

Gepaart mit den entsprechenden Schadfunktionen,
die z.B. gezielt auf das Homebanking abgestimmt
sein kénnen, zeigen sie eine neue Qualitat von Ge-
fahrlichkeit, die bislang unbekannt war. Auch im
Zusammenhang mit » Botnetzen spielen sie eine
bedeutende Rolle.

A1 6. Standard-SchutzmafRnahmen

Im privaten Bereich erfolgen zumeist breitflachige
Angriffe mit Crimeware und zwar entweder mit infi-
zierten Webseiten (verstarkt auch in sozialen Netz-
werken), die Uber den Webbrowser in das System
eindringen, mit E-Mail-Anhangen, die die Malware
enthalten und vereinzelt gegen Netzwerkrouter.
Fur die Massenerscheinung ist ausschlaggebend,
dass sie ungezielt erfolgt und bevorzugt Sicher-
heitsmangel in gangigen Betriebssystemen, Brow-
sern und Anwenderprogrammen zur Infiltration
nutzt.

Die Tendenz geht jedoch dahin, dass die Angriffe
immer gezielter gegen Personengruppen mit glei-
chen Interessen und Neigungen, 6ffentlich bekann-
ten oder wohlhabenden Personen sowie zur ge-
zielten Spionage gegen Unternehmen und Organi-
sationen geflihrt werden. Je gezielter ein Angriff er-
folgt, desto ungewohnlicher kann auch die Metho-
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de sein, mit der Angriff ausgeflihrt wird. Der indivi-
duelle Angriff erfolgt nicht wahllos mittels
Crimeware, sondern erfolgt durch einen Hacker,
der sich zur Unterstitzung der Crimeware
bedient.

Der Einsatz von breit gestreuter Malware ist eine
eher junge Erscheinungsform. Die frihen
Hacking-Angriffe richteten sich ganz gezielt
gegen staatliche Einrichtungen, Universitaten und
Unternehmen, wobei vor Allem ungeschutzte
Schnittstellen, verwaiste Netzkomponenten und
Fernwartungszugange kompromittiert wurden, um
schrittweise immer tiefer in das fremde Netz
einzudringen.

Einige grundlegende Schutzvorkehrungen fiir Pri-
vatanwender haben im Laufe der Jahre ihre
Bedeutung erhalten .

A.1 6.1 Sensible Daten

Arbeiten Sie mit sensiblen Daten, deren unbefug-
te Kenntnis oder Verwendung Sie oder andere
schaden koénnen? Solche Daten gehdéren ver-
schlUsselt oder auf mobile Datentréager gespei-
chert, die Sie sicher verwahren mussen.

Das gilt besonders auch fir freie Netzspeicher bei
Google, gmx oder anderen Anbietern, auf denen
Sie Ihre Daten ablegen, um auf sie bei jeder Ge-
legenheit zugreifen zu koénnen. Verwenden Sie
Verschlisselungen und verzichten Sie darauf,
sensible Daten im 6ffentlichen Netz zu speichern.

A1 6.2 Kontodaten, TAN

Kontozugangsdaten fur Verkaufsplattformen, zum
Homebanking und ganz besonders die Transakti-
onsnummern fur das Homebanking gehoren nicht
im Computer gespeichert. Fragt |hr Browser, ob
die Zugangsdaten gespeichert werden sollen,
was sehr bequem ware, klicken Sie auf "nein".
Solche Daten verwahren Sie entweder nur in gut
verschlisselten Dateien oder notieren Sie auf Pa-
pier, das Sie sicher verwahren.

% Der Text ist 2007 geschrieben worden und wirkt
deshalb bereits etwas antiquiert. Nur dort, wo er
Uberholt oder unvollstdndig war, habe ich ihn
Uberarbeitet und erganzt.
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Verwenden Sie Kennworte, die Sie sich gut mer-
ken konnen, aber verwenden Sie dabei auch
Sonderzeichen und Zahlen! Wahlen Sie verschie-
dene Kennworte fir ihre Konten und wechseln Sie
die Kennworte in regelmafRigen Abstanden.

Misstrauen Sie falschen Freunden und Fremden
und geben lhre Zugangsdaten nur dann preis,
wenn Sie dem anderen auch wirklich vertrauen
und die Preisgabe auch erforderlich ist.

A.1 6.3 Virenscanner, Firewall

Virenscanner und Firewall gehéren zum Basis-
schutz. Jeder private PC, der an das Internet an-
gebunden ist, muss Uber sie verfigen, wollen Sie
sich nicht dem Vorwurf der Fahrlassigkeit ausset-
zen. Die Programme werden haufig von den Her-
steller mitgeliefert (seit Windows XP) oder von
Dritten kostenlos angeboten. Achten Sie auch
darauf, dass die Signaturen fir den Virenscanner
und die Sicherheitseinstellungen regelmalig ak-
tualisiert werden.

Auch wenn wegen der Vielzahl der heutigen Mal-
ware die Erkennungsrate der Virenscanner stark
zurtickgegangen ist, so wehren sie mit ihnen we-
nigstens die alteren Varianten ab, die immer noch
im Umlauf sein kénnen.

Besonders wichtig sind deshalb die Firewalls in
Verbindung mit Virenscannern geworden. Sie sper-
ren Nebenzugange aus dem Internet, Uberwachen
online die Aktivitaten, die im Webbrowser und im
E-Mail-Browser ausgefiihrt werden, und warnen
bei ungewohnlichen Funktionen. Damit Iasst sich
die Uberwiegende Masse der Angriffe abwehren.

A1 6.4 Datensicherung

Eine regelmafRige Datensicherung ihrer am hau-
figsten verwendeten Dateien gehdrt zum Basis-
schutz. Kopieren Sie sie auf Wechseldatentrager
oder verwenden Sie ein Backupprogramm.
Backupdateien gehéren auf einen gesonderten Da-
tentrager (Wechselfestplatte, CD, DVD).

Wollen Sie Dateien langfristig aufbewahren (z.B.
Fotos), missen Sie die Daten spatestens nach 10
Jahren auf einen anderen Datentrager kopieren,
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weil alle heute angebotenen verschleilRen
kénnen. Vermeiden Sie dabei Verschlisselungen
und Kompressionen (ZIP), well sie
moglicherweise nach langerem Zeitablauf nicht
mehr  funktionieren, und verwenden Sie
marktibliche und gebrauchliche Dateiformate.

A.1 6.5 Administratorenrechte

Arbeiten Sie nur dann als Administrator, wenn Sie
wirklich neue Programme installieren wollen oder
Administratorenrechte zwingend erforderlich sind.
Wenn moglich, trennen Sie dabei die Verbindung
zum Internet (was meistens deshalb nicht geht,
weil die Programme per Download angeboten
werden).

A1 6.6 Updates

Installieren Sie die vom Hersteller ihres Betriebs-
systems angeboten Updates (Service Packs von
Microsoft), weil sie immer Sicherheitsliicken
schliel3en, die unmittelbar nach ihrem Erscheinen
von Malware ausgenutzt werden. Fertigen Sie
jedoch vor der Installation ein Komplett-Backup -
man weil} ja nie.

Vermeiden Sie jedoch die unuberlegte Aktualisie-
rung anderer Programme und neuer
"Spielzeuge", die sich |hnen zum Download an-
bieten. Neue Versionen kénnen die Leistung lhres
PCs Uberfordern und zum Absturz bringen. Pro-
gramme aus unbekannten Quellen kénnten sich
als Spyware oder Trojanische Pferde herausstel-
len.

A.1 6.7 Originale

Verwahren Sie die Datentrager mit Ihren gekauf-
ten und standig eingesetzten Programmen an ei-
nem Ort auf, wo Sie sie auch wieder finden. Dazu
gehdren auch die Passworter der Hersteller. So
kénnen Sie nach einem fatalen Ausfall alle Pro-
gramme wieder herstellen und lhre Daten weiter
verarbeiten.
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A.1 6.8 Schnittstellen

Moderne Laptops bringen eine Fllle von physika-
lischen Schnittstellen mit. Schalten Sie die WLAN-
und Bluetooth-Funktionen ab, wenn Sie sie nicht
bendtigen.

A.1 6.9 Funknetz

Nutzen Sie alle Sicherheitseinstellungen, die lhr
WLAN-Router bietet. Verteilen Sie feste IP-
Adressen fur alle Gerate, die Sie zulassen wollen,
und verwenden Sie eine starke Verschlisselung
(WPA).

A1 6.10 Fremdnetze und Angriffspunkte

Betreiben Sie keine ungeschitzten Computer in
ihrem Netzwerk.

Fir kleine private Netze gilt: Geben Sie Ihren PC
und ihren Drucker nicht fir andere Mitglieder im
Netzwerk frei. Wenn Sie sicher gehen wollen, tau-
schen Sie innerhalb der Gruppe die Daten entwe-
der per Datentrager oder per E-Mail aus (Verrin-
gerung des Zeitfensters flr eine Penetration).

A.1 6.11 mobiles Computing

Neben Verschleil und Malware ist |hr Laptop, das
Sie mobil einsetzen, zwei weiteren wesentlichen
Gefahren ausgesetzt: Diebstahl und unbefugte
Nutzung.

Unbefugte Nutzung: Arbeiten Sie in der Offentlich-
keit niemals als Administrator.

Fahren Sie das Gerat vollstandig runter, wenn Sie
es vorubergehend - auch in beaufsichtigten Rau-
men - unbeobachtet zuriick lassen missen.

Ein "Spielkalb" oder bdswilliger Mitmensch koénnte
ansonsten die viele Jahre lang in der Offentlichkeit
nicht bekannte Festplattenverschlisselung aktivie-
ren und fur die Preisgabe des lhnen dann unbe-
kannten Kennworts eine gewisse Aufwands-
entschadigung verlangen.

Sichern Sie lhre wichtigsten Daten auf mobile
Speicher (USB-Stick oder -Festplatte), die Sie be-
quem am Korper tragen kénnen.
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A.1 6.12 Hotspots. Offentliche Funknetze

Offentliche Hotspots fiir den bequemen Zugang
zu einem WLAN per Laptop sind besonders
anfallig dafiur, dass der Ihnen unbekannte
Betreiber oder ein Spion lhren Datenverkehr
mitschneidet oder sogar als Man-in-the-Middle
agiert. Verarbeiten Sie vertrauliche Daten per
mobile  Computing nur in  gesicherten
Verbindungen (Virtual Private Network - VPN - mit
Verschlisselung).

A1 7. verschiedene Nutzungen

A1 7.1 Renate Mustermann und
Otto Normalverbraucher

Fur "einfache" Privatanwender reichen in aller
Regel die oben genannten Sicherheitsvorkehrun-
gen aus. Wichtig dabei ist, dass Sie sich fragen
und bewusst machen, ob Sie mit personenbezo-
genen oder sogar sensiblen Daten arbeiten und
welche Folgen Sie sich ausmalen, wenn diese
missbraucht werden.

Private Netze und Funknetze lassen sich mit ei-
nem angemessenen technischen Aufwand kaum
vollstandig gegen Angriffe von auflen absichern.
Sie muissen im Allgemeinen keine Spionage-
Hardware und keine Hacker befiirchten, die sich
"einfach mal umschauen wollen", wohl aber Mal-
ware und Hacking im Zusammenhang mit |hren
Kontodaten (Homebanking, eBay, Man-in-the-
Middle).

Ihre Bemuhungen mussen sich deshalb auf Ihr
Arbeitsgerat, also lhren PC oder lhr Laptop kon-
zentrieren. Vermeiden Sie deshalb technische
Spielereien in Ihrem Netzwerk, besonders standig
erreichbare Netz-Festplatten und Server fir die
gemeinsame Dateiablage oder Backups.

Besondere Sicherungspflichten fir Privatleute
gibt es bislang nicht. Es entwickelt sich allerdings
eine Rechtsprechung, die jedenfalls wegen gro-
ber Fahrlassigkeit Schadenersatzanspriche we-
gen unerlaubter Handlungen (§ 823 BGB) erwar-
ten lasst.

Ungeachtet dessen vermeiden Sie personlichen
Arger und finanzielle Verluste, wenn Sie Ihrer pri-
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vaten Informationstechnik einen Grundschutz ver-
passen.

Das gilt besonders fir private Funknetze. Der ge-
duldete oder unbefugte Missbrauch Ihres Zugangs
zum Internet fihrt zunadchst zu lhnen, weil von
aulRen nur die IP-Adresse lhres Routers bekannt
wird, mit dem die Verbindung zum Internet
aufgebaut wurde. Wegen Schadenersatzansprui-
che und strafrechtliche Ermittlungen wird man sich
also zuerst an Sie als den Betreiber wenden.

Dasselbe missen Sie befirchten, dass lhre per-
sonlichen Daten von einem Unbekannten zum
Beispiel fur unlautere Geschafte bei eBay oder zu
volksverhetzenden Prasentationen missbraucht
werden.

A1 7.2 berufliche und
geschaftliche Datenverarbeitung

Bei der beruflichen oder geschaftlichen Datenver-
arbeitung unterliegen Sie weiter gehenden Sorg-
faltspflichten als bei der reinen Privatnutzung, weil
Sie Vertraulichkeits-, vertraglichen Partnerschutz-,
Datenschutz- und firmenrechtlichen Handlungsan-
forderungen unterliegen kdnnen.

Vermeiden Sie deshalb den sorglosen Umgang mit
ungeschitzten Daten und machen Sie gelegentlich
eine Risikoanalyse: Wen koénnte ich mit der Preis-
gabe der bei mir gespeicherten Daten Schaden zu-
fligen und wer kdnnte ein besonderes Interesse an
der Erlangung dieser Daten haben?

Wenn Sie in Workgroups, also mit mehreren ver-
netzten Arbeitsplatzen arbeiten missen, so ver-
meiden Sie mdglichst den Anschluss an das Inter-
net und errichten ein Kabelnetzwerk, kein WLAN.
Auch der Aufwand, zwei Netzwerke aufzubauen,
konnte den Aufwand lohnen. In dem einen, isolier-
ten Netz verarbeiten Sie die sensiblen Daten, in
dem anderen agieren Sie in der Offentlichkeit. Ver-
meiden Sie dabei aber unbedingt unbedachte
Schnittstellen, vor allem fur die Telekommunikation,
und Arbeitsplatze, die gleichzeitig mit beiden Net-
zen verbunden sind. Wenn Sie Daten zwischen
beiden Netzen austauschen, verwenden Sie physi-
kalische Datentrager und achten gleichzeitig dar-
auf, dass auch das isolierte Netz hinreichend durch

-19-

aktualisierte Virenscanner gegen Malware ge-
schutzt ist.

A1 7.3 gewerbliche und
professionelle Datenverarbeitung

Die Geschéftsfuhrer und Vorstdnde von Kapital-
gesellschaften unterliegen nach US-amerikani-
schem und europaischem Gesellschaftsrecht ei-
ner unmittelbaren Verpflichtung zur IT-Sicherheit.
Verstofle und Schluderigkeiten kénnen zu emp-
findlichen personlichen Schadenersatzpflichten
fUhren.

Aber auch die Leitungen und Sicherheitsverant-
wortlichen anderer groer Organisationen (z.B.
Hochschulen, die als 6ffentlich-rechtliche Korper-
schaften in der Offentlichkeit agieren) unterliegen
erhdhten Anforderungen aus dem Datenschutz
und als Trager privater Geheimnisse.

Die gewerbliche und professionelle Datenverar-
beitung verlangt deshalb nach einer klaren Strate-
gie zur IT-Sicherheit, nach geregelten Prozessen
zum IT-Betrieb und nach einer standigen Risiko-
analyse. Die Einzelheiten ergeben aus dem
Grundschutzhandbuch des Bundesamts fir Si-
cherheit in der Informationstechnik - BSI - und
aus der einschlagigen Fachliteratur.

Wegen der IT-Architektur zeigt die Ubernachste
Seite ein Beispiel, wie mit einer Demilitarisierten
Zone und dem Einsatz von Firewalls eine Ab-
schottung erreicht werden kann.

Im Hinblick auf die aufgezeichneten Angriffspunk-
te und -methoden kommen alle Gefahrenquellen
in Betracht. Malware- und Hacker-Schutz ist da-
bei ein Massengeschaft, der Schutz der eigenen
Geheimnisse ein weiteres beachtliches Aufgaben-
gebiet. Konkurrenten und bdswillige Angreifer
kdénnten alle Register zum Ausforschen und Pe-
netrieren bis hin zur Erpressung ziehen und auch
vor Spionage- und terroristischen Attacken nicht
zuruck schrecken.

Das grolte Sicherheitsrisiko stellt dabei der
Mensch dar. Das kdnnen uninformierte, unbedarf-
te und bequeme Mitarbeiter sein, die Sicherheits-
regeln nicht beachten oder bewusst umgehen,
halbwissende Kollegen, die ihren "Spieltrieb" aus-
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leben, oder ehemalige Mitarbeiter, die lhr Wissen
zu schadlichen Aktionen ausnutzen.

IT-Sicherheit beschrankt sich dabei nicht auf den
Betrieb von Technik. Die Beispiele flir das » Social
Engineering zeigen deutlich, dass auch das soziale
Kommunikationsverhalten — nicht zuletzt mit Kun-
den, Partnern und in sozialen Netzwerken, die phy-
sikalische Sicherheit (Serverraume, SchlieRanla-
gen, Zugangskontrollen) und das allgemeine Si-
cherheitsverstandnis aller Mitarbeiter gefordert
sind.

A1 8. Bestandteile eines professionellen
Netzwerkes

In dem abschlief’ienden Teil werfen wir einen gro-
ben Blick auf die professionelle Organisation von
IT-Sicherheit. Sie verlangt nach einer klaren physi-
kalischen Ordnung, um Quereinstiege und Hinter-
tiren zu vermeiden.

A1 8.1 professionelles Firmennetz

Ohne eine Firewall am unmittelbaren Netzeingang
kommt kein professionelles Netzwerk aus. Erfor-
derlich ist eine Hardware-basierende Firewall mit
nur einem Eingang und einem Ausgang, die auch
nur eine einzige Aufgabe hat: den aus- und vor al-
lem eingehenden Datenverkehr zu Gberwachen, zu
analysieren, nétigenfalls zu blockieren und ganz
besonders alle Anstrengungen von auf3en zu un-
terbinden, protokollierend oder steuernd auf das
Innere des Unternehmens Einfluss zu nehmen (im
Schaubild: links oben, roter Block, FW1).

Im Hinblick darauf, dass immer mehr Dienste mit
einem unmittelbaren Aufenkontakt fir E-Mail oder
die Unternehmensprasentation gefordert werden
(Internet-Shopping, eGovernment), mussen
Firewalls in einem gewissen Malte AulRenkontakte
zulassen. Es hat sich deshalb in der Praxis mehr
und mehr durchgesetzt, dass vor der eigentlichen
(produktiven) Unternehmens-IT eine besonders
geschitzte Zone errichtet wird, die nur fir die
Aufenkontakte bestimmt ist (demilitarisierte Zone -
DMZ; hellblau unterlegter Bereich).

Sie muss von der Unternehmens-IT mit einer wei-
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teren und besonders restriktiv arbeitenden Fire-
wall getrennt werden (links oben, roter Block,
FW2).

Rechts oben ist im Bild ein sogenannter Honey-
pot vorgesehen. Es handelt sich dabei um eine
Art Hinterzimmer, in dem interessante und in aller
Regel falsche Daten bereit gehalten werden. Der
Honeypot ist entweder durch keine Firewall
geschutzt oder durch eine, die verhaltnismaRig
einfach Uberwunden werden kann. Zu ihm und
seinen "Spieldaten" sollen Angreifer gelockt
werden, um sie von dem internen LAN
abzulenken und bei ihren  Handlungen
beobachten zu kénnen.

Ich halte das Honeypot-Konzept flir eine
informationstheoretische Spielerei mit mehreren
Nachteilen: Es akzeptiert, dass sich Angreifer in
der DMZ austoben und die dort vorgehaltenen,
keineswegs unwichtigen Daten kompromittieren
kénnen. Dazu vernachlassigt es womdglich den
sicheren Betrieb der Firewall "FW1" und
verursacht wirtschaftlich fragwirdige Kosten fur
die Technik und den Betrieb des Honeypots.

A.1 8.2 Demilitarisierte Zone - DMZ

In der DMZ werden die Gerate und Dienste instal-
liert, die einen unmittelbaren AuRenkontakt
bendtigen. Untereinander werden sie mit einer
(intelligenten)  aktiven  Netzwerkkomponente
verbunden, einem Switch (oranger Block, Sw). Im
Gegensatz zu "dummen Datenpumpen" (z.B.
einem Hub) kann der Switch Datenverbindungen
zielgerichtet lenken und zum Beispiel einem
Hacker, der die Eingangs-Firewall Gberwunden
hat (FW1), schwer behindern.

In die DMZ gehdrt auf jeden Fall der Webserver
(gelber Block, WS), auf den die Kunden und die
Offentlichkeit zugreifen kénnen. Je nach Bedarf
muss ihm auch ein Datenbankserver zur Seite
gestellt werden, der jedenfalls einen Teil der
Unternehmensdaten enthalt, die der Offentlichkeit
zuganglich gemacht werden sollen.

Im Beispiel ist auch der Mailserver in der DMZ
platziert worden (gelber Block, MS). Seine
Aufgaben koénnen jedoch auch getrennt werden.
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Dann werden nur die Funktionalitdten zum E-Mail-
Versand in der DMZ vorgehalten, die Verwaltung
der Postfacher fur die Unternehmensangehdrigen
wird dazu in den geschutzten Bereich verlagert,
also ins Unternehmensinnere.

Die Entscheidung uber die Architektur hangt ab
von einer Abwagung zwischen den Risiken und
den Kosten.

Im Beispiel ist auch der Proxy-Server (hellblauer
Block, PS) in der DMZ. er verwaltet den Zugang
der Mitarbeiter zum Internet und zwischenspeichert
die Inhalte aus dem Internet. Auch seine Aufgaben
kénnen gesplittet werden. Dann dient er in der
DMZ nur als Zwischenspeicher (Cache) und wird
die Benutzerverwaltung im geschutzten
Unternehmensinneren geleistet.

Aufgrund einer Risiko- und Wirtschaftlichkeitsun-
tersuchung muss auch entschieden werden, wo
und wie der Server fiur die Telekommunikation
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eingerichtet wird (rosa Block, T). Auch insoweit
kann es sich anbieten, nur die Vermittlungsfunk-
tionen in die DMZ zu verlegen, die Verwaltung der
eingehenden Faxe und Sprachnachrichten hinge-
gen in den geschitzten inneren Bereich des Un-
ternehmens.

A.1 8.3 internes LAN

Die innere Firewall (FW2) muss so eingerichtet
werden, dass sie wirklich nur die noétigsten Daten-
verbindungen zulasst.

Alle Daten, die schutzwiirdig sind, gehéren in den
inneren, besonders geschitzten Bereich. Das
sind vor allem die Datenbanken und Dokumen-
tensammlungen (gelbe Blécke, DB und FS [File-
server]) sowie die Ausfall- und Datensicherungs-
komponenten (gelber Block, BS [Backup]).

Diese technischen Einrichtungen gehoéren auch

Honeypot

WS MS demilitarisierte
Zone
T
Sw
T PS
Sw 1 Sw | | Sw
Serverraum
DB FS FS BS
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nicht in irgendeine Abstellkammer, sondern in
einen zugangsgesicherten Serverraum mit einer
Klimaanlage, mit einer unabhangigen Stromver-
sorgung - USV - und einer Zugangssicherung. Sie
sind das Herzstiick des Unternehmens (griin un-
terlegter Bereich).

Ausfallsysteme und das Archiv fir die Datensi-
cherungsspeicher gehoéren in einen raumlich weit
getrennten Serverraum. Die beste Ausstattung fur
die Daten- und Ausfallsicherung nutzt nichts, wenn
ein Feuer oder ein brutaler Angriff beide auf einen
Schlag vernichten kann.

A1 8.4 Sicherheitsiiberwachung

Neben der Sicherheits- und Firewalltechnik, allge-
mein zusammengefasst unter "Security”, haben
sich mehrere Modelle und Strategien etabliert, die
sich der aktiven Sicherheitsuberwachung widmen.

Der Grundgedanke dafir ist, dass allein nur die
Reaktion auf Sicherheitsgefahren nicht ausreicht,
sondern dass Sicherheitsstrategien entwickelt wer-
den mussen, die vorausschauend sind und die
noch unbekannte Quellen fur Beeintrachtigungen
schlieffen oder zumindest Uberwachen, um gefahr-
liche Ereignisse und Allgemeinumstadnde zu mel-
den.

Die Palette dieser MaRnahmen reicht von der Ser-
verraumiberwachung (Rauchmelder, Temperatur,
Bewegungsmelder) Uber die Betriebsbereitschaft
(Auslastung, Defekte) und die Netzverfugbarkeit
bis hin zu Umweltmeldungen (Hochwasser- und
Unwettermeldungen).

Fir den IT-internen Bereich wurden verschiedene
Techniken und Strategien entwickelt, um Angriffe
und zufallige Belastungen zu erkennen und abzu-
wehren. An erster Stelle sind dazu die Methoden
zur Intrusion Detection zu nennen, die sich der
Erkennung, Beobachtung und Abwehr von
Angriffen widmen. Sie bendtigen eine ausgefeilte
und teure Technik, haben aber zwei Zielrichtungen.

Die Erkennung von Angriffen gegen das IT-System
ist wirtschaftlich notwendig (auch wegen der damit
verbundenen Personalkosten). Ob es dazu auch
eines Honeypots bedarf, um einen Angreifer in ei-
ner geschitzten Umgebung mit banalen oder
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falschen Informationen zu beobachten, muss an-
hand der besonderen Bedurfnisse der Organisati-
on entschieden werden. Im Allgemeinen dirfte
der Honeypot nicht erforderlich und wirtschaftlich
ineffektiv sein.

A.1 8.5 Sicherheitskultur und Akzeptanz

Das sicherste IT-System ist das, das den IT-
Verantwortlichen den hdchsten Grad an Kontrolle
und den Mitarbeitern die geringste Moglichkeit zur
Manipulation I&sst. Das gilt nicht nur wegen mut-
williger Provokationen der Mitarbeiter, sondern
vor allem deshalb, damit Malware und Hacker
nicht die Systemrechte der Mitarbeiter fur ihre
Missbrauche ausnutzen kénnen.

Sicherheitsbewusste IT-Organisationen neigen
dazu, ihre eigenen Sicherheitsinteressen in den
Vordergrund zu stellen und gleichzeitig die Si-
cherheitsinteressen anderer zu ignorieren.

eBay ist ein Beispiel daflir, das mir besonders
aufgefallen ist und deshalb hervorgehoben wird.
Dieses Unternehmen gibt umfassende Informatio-
nen an Strafverfolgungsbehdrden, wenn sie sich
eBay offnen. Das widerspricht aber der Sicher-
heitsphilosophie der Polizei und der Staatsanwalt-
schaft, die gerne auch ihre eigenen IT-Systeme
schitzen wollen *°.

Eine Sicherheitskultur nach dem Grundsatz, "ich
akzeptiere Deine Sicherheitsinteressen und Du
meine", ist noch nicht hinreichend verbreitet.

Eine strikte IT-Organisation neigt zum Totalitaris-
mus. Sie bevormundet die Anwender (zu Recht?),
ist konservativ in dem Sinne, dass alle Neuerun-
gen das funktionierende System beeintrachtigen
koénnten, und will die totale Kontrolle der Technik
und ihrer Anwendung erreichen.

Solange Unternehmen und Behérden die IT-
Organisation und ihre Ausrichtung nicht zu ihrem
bestimmenden Unternehmensziel machen, wer-
den sie die unternehmenspsychologischen und
wirtschaftlichen Dimensionen nicht begreifen. Die
Informationstechnik hat in den letzten beiden
Jahrzehnten heftig dazu beigetragen, Arbeitsab-

% Siehe auch CF, Overlay-Netze der 6ffentlichen
Verwaltung, 2008


http://cyberfahnder.de/nav/them/inet/overlay.htm
http://cyberfahnder.de/nav/them/inet/overlay.htm
http://cyberfahnder.de/nav/them/inet/overlay.htm
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laufe zu optimieren und die Produktivitat zu erho-
hen. Sie war willkommen, um wirtschaftliche
Kennzahlen zu erreichen. Das hat sie getan.

Jetzt ist eine Umbruchsituation erreicht. Ohne IT
kénnen grolte (und ganz viele kleine) Organisa-
tionen nicht mehr handeln und wirtschaftlich tatig
werden.

Dadurch werden die Folgekosten interessant.

Die Unternehmens-IT muss jetzt transparent und
gestaltbar werden. Sie muss sich wandelnden Un-
ternehmenszielen (Enterprise-Management) und
den internen Unternehmensprozessen 6ffnen.

Die Unternehmensleitung und die Mitarbeiterver-
tretung haben gemeinsame, aber auch elementar
entgegengesetzte Interessen. Beide gilt es, auch
im Hinblick auf die IT, zu bedienen und zu sichern.

Die Arbeitnehmerinteressen spielen fiir die Strate-
gien zur IT-Sicherheit bislang keine Rolle. Das wird
sich andern muissen. Aber auch die Unter-
nehmensleitungen werden im Hinblick auf ihre
Unternehmensziele neue Perspektiven entwickeln
mussen

Je weniger Einfluss die Mitarbeiter auf ihre Arbeits-
umgebungen haben, desto grofier sind die Mog-
lichkeiten ihrer Unternehmensleitung, Arbeits- und
Leistungskontrolle auszulben (Big Brother).

Je mehr die Unternehmensleitung die Gestaltungs-
und Zugriffsmoglichkeiten ihrer Mitarbeiter ein-
schrankt, desto weniger Ideen, Innovationen und
Genialitaten kommen ihr zu Gute. Gleichzeitig sinkt
die Arbeitszufriedenheit.

Die Ara der Kostensenkung ist vorbei. Kiinftig ist
es erforderlich, einen vernunftigen Ausgleich zwi-
schen Unternehmensgewinnen, Arbeitnehmerin-
teressen und (neu) der IT-Sicherheit zu erlangen.
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A.2 Nummerntricks
Adressenschwindel bei Telefondiensten
und im Internet ¥

Die ersten Erscheinungsformen der Cybercrime im
Zusammenhang mit der Digitalisierung der Tele-
kommunikation *® und der breiten privaten Nutzung
des Internets konnten durch regulatorische, also
durch gesetzliche MaRlnahmen beschrankt werden.
Das betrifft vor allem den schrankenlosen Miss-
brauch von Mehrwertdiensterufnummern aus dem
190-0-Rufnummernkreis, Dialer und die nur verhal-
ten aufgetretenen Probleme im Zusammenhang
mit kostenpflichtigen Ruckrufen. Fir alle drei Er-
scheinungsformen aus dem zurlckliegenden und
angehenden Jahrhunderten gilt, dass sie zurlck-
gedrangt und erschwert wurden. Sie kénnen in
neuer Form wieder in Erscheinung treten, so dass
sie in Erinnerung bleiben sollten.

Dieser Aufsatz widmet sich besonders den Adress-
systemen der Telekommunikation und des Inter-
nets *° unter dem Gesichtspunkt der Adressenma-
nipulation.

Die Einfuhrung von Mehrwertdiensten ermdoglichte
es, unmittelbar Uber die Abrechnungen der An-
schlussnetzbetreiber zu Geld zu kommen, ohne
komplizierte Verwertungsmalnahmen durchfihren
zu missen, die wir vom klassischen Phishing
kennen: Ausspahen, Kontomissbrauch, Beutesi-
cherung mit Finanzagenten.

Bei den neuen Formen der Cybercrime ' ist zu be-
obachten, dass sie sich immer schneller wandeln
und neu geschaffene Abwehrmethoden unterlau-
fen. Sie scheinen aus der Lernfahigkeit des Ge-
setzgebers ihrerseits gelernt zu haben, verdecken

5 Dieser Aufsatz vom 21.11.2008 flihrt einen Beitrag
aus dem EDV-Workshop aus dem Jahr 2003 fort,
aus dem einige der Beispiele stammen. Der Text
wurde vollstandig neu gefasst. Einzelne Passagen
sind bereits an anderer Stelle im Cyberfahnder
erschienen und werden hier zusammen gefasst.

% Siehe auch: CF, Fiihrung Cybercrime, 07.08.2008
und CF, Formen der IT-Kriminalitat, 2007.

% Vertiefend zum Internet:
CF, internationale Kabel und Netze, 2007,
CF, autonome Systeme und Tiers, 2007,
CF, Namensaufldsung im DNS, 2007.
0 CF, Phishing mit Homebanking-Malware, 22.10.2008

& CF, Cybercrime und IT-Strafrecht, 08.08.2008
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Nummer
110
115
116

Beschreibung
Betreiberkennzahlen ©
Einheitlicher Behordenruf

Harmonisierte Dienste von sozialem Wert
(kostenlos)

118

12 Kurzwahl- und Neuartige Dienste
(innovative Dienste)

Auskunftsdienste

137 Massenverkehr zu bestimmten Zielen:
MABEZ (z.B. fur das Televoting)

180 Geteilte Kosten (Shared Cost-Dienst - SC)

181 internat. Direktverbindungen;
Internationale Virtuelle Private Netze

191 - 194 Online-Dienste

32 Nationale Teilnehmerrufnummern

700 Personliche Rufnummern

800 Entgeltfreie Telefondienste

900 Mehrwertdienste; Premium-Dienste

9009  Anwahlprogramme (Dialer), R-Gesprache,

Premium-SMS

ihre kriminellen Aktivitaten und nutzen vermehrt
die Methoden der heimlichen Geldwasche als die
des bargeldlosen Zahlungsverkehrs, der von Auf-
sichtseinrichtungen beobachtet wird und staatli-
chen Regulierungen unterworfen werden kann.

A2 1. intelligente Nummernverwaltung

Die analoge Telefonie ist ein technisches Verbin-
dungssystem, das sich auf die Schaltung von Ein-
zelverbindungen in einem Netz beschrankt. Es
kennt nur wenige Sondernummern wie die Notru-
fe 110 und 112, die in allen Ortsnetzen reserviert
werden mussten. Abrechnungssysteme  flr
Fremddienste, Rufnummernmitnahmen und be-
sondere Dienste (siehe Tabelle oben) lieRen sich
damit nicht realisieren.

Die moderne Telekommunikation beruht auf intel-
ligenten digitalen Netzen, die eine differenzierte
Nummernverwaltung zulassen. Digitale Netze
sind erst aufgrund des internationalen Standards

2 Die Bundesnetzagentur hat inren Webauftritt
umgestellt, so dass die ursprunglich gesetzten
Links nicht mehr zutreffen.


http://de.wikipedia.org/wiki/Short_Message_Service#Premium-Dienste
http://de.wikipedia.org/wiki/Mehrwertdienst
http://de.wikipedia.org/wiki/Televoting
http://cyberfahnder.de/nav/them/cycri-einf.htm
http://cyberfahnder.de/nav/them/cycri-einf.htm
http://cyberfahnder.de/nav/news/art/art-0810-25.htm
http://cyberfahnder.de/nav/news/art/art-0810-25.htm
http://cyberfahnder.de/nav/them/tk/dns-ip.htm
http://cyberfahnder.de/nav/them/tk/dns-ip.htm
http://cyberfahnder.de/nav/them/tk/tiers.htm#t040
http://cyberfahnder.de/nav/them/tk/tiers.htm#t040
http://cyberfahnder.de/nav/them/inet/kabel.htm
http://cyberfahnder.de/nav/them/inet/kabel.htm
http://cyberfahnder.de/nav/them/straf/taten01.htm#t020
http://cyberfahnder.de/nav/them/straf/taten01.htm#t020
http://cyberfahnder.de/nav/tour/tour101.htm
http://cyberfahnder.de/nav/tour/tour101.htm
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Mobilfunknetze

Ortsnetze

Telefonanlagen
TA

far ISDN © moglich, worauf die Deutsche Telekom
seit 1989 ihr Telefonnetz umgerustet hat. Vor allem
zur breitbandigen Netzverbindung * wird ISDN seit
den neunziger Jahren zusammen mit den DSL-
Standards ® betrieben, die besondere Anforderun-
gen an die Leistungsfahigkeit der Verbindungsnet-
ze stellen .

Intelligente Netze ° bendtigen zu ihrem Betrieb
und ihrer Steuerung einer zentralen Daten- und
Nummernverwaltung, die es ermdglicht, unabhan-
gig von dem mechanischen Nummernsystem der

& WP, Integrated Services Digital Network - ISDN

8 Siehe CF, Netzneutralitdt und Breitbandtechnik,
08.12.2007, und CF, kollabiert das Internet?
13.09.2008.

% WP, Digital Subscriber Line — DSL, siehe auch CF,
DSL-Versorgung in Deutschland, 08.12.2007.

% CF, Backbone der DTAG, 08.12.2007, CF, TK-Netze,
2007, CF, Roaming im Verbindungsnetz, 23.08.2008.

" WP, Intelligentes Netz, CF, TK-Netze, 2007.

(=2}

Uberregionale Festnetze

EEE
GW
330 Emn
' =
klassischen, analogen Telefonie 68

Sondernummern und -dienste anzusteuern und
abzurechnen. Dazu verlangt der ISDN-Standard,
dass neben dem Sprachnetz, das fir die
Ubertragung von Sprache und Daten verwendet
wird, ein Signalisierungsnetz ® besteht, das fir
den Verbindungsaufbau und ihren Bestand
zustandig ist ”°.

Die Tabelle (Vorseite) zeigt die wichtigsten Ruf-
nummernblocke, die flir besondere und Premium-
Dienste reserviert sind (Nummernverwaltung 7).

Fir die digitalen Anschluss- und Verbindungsnet-
ze gilt, dass sie konvergent sind, also fir die
Sprach- und Datendienste gleichermalien genutzt

(=2}

& WP, Telefonnetz

% WP, Signalisierungsnetz
0 WP, Festnetz-Struktur

" BNA, Nummernverwaltung


http://www.bundesnetzagentur.de/cln_1932/DE/Sachgebiete/Telekommunikation/RegulierungTelekommunikation/Nummernverwaltung/Nummernverwaltung_node.html
http://www.bundesnetzagentur.de/cln_1932/DE/Sachgebiete/Telekommunikation/RegulierungTelekommunikation/Nummernverwaltung/Nummernverwaltung_node.html
http://de.wikipedia.org/w/index.php?title=Datei:Festnetz_Struktur.svg&filetimestamp=20090703161000
http://de.wikipedia.org/w/index.php?title=Datei:Festnetz_Struktur.svg&filetimestamp=20090703161000
http://de.wikipedia.org/wiki/Telefonnetz#Strukturen_eines_Telefonnetzes
http://de.wikipedia.org/wiki/Telefonnetz#Strukturen_eines_Telefonnetzes
http://de.wikipedia.org/wiki/Telefonnetz
http://de.wikipedia.org/wiki/Telefonnetz
http://cyberfahnder.de/nav/them/tk/tiers.htm#t070
http://cyberfahnder.de/nav/them/tk/tiers.htm#t070
http://de.wikipedia.org/wiki/Intelligentes_Netz
http://de.wikipedia.org/wiki/Intelligentes_Netz
http://cyberfahnder.de/nav/them/tk/mobifu.htm#t080
http://cyberfahnder.de/nav/them/tk/mobifu.htm#t080
http://cyberfahnder.de/nav/them/tk/tiers.htm#t070
http://cyberfahnder.de/nav/them/tk/tiers.htm#t070
http://cyberfahnder.de/nav/news/th-netzneutral.htm
http://cyberfahnder.de/nav/news/th-netzneutral.htm
http://cyberfahnder.de/nav/news/th-netzneutral.htm#infok
http://cyberfahnder.de/nav/news/th-netzneutral.htm#infok
http://cyberfahnder.de/nav/news/th-netzneutral.htm#infok
http://de.wikipedia.org/wiki/Digital_Subscriber_Line
http://de.wikipedia.org/wiki/Digital_Subscriber_Line
http://cyberfahnder.de/nav/news/art/art-0809-21.htm
http://cyberfahnder.de/nav/news/art/art-0809-21.htm
http://cyberfahnder.de/nav/news/th-netzneutral.htm
http://cyberfahnder.de/nav/news/th-netzneutral.htm
http://de.wikipedia.org/wiki/Integrated_Services_Digital_Network
http://de.wikipedia.org/wiki/Integrated_Services_Digital_Network
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werden konnen (Netzkonvergenz '?). Fir die
Adressierung und Ubertragung werden nur ver-
schiedene Protokolle und Standards verwendet,
die dieselbe physikalische Netzstruktur verwenden.
Durch die Internettelefonie " (Voice over IP — VoIP
) ist selbst die protokollarische Trennung aufge-
hoben worden.

A2 2. 1900-Nummern. Abrechnung. Missbrauch

Bis 2003 erregten die Mehrwertdienstenummer
190 und die Dialer eine besondere Aufmerksam-
keit, weil sie haufig zu Missbrauchen genutzt wur-
den.

Das Besondere an der 190-0-Nummer war, dass
diese Anschllsse frei tarifierbar waren. Das heif}t,
dass der Anschlussinhaber mit seinem Netzbetrei-
ber die Hoéhe der Verbindungskosten vereinbaren
konnte. Meldungen Uber horrende Kosten fur eine
einmalige Einwahl oder fir Zeitblocke waren an
der Tagesordnung.

Moglich machte das die Einfihrung von Premium
Rate-Diensten, die zwei Geblhrenanteile enthal-
ten, einen fur die Netzverbindung, der fir die Netz-
betreiber bestimmt ist, und einen mehr oder weni-
ger grofRen, der an den Anschlussinhaber abge-
fuhrt wird.

Der Zweck der Mehrwertdienste besteht darin, die
Telekommunikation zur Verbreitung und Abrech-
nung von Dienstleistungen zu nutzen und dem
Dienstleistenden die ldentifikation des Anrufers zu
ersparen, indem die Abrechnung durch den An-
schlussnetzbetreiber erfolgt. Gedacht war an Bera-
tungsdienste (Rechtsanwalte, Lebenshilfe, Aus-
kiinfte, Testergebnisse) und zum Beispiel an die
kostenpflichtigen Downloads zur Verbreitung von
Dateien, Musik und Programmen. Bekannt wurden
sie jedoch eher durch die instinktorientierten Ange-
bote "* werbender Damen.

Die Missbrauche von Premium Rate-Diensten er-
folgten auf verschiedene Weisen: Tauschung uber
die Tatsache, dass ein solcher Dienst angerufen

2 CF, Netzkonvergenz, 12.02.2008

3 CF, Abgrenzungen, 2007

" CF, Formen der Quelleniiberwachung, 08.11.2008
s CF, instinktorientierte Online-Angebote, 23.01.2008
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wird, kostenpflichtige Warteschleifen, Schlecht-
leistung und untergeschobene Dialer.

In der Anfangszeit der Mehrwertdienste kamen
den Abzockern mehrere Mangel des Systems zu
Gute: Jedenfalls der 190-0-Nummernkreis war
wegen der Verbindungskosten nicht gedeckelt
und es gab lediglich ein Verzeichnis - bei der da-
mals noch: Regulierungsbehdrde fiir Telekommu-
nikation und Post - RegTP - Uber die Carrier, de-
nen Teile aus dem Rufnummern-Block zugewie-
sen waren. Die Carrier hingegen bedienten sich
bei dem Vertrieb der Anschlussnummern Resel-
lern 76, die ihrerseits Unterhandler beauftragten
und diese wiederum andere. Durch eine lange
Kette solcher Unterhandler, die nicht selten ins
Ausland reichte, konnte die Identitdt eines miss-
brauchlich handelnden Anschlussinhabers voll-
standig verschleiert werden.

Auch die Verteilung der Premium Rate-Gebtihren
liel® sich nicht immer leicht verfolgen. lhre Abrech-
nung und ihr Einzug ist die Aufgabe des Zugangs-
netzbetreibers (Carrier) gegenuber seinem Kun-
den (Anschlussinhaber). Dabei erfolgt die Abrech-
nung automatisch wahrend der Verbindung auf-
grund einer Rickmeldung des Inhabers des Ruf-
nummernblocks, wobei es sich um einige wenige
Carrier handelt, und der Zeittaktabrechnung des
Anschlussnetzbetreibers, der die Gebihren ge-
genlber seinen Kunden abrechnet (die Anrufer).

Die Einnahmen mit Ausnahme des Anteils fir die
Verbindung fuhren die Anschlussnetzbetreiber an
die anderen grofien Carrier ab und diese, nach
Abzug ihres Anteils, an die Inkassostellen der Re-
seller. Dadurch entstanden Verwertungsketten,
die denen der Unterhdndler-Ketten entsprachen
und die sich ebenfalls nicht selten im fernen Aus-
land "verliefen".

8 WP, Wiederverkaufer
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A.2 3. Dialer

Dialer sind Einwahlprogramme, mit deren Hilfe
liber das analoge Telefon- oder das ISDN-Netz
eine Wéhlverbindung zum Internet oder anderen
Computernetzwerken aufgebaut werden kann "'.
Nach dieser allgemeinen Definition sind sie ein
Hilfsmittel zur Unterstlitzung des Anwenders dabei,
seinen PC in ein Netzwerk einzubinden oder inter-
netfahig zu machen.

Die Kehrseite davon: Dialer sind auch in der Lage,
neben bestehenden Netzwerkverbindungen solche
zu anderen Zugangsprovidern einzurichten oder
die Grundeinstellungen zu Uberschreiben.

Missbrauchlich (bis etwa 2003) eingesetzte Dialer
funktionierten so, wie wir es heute von der Malwa-
re gewohnt sind, nur dass sie noch keinen modula-
ren Aufbau kannten 8. Zunachst mussten die Hem-
mungen des Anwenders Uberwunden oder das
Dialerprogramm verdeckt installiert werden. Laute-
re Installationsprogramme geben dabei klar be-
kannt, welches die Auswirkungen ihres Einsatzes
sind und vor allem, welche Kosten dadurch entste-
hen. Unlautere verschweigen das und versuchen,
ihre Konfiguration an die Stelle der Standardein-
stellungen zu setzen. Es gab Meldungen, wonach
Dialer nach der Art der Trojaner mit anderen Pro-
grammen installiert wurden und dass sie sogar ihre
Gestalt wechseln konnten: lhre spatere Analyse
zeigte, dass sie sich offen zu erkennen gaben, was
sie bei der Erstinstallation tatsachlich nicht taten.

A.2 3.1 wider dem Missbrauch

Die Mangel im technischen System und seiner Or-
ganisation, die im Zusammenhang mit den Mehr-
wertdiensten angesprochen wurden, kamen auch
den Dialern zu Gute, die in aller Regel mit einem
Premium Rate-Dienst gekoppelt wurden .

Dank des Gesetzes gegen den Missbrauch von
Mehrwertdiensten aus dem April 2003 # wurde den

" WP, Dialer

8 CF, Malware. Tarnung und T&auschung, 12.05.2008;
CF, strafbare Vorbereitungshandlungen, 2007

® CF, IT-Straftaten: Mehrwertdienste. Dialer, 2007

8  Gesetz zur Bekampfung des Missbrauchs von
0190er-/0900er-Mehrwertdiensterufnummern,
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Missbrauchen weitgehend der Boden entzogen,
indem die Bundesnetzagentur - BNA - mit der Re-
gulierung beauftragt wurde. Sie richtete drei Da-
tenbanken fur die Registrierung von 900er- und
190er-Anschlissen sowie fiir Dialer ein 8'. Ohne
Registrierung konnen seither weder die Kosten
fur die Mehrwertdienstnummern noch fir Dialer,
jedenfalls im gerichtlichen Verfahren, geltend ge-
macht werden. Die Praxis zeigt, dass die BNA
zwar so gut wie keine Kontrolle bei der Eintra-
gung ausibt, aber sehr schnell dabei ist, auffalli-
ge Anbieter wieder zu I6schen.

Gleichzeitig wurden die Belehrungspflichten ver-
scharft und die Kosten gedeckelt. Seit 2006 kon-
nen die 190-Nummern nicht mehr eingesetzt wer-
den. In der Ubergangszeit waren sie dadurch pri-
vilegiert, dass in der Datenbank bei der BNA nicht
die Anschlussinhaber, sondern die Anschluss-
netzbetreiber eingetragen waren.

Dialer sind seither fast ganz vom Markt ver-
schwunden, aber ganz malfdgeblich aus einem an-
deren Grund: Unter DSL funktionieren sie nur
dann, wenn der PC neben einer DSL-Verbindung
auch Uber einen Anschluss zum Telefonnetz ver-
fugt. Das ist nur noch selten der Fall, etwa dann,
wenn der PC auch fir den Versand und den Emp-
fang von Faxschreiben Uber das Telefonnetz ge-
nutzt wird.

A2 3.2 rechtliche Handhabung

Die seinerzeit von mir im Gesprach mit anderen
Kollegen entwickelte Handhabung und strafrecht-
liche Beurteilung der verschiedenen Dialer-
Formen hat sich auch aus heutiger Sicht nicht ge-
andert und kann auf Mehrwertdienste aus dem
900er-Nummernblock Ubertragen werden:

= Erklart die Mend- und Programmfihrung bei
der Installation alle Funktionsweisen offen und
deutlich - dass eine neue DFU-Netzwerkver-
bindung erzeugt oder eine bestehende Uber-
schrieben wird, dass alle kiinftigen Verbindungen
Uber die 900er Nummer abgewickelt werden -
und muss der Kunde die Installation bewusst mit

09.08.2003
8 BNA, Dialerdatenbank; BNA, 0900-Datenbank
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einem Klick bestatigen, dann liegt gar keine Straf- |13a. §66aS.1,2,6, unrichtige Preisangabe
barkeit vor. 7 oder 8

= Werden Teile der Funktionsweise weniger offen | 13P- §66a8S.3 zu kurze Preisangabe
erlautert - also etwa der Umstand, dass kiinftig alle | 13c. §66aS.4 unrichtige Hinweise
Internetverbindungen mit der teuren Nummer ab- |13d. §66bAbs. 1 S. 1 unrichtige Preisansage
gewickelt werden oder dass bereits die einmalige | 13e. §66cAbs. 1S.1 unvollstandige Preisanzeige
Vg.rblndungsaufnahme zu un?rwarteten Kosten !n 13f.  §66d Abs. 1 Uberschreitung der
Hohe von mehreren 100 € fihrt, dann kommt in oder 2 Preisgrenze
Anlehnung an die Rechtsprechung zum Offerten- 13g. §66eAbs. 1S. 1 versptete

betrug ¥ § 263 StGB in Betracht (die Vermo- Verbindungstrennung
gensverfligung besteht in der unlberlegten, auf ei- |45, §66fAbs. 1S. 1 Einsatz unregistrierter
ner Tauschung beruhenden Installation des Pro- Dialer

gramms; sie verwirklicht sich bei den kinftigen, |43; g§e6iAbs.1S.2 Gesprach als
kostenauslésenden Einwahlen). Mehrwertdienst

= Werden Teile der Funktionsweise verschwiegen |13j. §66jAbs.1S.1 unzuldssiger Einsatz von
und erfolgt eine teilweise Installation ohne Kennt- oder 3 Kurzwahlen

nis des Anwenders, so dlrfte das eine Datenveran-
derung i.S.v. § 303a StGB sein (Veranderung der
DFU-Verbindung oder - ganz gemein - der Regis-
try-Eintragungen). Wird die DFU-Verbindung zum
teuren Anschluss unbewusst vom Anwender her-
gestellt, so dirfte § 263a StGB zum Tragen kom-
men. Die heimliche Installation stellt dann den Be-
ginn des Versuchsstadium dar.

= Wird das Programm insgesamt heimlich oder
sogar gegen den ausdriicklichen Willen des An-
wenders gestartet (deaktivierter "Abbrechen"-But-
ton), handelt es sich ebenfalls um eine Datenver-
anderung in Tateinheit mit versuchtem Computer-
betrug. Die Abgrenzung zwischen Vorbereitungs-
handlung und Versuch muss im Einzelfall geklart
werden. Die Tat wird bei der nachsten Internetver-
bindung vollendet.

A2 4. Regelungen im TKG

Die Abrechnungsmodalitaten sind jetzt in den §§
459, 45h TKG geregelt. Danach sind die Zugangs-
netzbetreiber weiterhin verpflichtet, die Forderun-
gen Dritter (aus Premium Rate-Diensten) in Rech-
nung zu stellen. Dabei mussen die Dritten ein-
schliel3lich ihrer Kontaktdaten und kostenfreien
Servicenummern genau bezeichnet und der Kunde
daruber belehrt werden, dass er begriindete Ein-
wendungen gegen einzelne in der Rechnung ge-

8 CF, Offertenbetrug, 02.08.2008

stellte Forderungen erheben kann (§ 45h Abs. 3
TKG).

Der Nummerierung widmen sich jetzt die §§ 66 ff.
TKG. Als Reaktion auf frihere Abzockereien sind
eine Reihe von VerstofRen bereits als Ordnungs-
widrigkeiten nach § 149 TKG verfolgbar (siehe
Tabelle oben). Die BNA als Verwaltungsbehérde
kann sie mit einer Geldbuf’e bis zu 100.000 €
ahnden.

Auch in das neue Hackerstrafrecht # sind jeden-
falls insoweit Schlussfolgerungen aus den frihe-
ren Missbrauchen eingeflossen, dass erhebliche
Formen der Computersabotage - auch gegen Pri-
vatleute - nach § 303b StGB strafbar sind.

Zuletzt per 01.09.2007 sind weitere Anderungen
im TKG vorgenommen worden %, die besonders
die Kostenklarheit und -begrenzung zum Gegen-
stand haben.

8 CF, Computersabotage, 2007

8 CF, mehr Preisangaben bei TK-Diensten,
28.08.2007
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Die Telefongesellschaft Prompt hat den Riickruf als
neue Einnahmequelle erschlossen. Flir einen Anruf
beim Kunden kassiert der Anbieter 0190-Gebdiihren.
Der Ablauf ist einfach: Der Kunde ruft eine kostenfreie
0800-Rufnummer an und gibt dort die Nummer des
Anschlusses an, auf dem er einen Riickruf wiinscht.
Anschlie8end erfolgt ein Anruf von Prompt - zu 0190-
Konditionen. Den Posten findet der Angerufene an-
schlieBend auf der Telefonrechnung mit dem Stichwort
Telelnternet Services ...

Eines der ersten entsprechenden Angebote, 'Recall Di-
rect' der Firma EST24, ging im Juli in Betrieb. Nach
Angaben der Firma handelte es sich nur um einen
Testlauf, allerdings tauchten die entsprechenden Pos-
ten bereits auf Telefonrechnungen von Kunden auf.
Bei EST24 konnte man wéhrend des Tests von jedem
beliebigen deutschen Anschluss aus anrufen, sogar
vom Handy. Der Anrufer erhielt eine Ansage mit dem
Hinweis, dass der Riickruf kostenpflichtig sein werde
und der Aufforderung, die gewiinschte Telefonnummer
im Festnetz einzutippen. An dieser Stelle nannte der
Anbieter einen Minutenpreis von 1,99 Euro.

Urs Mansmann in c't 10/02, S. 94

A2 5. kostenpflichtige Riickrufe

2002 tauchten einige wenige Meldungen Uber
Missbrauche im Zusammenhang mit einem seiner-
zeit neuen technischen Dienst auf, bei dem die
Verbindungs- und Dienstleistungsentgelte nicht
dem Anrufer, sondern dem Angerufenen belastet
wurden ® (R-Gesprache; siehe Zitat oben).

Der mdgliche Missbrauch dieser technischen Ab-
rechnungsumleitung musste besonders jene vor-
sichtigen Mitmenschen schrecken, die bei ihrem
Anschlussnetzbetreiber die Sperrung von Premium
Rate-Nummern beantragt hatten. Das verhinderte
aber nur die unbedachte Anwahl einer teuren An-
schlussnummer, nicht aber den Anruf von einer
solchen.

Der einzige mir in Erinnerung gebliebene Miss-
brauchsfall wurde ebenfalls von Mansmann in der
c't berichtet 8, indem er ein Behindertenwohnheim
vorstellte, in dem alle Telefone fir abgehende An-
rufe gesperrt waren. Einer der Bewohner forderte
jedoch per Handy Ruckrufe auf sein stationares Te-

8 Urs Mansmann in c't 10/2002, S. 94 und c't 22/2002,
S. 46

8 Urs Mansmann, Erste Rickruf-Opfer. Die neue
'Mehrwert'-Masche bringt schon Profit, c't 22/2002,
S. 46

lefon an, die schlieflich mit Kosten von rund 440

Euro zu Buche schlugen.

Derartige Falle werden jetzt von § 66i TKG unter-

bunden.

A.2 6.1 Riickruftrick

Die erfolgreiche Regulierung hat die extremen

Auswulchse verschwinden lassen. Missbrauche
von Mehrwertdiensten werden dadurch aber nicht

vollig verhindert.

Eine besonders dreiste Form des Ruckruftricks
wurde 2002 publik und kann sich jederzeit wie-
derholen #. Von den kostenpflichtigen Riickrufen

unterscheidet sich diese Fallgruppe dadurch,

dass der Anrufer zu einem eigenen Handeln auf-

gerufen wird.

Der Inhaber von mehreren Mehrwertdienstenum-
mern startete auf seinem Computer ein Pro-
gramm, das den D1-Nummernkreis systematisch
anwahlte und die Verbindung sofort wieder unter-

brach. Das reicht aber fur die Meldung "Anruf in

Abwesenheit" auf dem Handy. Nur wenige der

Empfanger wahlten den Anrufer an und bekamen

das Freizeichen zu horen, so als wenn keine Ver-
bindung zustande gekommen ware. Das Freizei-
chen stammte jedoch vom Tonband und der Ge-
bidhrenzahler lief. Sehr lukrativ. Der Tater wurde

Start des
automatischen
Eimwahlprogramms Bedginn der
Wahlvorgange kostenpflichtiger
ROckrur
A -

=T

/

s

.

Versuch

vollendete Tat

bis zum lezten Rockruf

8 0190-Betrug: Jetzt mit "gefalschten" Freizeichen,

Heise online 07.08.2002
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spater wegen Betruges (§ 263 StGB) zu Frei-
heitsstrafe verurteilt

Mit der zunehmenden Neigung, standig erreichbar
zu sein %, steigt auch die Gefahr, dass die Leute
auf solche Tricks hereinfallen.

A2 6.2 einheitliche prozessuale Tat

Eine wichtige strafrechtliche Konsequenz weist der
geschilderte Fall auf, die auch flir den Massenver-
sand von Spam- und Phishing-Mails gilt: Der Tater
handelt nur einmal, indem er den Versand von
Nachrichten startet. Die potentiellen Opfer sind
aber breit in der Flache verstreut. Wenn sie mit ei-
ner Verzégerung von mehreren Wochen mit ihrer
Telefonrechnung zur Polizei gehen, um einen Be-
trug anzuzeigen, werden sie zu ihrer o6rtlichen Poli-
zei gehen, die womoglich sogar den Inhaber der
Mehrwertdienstenummer ermittelt und die Akten an
die Staatsanwaltschaft abgibt.

Der Gberschaubare Schaden, den der einzelne An-
zeigeerstatter erlitten hat, kdnnte den zustandigen
Staatsanwalt dazu veranlassen, das Ermittlungs-
verfahren gegen eine geringe Geldauflage vorlau-
fig gemal § 153a StPO einzustellen. Zahlt der Ta-
ter die BulRe, dann tritt wegen aller anderen Ge-
schadigten Strafklageverbrauch % ein (Art. 103
Abs. 3 Grundgesetz - GG), weil alle Schadenser-
eignisse auf das Einmal-Handeln des Taters beim
Start des Computerprogramms zuriick gehen. Sie
beruhen auf einer einheitlichen prozessualen Tat
(§ 264 Abs. 1 StPO).

Wegen solcher massenwirksamen Handlungen
von Straftatern wird sich die Strafverfolgung zu-
nehmend sensibilisieren mussen.

8 CF, Kommunikationsflut, 29.10.2007
8 WP, Strafklageverbrauch
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A2 7. versteckte Netz- und Auslandsvorwahlen

Eine Masche aus optischen Werbemedien funk-
tioniert noch immer: Das Verstecken verdachtiger
Anschlussnummern in einem Rattenschwanz aus
Ziffern.

Im ersten Beispiel wird die Mehrwertdienstnum-
mer hinter der deutschen Auslandsvorwahl ver-
steckt, wobei zusatzlich die Gruppierung der Zif-
fern von dem verraterischen String ablenken soll.

004 -990-012 - 345 - 678 - 901
Auflésung der Ziffernfolge:

Auslandsvorwahl: 0049
Premium Rate-Dienst: 900
Anschlussnummer: 1234567 ..

Das zweite Beispiel ist eine Variante, bei der die
Netzvorwahl der DTAG verwendet wird. Hierbei
wird auflerdem die verdachtige Nummer dadurch
versteckt, dass eine ununterbrochene Ziffernfolge
prasentiert wird.

Um die Verwirrung zu erhéhen muissen nur noch
ein paar Ziffern an die Anschlussnummer ange-
fugt werden. Haufig konnten jedenfalls die An-
schlussnetzbetreiber keine Auskunft tber den In-
haber des Anschlusses geben.

010339001234567890

Auflésung der Ziffernfolge:
Netzvorwahl: 01033
Premium Rate-Dienst: 900
Anschlussnummer: 1234567 ..

Auch fir Auskunftsdienste und Kurzwahlnum-
mern koénnen neben den Verbindungskosten
Dienstleistungskosten erhoben werden *. Uber
einen Missbrauchsfall berichtete die Neue Presse
bereits 2002 *'. Dasselbe gilt grundsatzlich fir

% Tabelle S. 24.

® Neue Presse, 11845 - Die neue Abzocke per
Telefon, 04.10.2002 (Zitat auf der Folgeseite).


http://www.gesetze-im-internet.de/gg/art_103.html
http://www.gesetze-im-internet.de/gg/art_103.html
http://www.gesetze-im-internet.de/stpo/__153a.html
http://de.wikipedia.org/wiki/Strafklageverbrauch
http://de.wikipedia.org/wiki/Strafklageverbrauch
http://cyberfahnder.de/nav/news/th-archiv.htm#infoschiss
http://cyberfahnder.de/nav/news/th-archiv.htm#infoschiss
http://cyberfahnder.de/nav/news/th-archiv.htm#infoschiss
http://www.gesetze-im-internet.de/stgb/__263.html

{= Dieter Kochheim, Cybercrime -31-

11845 - Die neue Abzocke per Telefon

Das Landeskriminalamt (LKA) warnt vor einer neuen
Telefonbetrugs-Masche.

"Die Téter antworten auf Zeitungsanzeigen und bitten
die Inserenten auf Mailbox und Anrufbeantworter um
einen Rickruf", sagt LKA-Sprecher Frank Federau.
Dazu geben sie die Kurzwahlnummer 11845 an.

Das Problem: "Wer diese Nummer wahlt, tritt in die
Kostenfalle", so Federau. Denn dort melde sich ein
angeblicher Telekom-Auftragsdienst. Der Anrufer
werde in eine aussichtslose Warteschleife geschickt -
und die kostet 1,99 Euro pro Minute. Der gewlinschte
Teilnehmer werde nicht erreicht. Nach Auskunft der
Telekorn hat das Unternehmen nichts mit der
Servicenummer zu tun. ...

Neue Presse, 04.10.2002

MABEZ-Nummern %, die jedoch nur voriiberge-
hend und gezielt von der BNA vergeben werden.

Uber die Verwendung einer sehr teuren Verbin-
dung kann man auch tduschen, indem man als
Ruckruf-Nummer eine Auslandsvorwahl angibt, die
teure Tarife moglich macht. Dies gilt z.B. furdie
Salomonen mit der Vorwahl +677 oder 00677 *.
Auch Nauru mit der Vorwahl ... 674 ist als
Netzadresse eines automatischen Dialers bekannt
geworden, der seit der Nacht zum 23.11.2002 den
Rufnummernbereich des Mobilfunkproviders 02
mit Kurzanrufen abarbeitete. Dies war die dritte
Ruckrufserie unter Verwendung von Naurus Netz-
vorwahl, die seinerzeit bekannt geworden war.

Welche Landervorwahlen seit 2002 noch hinzu ge-
kommen sind, habe ich nicht verfolgt.

Die bereits alteren Beispiele zeigen, wie ungelaufi-
ge technische Funktionen mit betrigerischen
Tricks verbunden werden kénnen, um die Opfer zu
Ubertdlpeln. Die oben angesprochene, optische
Tarnung kann noch dadurch verstarkt werden,
dass gemeinhin unbekannte Vorwahl- oder Diens-
tenummern verwendet werden. Das gilt jedenfalls
fur die Auskunftsdienste, die sich inzwischen eben-
falls stark auf instinktorientierte Ausklinfte konzen-
triert haben, die Kurzwahl- und (eingeschrankt) die
MABEZ-Nummern sowie die exotischen Auslands-
vorwahlen.

%2 Massenverkehrsnummern fiir das Televoting.
% ¢'t10/02, S. 39

A2 8. kriminelle Verbindungen

Die bisherigen Beispiele sind darauf ausgerichtet
gewesen, den Anschlussinhaber zu tauschen und
dazu zu veranlassen, teure Verbindungen aufzu-
nehmen. Sie ahneln den Trickbetrligereien, die
vom Tater handwerkliches Geschick verlangen *.
Zwei Hacking-Beispiele sollen das Bild abrunden.

Fernwartungsfahige Telefonanlagen sind anfallig
fur Angriffe von auflen. Lassen sie die Fernwar-
tung zu und sind die Grundeinstellungen der Her-
steller "offen", so fallt es Hackern leicht, Uber den
ISDN-B-Kanal die Anlage zu manipulieren und
z.B. so einzustellen, dass die Anlage selbsttatig
anstelle von Mitteilungsdiensten, die die aktuellen
gunstigsten Fernverbindungen Ubermitteln, teure
Mehrwertdienstenummern anruft. In einem schon
2002 bekannt gewordenen Fall sind dadurch Kos-
ten in Héhe von 4.000,- Euro verursacht worden
%, Daneben sind sie auch anfallig gegenliber ge-
brauchlichen Angriffsmethoden: Telefonanlagen
sind immer "intelligenter" im informationstechni-
schem Sinne geworden und kénnen wegen ihrer
Steuerung unbekannte Sicherheitslicken aufwei-
sen. Dadurch sind sie anfallig gegen Brute Force-
Angriffe * und Buffer Overflows .

Uber einen eher seltenen Fall hatte das Landge-
richt Hannover zu befinden. Es ordnete am
25.06.01 - 33 Qs 123/01 - als Beschwerdegericht
die Untersuchungshaft gegen einen Beschuldig-
ten an, dem 47 Straftaten des Computerbetruges
(§ 263a StGB) mit folgenden Besonderheiten vor-
geworfen wurden:

% Das gilt auch fur andere Kriminalitatsformen, z.B.
fur das von mir, jedenfalls begrifflich, eingefihrte
CF, Proll-Skimming, 18.05.2008.

% Betrug per TK-Anlage, c't 24/2002, S. 71

% Bei WP, Brute-Force-Angriffen wird eine
passwortgesteuerte Zugangssicherung so lange mit
neuen Passwortern penetriert, bis die zutreffende
Kombination gefunden ist; siehe CF, Passworter
und Sicherungscode, 2007.

7 Buffer Overflow: WP, Pufferiberlauf. Hierbei wird
der Arbeitsspeicher eines Zielsystems mit einer
Vielzahl von Verarbeitungsanfragen lberlastet. Im
Gegensatz zum verteilten Angriff (CF, Sommer
2007; DoS), mit dem der Absturz des Zielsystems
bezweckt wird, ist beim Buffer Overflow den
Anfragen Schadcode beigefiigt, der vom
Uberlasteten System ausgefiihrt werden soll.


http://de.wikipedia.org/wiki/Denial_of_Service
http://cyberfahnder.de/nav/them/sec/botnetz.htm#t060
http://de.wikipedia.org/wiki/Puffer%C3%BCberlauf
http://de.wikipedia.org/wiki/Puffer%C3%BCberlauf
http://cyberfahnder.de/nav/them/straf/it-straf04.htm#t030
http://cyberfahnder.de/nav/them/straf/it-straf04.htm#t030
http://cyberfahnder.de/nav/them/straf/it-straf04.htm#t030
http://de.wikipedia.org/wiki/Brute-Force-Methode
http://de.wikipedia.org/wiki/Brute-Force-Methode
http://cyberfahnder.de/nav/them/phish/skimming.htm#t020
http://cyberfahnder.de/nav/them/phish/skimming.htm#t020
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Der dem Beschuldigten zur Last gelegte Sachver-
halt ist als Computerbetrug in der Tatbestandsal-
ternative des "unbefugten Verwendens von Daten"
im Sinne des § 263a StGB strafbar. Das Herstellen
der Telekommunikationsverbindung, entweder vom
Festanschluss ... oder vom Mobiltelefon des Ge-
schédigten O. ..., ist als Datenverarbeitungsvorgang
zu werten.

Denn bei der Herstellung solcher Verbindungen
handelt es sich um automatisierte Vorgénge, bei de-
nen durch Aufnahme von Daten und deren Ver-
kniipfung Arbeitsergebnisse - namentlich gebiih-
renpflichtige Telekommunikationsverbindungen - er-
zielt werden. Uber eine bloBe Manipulation an der
Hardware gehen die Tathandlungen des Beschul-
digten demnach hinaus.

Der Beschuldigte hat diesen Datenverarbeitungsvor-
gang missbraucht, indem er als Unbefugter die Da-
ten, die zur Herstellung der Verbindungen vom je-
weils konkret genutzten Anschluss zu der von ihm
betriebenen 0190ger Telefonnummer notwendig wa-
ren, eingesetzt hat, obwohl er zur Herstellung dieser
Verbindungen nicht berechtigt war. Berechtigt waren
die M.-Hotelgesellschaft in den Féllen in denen Ver-
bindungen von hoteleigenen Anschliissen herge-
stellt wurden; bzw. in den Féllen in denen die Tele-
fonverbindungen vom Mobiltelefon aus erfolgten,
der Geschadigte O. Eine vertragliche Befugnis, die
Jjeweiligen Telefonanschliisse in irgendeiner Form
zu nutzen, hatte der Beschuldigte nicht.

... Im vorliegenden Fall ist Grundlage der Taten da-
gegen eine verbotene Eigenmacht des Beschuldig-
ten. Dem Beschuldigten ist letztlich im Rahmen der
Begrenzung des weit gefassten Tatbestandsmerk-
mals "unbefugt"”, welches jedes vertragswidrige Ver-
halten umfassen wiirde, ein betrugsspezifisches
Verhalten zur Last zu legen. Geschéftsgrundlage ei-
nes jeden Telekommunikationsvertrages ist die in
diesem Rahmen bestehende Berechtigung zur Nut-
zung der Anlage sowie der Inanspruchnahme der
daraus resultierenden Leistung. Gehért aber die Be-
fugnis des Téters zur Inanspruchnahme der Com-
puterleistung zur Geschéftsgrundlage, ist das
Schweigen liber den Mangel der Befugnis als
schliissiges Vorspiegeln der Verwendungsberechti-
gung zu werten. Dies ist vorliegend der Fall. Der
Umstand, dass der Beschuldigte keinen Zugangs-
code liberwinden musste, weil sowohl die Telefon-
anlage im Hotel als auch das Mobiltelefon freige-
schaltet waren, spielt dabei keine Rolle, weil die
Eingabe eines bestimmten Zugangscodes nur eine
besonders evidente Form der Tduschung Uber die
Berechtigung darstellt.

Beschluss des LG Hannover vom 25.06.01 - 33 Qs
123/01 (Vermerk des Kammervorsitzenden, Auszug)
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Der Beschuldigte war als Kontrolleur einer Putz-
kolonne in einem Hotel tatig. Er liel® sich zunachst
eine 0190-Servicenummer einrichten. Im Mai
2001 benutzte er unberechtigt verschiedene Tele-
fongerate des Hotels und das Handy eines Hotel-
gastes, um seine kostenintensive Servicenummer
anzurufen. Die dadurch entstandenen Geblihren
in Hohe von mehreren tausend DM wurden sei-
nem Konto gutgeschrieben (siehe links).

A2 9. Adressierung im Internetprotokoll

Verschleierungen wie bei den versteckten Vor-
wahlnummern sind auch im Zusammenhang mit
Internetadressen mdglich. Die Requests for Com-
ments — RFC %- dienen zur Standardisierung der
Internet-Technik und damit zur Vereinheitlichung
der Ublichen Anwendungen und Dateiformate.
Der RFC 2396 widmet sich dem Uniform Resour-
ce Locator — URL %, also dem Kernstick der
Adressierung im  Internetprotokoll '® und dem
Domain Name System — DNS ",

Die danach ublichen Adressen weisen eine ein-
heitliche Struktur auf:

http://www.cyberfahnder.de

Aufldsung der DNS-Adresse:
Hypertext Transfer Protocol '°: http

World Wide Web ' (Netz): WWwW
Second Level Domain "% cyberfahnder
Top Level Domain '%: de

Die Auflésung dieses Adressen-Strings erfolgt je-
doch von rechts nach links, also vom Namens-
raum ausgehend, und die Punkte sowie "://" die-
nen als Feldtrenner. Rechts daneben kodnnen
noch Unterverzeichnisse und Dokumente ange-

% WP, Request for Comments - RFC

% WP, Uniform Resource Locator - URL
190 WP, Internet Protocol

9" CF, Auflésung von DNS-Adressen, 2007
192 WP, Hypertext Transfer Protocol - HTTP
193 WP, World Wide Web - WWW

104 WP, Second Level Domain - SLD

%5 WP, Top Level Domain - TLD


http://de.wikipedia.org/wiki/Top-Level-Domain
http://de.wikipedia.org/wiki/Top-Level-Domain
http://de.wikipedia.org/wiki/Domain#Beispiel
http://de.wikipedia.org/wiki/Domain#Beispiel
http://de.wikipedia.org/wiki/World_Wide_Web
http://de.wikipedia.org/wiki/World_Wide_Web
http://de.wikipedia.org/wiki/Hypertext_Transfer_Protocol
http://de.wikipedia.org/wiki/Hypertext_Transfer_Protocol
http://cyberfahnder.de/nav/them/tk/dns-ip.htm
http://cyberfahnder.de/nav/them/tk/dns-ip.htm
http://de.wikipedia.org/wiki/Internet_Protocol
http://de.wikipedia.org/wiki/Internet_Protocol
http://de.wikipedia.org/wiki/Internet_Protocol
http://de.wikipedia.org/wiki/Uniform_Resource_Locator
http://de.wikipedia.org/wiki/Uniform_Resource_Locator
http://de.wikipedia.org/wiki/Request_for_Comments
http://de.wikipedia.org/wiki/Request_for_Comments
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geben werden, links neben der SLD weitere
Subdomains.

Als Feldtrenner fir die Unterverzeichnisse dient
der Schragstrich. Dagegen werden die Subdo-
mains '® mit Hilfe von Punkten in den String einge-
flhrt.

Unterverzeichnisse und Dokumente:
http://www.kochheim.de/ef/naviimpressum.htm

Subdomain:

http://www.dokumente.cyberfahnder.de

RFC 2396 erdffnet aber auch die Mdglichkeit, Zu-
satzinformationen zur Steuerung von Prozessen
und zur Identifikation (Zugangsberechtigung,
Rechtesteuerung) anzufligen. Sie erscheinen dann
links vom Domanennamen.

Der wichtige Feldtrenner ist dabei das Arroba-
Zeichen: @ '”. Es bewirkt, dass flr die Adressie-
rung nur der String rechts von ihm verwendet wird.
Der linke Teil des Strings wird ignoriert, weil er nur
fur die Zielanwendung bedeutsam ist.

Kontozugang:

http://Konto%7c:Kennwort@www.cyberfahnder.de

Das europaisch gepragte Auge schaut jedoch we-
niger zum (rechten) Ende einer Zeichenkette, son-
dern eher zu ihrem (linken) Anfang. Deshalb las-
sen sich ihrem rechten Teil Adressangaben verste-
cken, wenn am Beginn des Strings unverdachtige
Angaben gemacht werden.

Dieser URL fihrt nicht zu "meine-Bank.de" son-
dern zu "abzocker.ru".

Tauschung uber Zieladresse:

http://meine-bank.de/zugang@www.abzocker.ru

%6 WP, Subdomain
7 CF, At, 10.01.2008

Eine Abwandlung dieses Tricks wird auch im Zu-
sammenhang mit E-Mail-Anhangen verwendet.
Eine Programmdatei, die Malware installieren
soll, verrat sich zum Beispiel durch ihre Endung
".exe" (fur execute, deutsch: ausfiihren). Wenn
man einem Dateinamen jedoch unverdachtige
Endungen anfugt, dann kann der unbedarfte
Anwender Uber die Gefahrlichkeit der Datei
getauscht werden.

Im folgenden Beispiel handelt es sich nicht um
eine (auch nicht ganz harmlose ') PDF-Datei,
sondern um ein Programm, das alles Mogliche
anstellen kann.

Tauschung Uber das Dateiformat:

Rechnung.pdf.exe

Dieser Trick funktioniert noch viel besser, wenn
der Anwender eines der WindowsBetriebssyste-
me nutzt, bei der die echte Endung eines Datein-
amens ausgeblendet wird. Er sieht dann nur:
Rechnung.pdf.

Die Liberalisierung fur die Gestaltung von Datei-
namen, die vor 15 Jahren von Windows 95 einge-
fuhrt wurde, hat auch ihre Kehrseite. Anwender-
freundlichkeit wendet sich sehr schnell zur Ge-
fahr.

Zur Tarnung von DNS-Adressen werden inzwi-
schen auch die verschiedenen Zeichensatze ver-
wendet, die im Internet zugelassen sind. Bei der
Homograph Spoofing Attack wird zum Beispiel
das kyrillische ,a“ anstelle des lateinischen ,a“ im
Domainnamen verwendet. Die westeuropaisch
eingestellten Browser zeigen beide identisch an.
Tatsachlich bestehen die Namen aber aus ver-

schiedenen Zeichenfolgen; zum Beispeil: PayPal
109

1% CF, Tarnung und Tauschung, 12.05.2008

% CF, Homograph Spoofing Attack, 17.05.2010;
siehe Kasten auf der Folgeseite


http://www.cyberfahnder.de/nav/news/art10/art-1005-11.htm
http://www.cyberfahnder.de/nav/news/art10/art-1005-11.htm
http://cyberfahnder.de/nav/them/sec/malware.htm#t010
http://cyberfahnder.de/nav/them/sec/malware.htm#t010
http://cyberfahnder.de/nav/news/trends008.htm#dnsstuff
http://cyberfahnder.de/nav/news/trends008.htm#dnsstuff
http://de.wikipedia.org/wiki/Domain#Subdomain
http://de.wikipedia.org/wiki/Domain#Subdomain
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Bemerkenswert ist, dass die APWG bislang nur
sehr wenige sogenannte Homograph Spoofing At-
tacks im Zusammenhang mit der Unterstiitzung des
International Domain Name (IDN) beobachtet hat.
Dabei sehen Zeichen in einer URL zwar richtig aus,
sind es aber nicht. Beispielsweise werden ein kyrilli-
sches a und ein lateinisches a von den meisten Zei-
chensétzen grafisch gleich dargestellt, obwohl es
sich um unterschiedliche Zeichen handelt (look alike
character). Diesen Umstand kénnten Phisher bei
Adressen wie www.paypal.com prinzipiell zur Téu-
schung benutzen. Die APWG vermutet, dass Phis-
her nicht darauf zurtickgreifen, weil der Domainna-
me ohnehin keine Rolle spiele — offenbar priifen An-
wender URLs immer noch nicht sorgféltig genug. "°

A2 10. Umleitungen im Internet

Die bislang vorgestellten Tauschungen bei der
Adressierung im Internet zielen darauf ab, dass der
Anwender unbedarft handelt. Sie sind Methoden
des Social Engineering, also der Suggestion und
der Manipulation.

Die moderne Malware ™ manipuliert informati-

onstechnische Verarbeitungsvorgange hingegen
im Geheimen, unbemerkt und fatal. lhre bevor-
zugten Ziele sind korrumpierte Internetseiten, der
Verarbeitungsvorgang im laufenden Betrieb eines
PCs und schlief3lich sein Systemstart.

Manipulationen beim Systemstart setzen voraus,
dass die Schadsoftware das Zielsystem bereits in-
fiziert hat, ohne sich (bislang) einnisten, also instal-
lieren zu kdnnen. Die Malware (der Starter) wartet
darauf, zusammen mit einem normalen System-
start in das System eindringen zu konnen. Anfallig
daflr sind innere Komponenten, die Speicherfunk-
tionen haben "2, und Netzkomponenten, die regel-
maRig angesprochen werden "*. Bei die-sen Gera-
ten handelt es sich selber um "intelligente" infor-
mationsverarbeitende Systeme, die ihrerseits infi-

"0 Daniel Bachfeld, Einzelne Bande war fiir zwei Drittel
aller Phishing-Angriffe verantwortlich, Heise online
17.05.2010

" CF, Phishing mit Homebanking-Malware, 22.10.2008

"2 Neben den Komponenten fiir den Startprozess (WP,
Basic Input Output System - BIOS, WP,
Bootbereiche von Speichermedien) kdnnen dazu
auch Peripheriegerate wie die Grafik-, Sound- und
TV-Karten missbraucht werden, die alle wegen ihrer
Funktionstiichtigkeit angesprochen werden.

"3 WP, Router, WP, Switch, WP, Wireless LAN
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DNS-Poisoning

Diese Methode setzt voraus, dass der PC bereits
mit Malware infiziert ist. Sie verandert die Eintra-
gungen in der lokalen Hostdatei ", die dazu dient,
die DNS-Namen '® haufig besuchter Webseiten in
ihre nummerische Adresse fiir das Internetprotokoll
umzuwandeln. Das gemeine daran ist, dass der
PC zunachst die Hostdatei danach fragt, ob ihr die
gesuchte IP-Adresse bekannt ist, ohne die DNS-
Server im Internet abzufragen. Enthalt sie veran-
derte Daten zum Beispiel fir das Internet-Banking,
werden sie automatisch zu einer nachgemachten
Webseite geflihrt, die Ihre Bankdaten ausspioniert
(zum Beispiel durch einen Man-in-the-Middle-
Angriff 116).

serverbasiertes DNS-Poisoning

Das serverbasierte DNS-Poisoning ahnelt der ers-
ten Variante, nur dass hierbei die DNS-Tabellen ei-
nes hauslichen Netzes oder eines Zugangsprovi-
ders korrumpiert werden. Besonders unauffallig
sind Manipulationen an den den Netzkomponenten
kleiner hauslicher oder betrieblicher Netze, weil sie
in aller Regel einmal eingerichtet, kaum tUberwacht
und deshalb vom Anwender bald nicht mehr als
Gefahrenquelle wahrgenommen werden ",

Die Host-Tabellen groRer Zugangsprovider sind
zwar schon Opfer von Angriffen geworden. Bei ih-
nen ist jedoch die Kontrolldichte hdher, so dass die
Manipulationen schneller bemerkt und korrigiert
werden.

ziert sein und den Startvorgang zur Infiltration
nutzen kénnen ™8,

Der Zugriff auf das Internet erfolgt nicht nur da-
durch, dass der Anwender seine E-Mails oder im
Browser Webseiten aufruft. Viele Programme ma-
chen das auch selbsttatig, um nach neuen Mel-
dungen, Virensignaturen oder Programmversio-
nennachzufragen. Solche vom PC zugelassenen
Netzkontakte lassen sich prinzipiell auch von der

4 Unter Windows:

C:\WINDOWS\system32\ drivers\etc\Imhosts;
siehe auch Namensauflésung.

"5 CF, Auflésung von DNS-Adressen, 2007

"8 CF, The Man-in-the-Middle, Sommer 2007

"7 CF, Umleitungen zu manipulierten Webseiten,
09.12.2008

"8 Trojaner konfiguriert Router um, Heise online
13.06.2008;
siehe auch CF, Malware. Betriebssystem,
12.05.2008
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iframe-Umleitung

Hierbei werden die Suchfunktionen auf Webseiten
missbraucht, wenn sie die von ihnen vermittelten
Suchanfragen fir Google zwischenspeichern. Da-
nach ist es moglich, in die Adressen auf der Ergeb-
nisseite von Google "iframe-Tags" einzuschmuggeln
"9 Iframes sind dazu eingefiihrt worden, um auf
einer Webseite Bereiche festzulegen, in denen
fremde Dateien (zum Beispiel Werbung) einge-
blendet werden kénnen. In Verbindung mit DNS-
Adressen werden die Browser jedoch auf eine Seite
gefuhrt, die der Angreifer bestimmt (Drive-By-
Download). Dort werden dann Antivirenprogramme
oder Video-Codecs zum Download angeboten, in
denen allerdings der Trojaner Zlob stecken soll
(Heise online).

Eine neue Variante soll statt iframes JavaScript in
die Ergebnislisten injizieren ',

gehackte Webserver

Dynamische Webseiten werden auf eine Abfrage
jeweils neu zusammen gestellt. Dadurch kann das
Erscheinen von Artikeln, Werbeeinblendungen und
Aktualisierungen zeitlich gesteuert und angepasst
werden. Die Bestandteile der Webseite sind dabei in
einer Datenbank gespeichert (Content Management
System).

Wenn die Datenbank gehackt wird, kann in der neu
generierten Seite auch Schadcode eingebettet wer-
den %,

Malware missbrauchen.

Eine kriminelle Variante davon ist das DNS-
Poisoning, bei dem die lokale Hostdatei manipuliert
wird (siehe Kasten), um unbemerkt auf praparierte
Internetseiten umzuleiten. Diese Methode ist be-
sonders im Zusammenhang mit der Weiterentwick-
lung des Phishings ?? zum Pharming ' und bei
der Infiltration mit Botsoftware bekannt geworden.

Die angesprochenen Manipulationsmethoden die-

"9 Betriiger missbrauchen Suchfunktionen bekannter
Webseiten, Heise Security 08.03.2008

120 Massenhacks von Webseiten werden zur Plage,
Heise online 14.03.2008

21 Wieder grol angelegte Angriffe auf Web-Anwender
im Gange, Heise Security 09.01.2008;
Massen-SQL-Einspeisung geht weiter, tecchannel
10.05.2008

122 CF, Massenhacks von Webseiten werden zur Plage,
14.03.2008

123 CF, Pharming, 2007
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nen dazu, entweder

= den Anwender auf nachgemachte Webseiten

zu locken, um seine privaten Daten abzugreifen
124

= einen Starter fir die Installation mit Malware
einzuschleusen oder

= die Malware direkt in das Zielsystem einzubrin-
gen.

Ein Beispiel flir das serverbasierte DNS-
Poisoning wurde 2008 bekannt ', wobei ein
DSL-Router auf einen vorgegaukelten DHCP-
Server ' im lokalen Netz umgeleitet wird, der
seinerseits mit einem externen DNS-Server ver-
bindet '¥’.

A2 11. Angriffe gegen Webserver und CMS

Beim Cross-Site-Scripting werden in den Code
der Originalseite im Internet korrumpierte Teile
eingesetzt, die den Kunden unbemerkt zu einer
manipulierten Seite flhren.

Das gilt besonders fir die iframe-Umleitung. Hier-
bei werden vor allem die Suchfunktionen auf
Webseiten missbraucht, wenn sie die von ihnen
vermittelten Suchanfragen fiir Google zwischen-
speichern. Danach ist es zum Beispiel mdglich, in
die Adressen auf der Ergebnisseite von Google
"iframe-Tags" einzuschmuggeln '%. iframes sind
dazu eingeflhrt worden, um auf einer Webseite
Bereiche festzulegen, in denen fremde Dateien
(zum Beispiel Werbung) eingeblendet werden
kénnen. In Verbindung mit DNS-Adressen werden
die Browser jedoch auf eine Seite gefihrt, die der
Angreifer bestimmt (Drive-By-Download). Dort
werden dann Antivirenprogramme oder Video--
Codecs zum Download angeboten, in denen al-
lerdings der Trojaner Zlob stecken soll.

24 CF, Umleitungen zu manipulierten Webseiten,
09.12.2008

25 CF, DNS-Poisoning, 21.11.2008;
CF, Pharming, 2007

26 WP, Dynamic Host Configuration Protocol - DHCP

27 CF, Umleitungen zu manipulierten Webseiten,
09.12.2008

128 Betriiger missbrauchen Suchfunktionen bekannter
Webseiten, Heise Security 08.03.2008
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Dynamische Webseiten basieren nicht auf einzel-
nen, in Handarbeit erstellten Skriptdateien (wie der
Cyberfahnder), sondern aus aktuell aus einer Da-
tenbank erstellten Textfragmenten (Content Mana-
gement System - CMS '®). Hackt man die ihnen
zugrunde liegende Datenbank, kann mit den mani-
pulierten Ergebnisseiten beliebiger Schadcode ver-
breitet werden ',

A2 12. Fazit

Der Adressenschwindel dient der Desorientierung
und soll die Nutzer der Telekommunikation und des
Internets zu Endpunkten fiihren, deren Existenz
und deren Funktionsweise sie nicht erwarten. Das
gilt fir teure Mehrwertdienste ebenso wie fiir Phar-
men, in denen mit nachgemachten Bankseiten
oder anderen Internetdiensten eine gewohnte,
aber eben falsche und gefahrliche Umgebung vor-
gegaukelt wird.

Manuel Schmitt behauptet, die Strafverfolgung an-
hand von identifizierten IP-Adressen berge Fehler
und kénne zur Verfolgung Unschuldiger fiihren ™',
Das ist Unfug .

Ungeachtet dessen: Die Methoden der unauffalli-
gen Entfihrung haben sich immer mehr verfeinert
und werden sich immer weiter perfektionieren. Das
gilt auch fir die Methoden zu ihrer Abwehr, die die
friheren Abzockmethoden verdrangt haben. Das
alte Igel-und-Hase-Spiel wird sich hingegen fortset-
zen und die kriminellen Abzocker werden uns im-
mer wieder Uberraschungen bereiten.

Kann man ihnen begegnen?

Ich glaube, dass die Strafverfolgung Schritthalten
kann mit den Gedankenwelten und der Phantasie
der modernen Abzocker und Kriminellen, wenn sie
die Cybercrime ernst nimmt und ihr die ndtigen
Ressourcen zur Verfligung gestellt werden '**

'2° Content Management System - CMS

% Wieder groR angelegte Angriffe auf Web-Anwender
im Gange, Heise Security 09.01.2008

31 Manuel Schmitt, IP-Adressen nur mit sicherem
Routing eindeutig, Heise online 13.05.2010
32 CF, IP-Adressen ohne Beweiswert, 16.05.2010

3 CF, Straftaten mit der Informations- und
Kommunikationstechnik, 09.03.2010
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Eine der wichtigsten Voraussetzungen dafir ist,
motivierte und neugierigen Leute zu gewinnen,
die einen wesentlichen Teil ihrer Arbeitszeit mit
der eigenen Fortbildung und Recherche verbrin-
gen und gentgend Zeit dazu haben, zu Uberle-
gen, abzuwagen und zu analysieren. Das Tages-
geschaft muss dazu entsprechend beschrankt
sein. Die Ublichen Effektivitdtsanforderungen las-
sen sich auf eine strategische Cybercrimebe-
kampfung nicht anwenden. Sie ist ein Wert an
sich.
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A.3 Malware ™*

Die Methoden flir das Ausspahen von Daten und
die Infiltration mit schadlicher Software - zusam-
men gefasst: Malware '**- betreffen alle Verarbei-
tungsprozesse, die von einem PC ausgefuhrt wer-
den. Immer geht es darum, mit automatischen Pro-
zessen in die Prozessverarbeitung des PCs zu ge-
langen, um den "Rechner" fur fremde Zwecke zu
missbrauchen. Darin unterscheidet sie sich von
dem Hacking ™, bei dem der Angriff unmittelbar
von einem Menschen gesteuert wird.

Die Infiltrationsmethoden fur die Malware haben
sich im Zeitverlauf gewandelt. Ihre dlteste Form ist
der Virus ¥, also ein kleines Programm, das sich
in eine Tragerdatei hineinkopiert und mit ihr zu-
sammen ausgefihrt wird (passive Aktivierung).
Wirmer ' sind hingegen selbstandige Programm-
dateien, die aktive Umgebungen ausnutzen, um
ausgefihrt zu werden. Das kann dadurch gesche-
hen, dass sie als Anhange zu E-Mails Ubermittelt
werden oder in andere Dokumente eingebettet
sind, die aktive Elemente enthalten, die vom Sys-
tem automatisch geladen werden (activeX ™, Java
10, Office-Programme "', Multimedia-Player %,
PDF ' und andere Anwenderprogramme ).

Eine andere Strategie verfolgen IP-Wirmer ', die
Netzadressen automatisch absuchen und in frem-
de Systeme eindringen, indem sie Sicherheits-
licken beim Netzzugang ausnutzen.

Eine genaue Grenzziehung zwischen den drei An-
griffsstrategien ist nicht immer maoglich, weil es
durchaus Mischformen und Varianten gibt. So ver-

3¢ Die Urfassung dieses Aufsatzes stammt vom
12.05.2008.

% WP, Schadprogramm

%6 WP, Hacker

37 WP, Computervirus

138 WP, Computerwurm

139 WP, ActiveX

140 WP, Java (Programmiersprache)
1“1 WP, Office-Paket

42 WP, Mediaplayer

43 WP, Portable Document Format
44 WP, Anwendungssoftware

45 CF, IP-Wirmer, 2007
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eint der Trojaner ' eine niitzliche Anwendung mit
schadlichen Aktivitaten, die er im Geheimen aus-
fuhrt.

A3 1. Tarnung und Tauschung

Die Malware kennt nur zwei Ubertragungstechni-
ken: Datentrager oder Netzverbindung . Bei der
Netzverbindung sind drei grundlegend unter-
schiedliche Methoden mdglich:

= Die Malware bedient sich eines Tragers, indem
sie sich als Anlage ' an eine E-Mail hangt
(Wurm) oder ein Bestandteil eines ansonsten un-
gefahrlich oder gar nutzlich wirkenden Pro-
gramms ist (Trojaner).

= Sie attackiert von aul3en die Sicherheitseinstel-
lungen des angegriffenen Systems und nutzt an-
schlieBend andere Sicherheitsliicken aus, um
sich einzunisten (IP-Wurm).

= Sie verbirgt sich in harmlos wirkenden Script-
codes. Dabei kann es sich um nachgemachte Ho-
mebanking-Seiten, um Links in E-Mails, Foren
oder Webseiten handeln oder um unbemerkt star-
tende Routinen (Code Injection °; Peer-to-Peer
% Download ™").

Wegen der Infektionsstrategie verwendet die Mal-
ware alle Spielarten des Versteckens (Trojaner),
des selbstandigen Angriffs und des Ubertélpelns.
Beim selbstandigen Angriff werden technische
Funktionen genutzt, die den Missbrauch aufgrund
von Sicherheitsliucken oder unbedarften Syste-
meinstellungen ermdglichen.

Auch die Methoden der Tauschung sind vielfaltig
(» Social Engineering). Sie reichen vom Plagiat
(nachgemachte Webseiten, Pharming '%?), (ber

6 WP, Trojanisches Pferd (Computerprogramm)

7 Gemeint sind kabelgebundene und drahtlose
Netze. Selten sind unmittelbare Manipulationen am
Computer (Keylogger, Hardwareinstallation oder
Ausflihrung eines Programmes am angegriffenen
Rechner).

8 WP, Dateianhénge

49 Siehe unten.

%0 WP, Peer-to-Peer - P2P

51 WP, Herunterladen

52 CF, Massenhacks von Webseiten werden zur
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aufreizende Angebote ("Frau in Deiner Nahe sucht
Gelegenheit zum Seitensprung") und andere For-
men der Gier (Finanzagenten ™3  Nigeria-
Connection '*) bis hin zur Maskerade (Bestellbe-
statigung '*°, Rechnung ', Kontobelastung ',
"Betti meldet sich").

Daneben kommen technische Tricks zur Tarnung
zum Einsatz. Die installierte Malware verandert ihr
Erscheinungsbild, wechselt ihren Standort (Stealth-
Viren '®8) oder setzt den Virenscanner auller Be-
trieb (Retro-Viren ). Mit den Zombie-Program-
men zur Botnetzsteuerung ' wurden schlieRlich
auf breiter Ebene Malwareversionen eingesetzt,
die modular "' aufgebaut sind. Fir die Infiltration
wird nur ein Grundmodul benétigt, das sich einnis-
tet, tarnt, eine Verbindung zum Netz schafft (Back-
door "2 Rootkit ") und schlieRlich einen FTP-
Server '* installiert. Mit ihm kénnen beliebige Be-
standteile nachgeladen und installiert werden, so
dass die Malware fiir jeden Zweck umgerustet wer-
den kann.

Fir die Zukunft ist abzusehen, dass die Malware
ihre Grundkomponenten in die Speicherchips '®°
von Hardwareelementen ' (Grafikkarte '/, TV-
Karte '°8, Switch '*°, DSL-Router '°) kopiert, wo sie
von Virenscannern unbemerkt bleibt und sich auch

Plage, 14.03.2008
%3 CF, Finanzagenten, 2007

% CF, Evergreen: Vorschussbetrug nach Nigeria-Art,
17.03.2008

%5 CF, gemeiner Versuch: Zahlungsbestatigung,
21.03.2008

% CF, Abzocke mit KATI, 15.04.2008

%7 CF, Testbelastung, 11.09.2007

%8 WP, Stealth-Viren

1% WP, Retro-Viren

80 CF, zentrale Steuerung, Sommer 2007

8" CF, Anatomie des Sturm-Wurms, 06.03.2008
162 WP, Backdoor

163 WP, Rootkit

%4 WP, File Transfer Protocol - FTP

165 WP, Integrierter Schaltkreis

'8¢ CF, Angriffsobjekt PC, 2007 (Auseinandersetzung mit
der Onlinedurchsuchung).

67 WP, Grafikkarte

68 WP, TV-Karte

169 WP, Switch (Computertechnik)

70 CF, Angriffe auf DSL-Router, 23.01.2008
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dann neu installieren kann, wenn eine Festplatte
formatiert und ein Betriebssystem neu installiert
wird.

[ you-4Bydoble x|
EREE: F\.;mnzum e (e I
HfFXR - F SEMFLESE. pdf | = I
MEZRE:  [FINT + AcraRa 8.0 =]

_wE | B |

Eingabemaske fiir den Einbau von Malware
in PDF-Dokumente '™

A3 2. Massenware und gezielte Spionage

Malware ist Massenware. Sie ist auf den breitfla-
chigen Einsatz ausgerichtet und von ihm abhan-
gig. Deshalb werden auch vorwiegend die am
Markt erfolgreichen Betriebssysteme von Malwa-
re angegriffen. Wenn sie irgendeine Schwachstel-
le haben, dann kénnen sie sehr schnell in grofder
Anzahl kompromittiert werden, allein weil sie eine
grolRe Verbreitung haben.

Die Betriebssysteme von Microsoft werden nicht
deshalb immer wieder als Opfer von Malware-
Kampagnen bekannt, weil sie besonders schlecht
waren, sondern weil sie sich auf fast jedem priva-
ten Rechner befinden. Neuerdings vermehren
sich aber die Meldungen, die von Angriffen auf Li-
nux- und Maclntosh-Systeme berichten.

Linux '? basiert auf der Kommandosprache des
klassischen UNIX '3 und ist besonders begehrt
fur den Betrieb von Datenbank- und Webservern
sowie fur die Steuerung von Firewalls, Switche
und andere "intelligente" Netzwerkkomponenten.

Macintosh (Apple) '* war ganz lange Zeit fihrend
bei der grafischen Benutzerfuhrung, fuhrte als

" F-Secure, Creating Malicous PDF Files,
02.06.2008; Angriffe Uber praparierte PDF-Dateien
werden ausgefeilter, Heise online 03.06.2008

72 WP, Linux
73 WP, UNIX
74 WP, Apple Macintosh
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die bandemische Ausbreitung von Malware

erstes Betriebssystem die Steuerung mit der Com-
putermaus ein, war beliebt bei den Medienschaf-
fenden, weil es besonders gut die Grafikbearbei-
tung und die Herstellung von Druck- und Layout-
vorlagen (Desktop Publishing '"°) unterstitzte, und
blieb ein Nischenprodukt fir die Anwender, die et-
was mehr fur eine nicht mehr ganz aktuelle Technik
auszugeben bereit waren.

Mit dem iPhone und anderen Produkten drangt
Apple jetzt auf den breiteren Konsumentenmarkt.
Deshalb werden seine Gerate auch verstarkt zum
Opfer von Malware.

Die Entwicklung und Verbreitung von Malware ist
Hacking nach der Methode des Giel3kannenprin-
zips. Wie beim Spamming gilt: Es ist egal, wen es
trifft. Hauptsache ist, dass es trifft.

Den "Malworkern" ist die Identitat des Opfers, sei-
ne Konfession, seine weltanschaulichen Vorstel-
lungen im Ubrigen und sein Einkommen véllig
egal. Wenn sich sein Bankkonto fir illegale Trans-
aktionen ausnutzen, sein Kundenkonto fir den Ab-
satz von Hehlerware missbrauchen oder sein PC
als Zombie flr ein Botnetz korrumpieren Iasst,
dann schlagen sie ungeachtet der geschadigten
Person und bedenkenlos zu.

Am Anfang waren die Spammer "¢, die wenigstens
noch legale Standbeine im Direktmarketing und im
Adressenhandel hatten. Die ersten nur-kriminell
ausgerichteten Softwareentwickler waren die Phis-

75 WP, Desktop-Publishing - DTP
76 CF, Zusammenarbeit der Szenen, 2007
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her 7. Ihnen folgten die Botnetzer '"® und die
mehr im Handwerk verwurzelten, aber sehr
schadenstrachtigen Skimmer .

Daneben ist eine professionelle Szene entstan-
den, die sich dem gezielten Angriff auf Unterneh-
men und Einzelpersonen widmet. Sie lasst sich
teuer fur Malware und Auftrage bezahlen, die zur
Industriespionage '*°, zur Ausforschung geheimer
Informationen oder zum Abhdren prominenter
Personen eingesetzt werden. Das funktioniert
meistens nur mit einer gehoérigen Portion » Social
Engineering.

Beide Erscheinungsformen der massenhaften
und der individuellen Penetration werden uns wei-
ter begleiten und beschaftigen.

A3 3. Crimeware

Der Begriff Crimeware "' taucht seit 2006 ver-
starkt im Internet auf und umfasst alle Formen
schadlicher Software, die fir kriminelle Zwecke
missbraucht werden.

Wéhrend bei Malware héufig das ,nicht wirt-
schaftlich® motivierte Verursachen von digitalen
Schéaden an Computern im Vordergrund steht,
wird Crimeware ausschliel3lich entwickelt und
verbreitet, um damit Geld durch kriminelle Aktivi-
taten zu verdienen '

Der Begriff ist gut gewahlt, weil er alle schadli-
chen Programme, die bislang als Malware be-
zeichnet wurden (Viren, Wirmer, Trojaner, Spy-
ware '), erweitert auf alle Formen, die zum An-
griff auf sensible Daten und die Privatsphare ver-
wendet werden.

"7 CF, Phishing, 2007
78 CF, Botnetze, Sommer 2007
7% CF, arbeitsteiliges Skimming, 18.05.2008

'8 CF, erhebliche Schaden durch Industriespionage,
11.03.2008

81 CF, Angriffe mit Crimeware, 2007
82 WP, Crimeware
8 WP, Spyware
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A3 4. Angriffsmethoden
A3 4.1 Bootvorgang

Der Start eines PCs ist ein meist vollstandig auto-
matisierter Vorgang '**, der von Malware dazu ge-
nutzt werden kann, dass ihre Komponenten, die im
System nach der Infektion schlummern, tatsachlich
auch installiert und aktiviert werden.

Die alteste Methode ist die, dass Datentrager ver-
seucht werden, um beim Start des Systems die
Malware zu installieren '®. Hierzu kann jeder Da-
tentrager missbraucht werden, ob Festplatte, Dis-
kette, CD-ROM oder USB-Stick, wenn es gelingt,
die Malware in den Bootsektor ® des Datentragers
zu schreiben, der immer zuerst ausgefuhrt wird.

Die hier platzierte Malware muss nur ein einziges
Kommando enthalten, das die an anderer Stelle
gespeicherten oder aus dem Netz abgeforderten
Programmteile |adt.

Auf den Bootsektor greifen das BIOS ', das die
Hardware betriebsbereit macht, und das Betriebs-
system '8 zu, das die Arbeitsumgebung flr die
Programme herstellt. Das BIOS enthélt in einem
Speicherchip "fest verdrahtete" Bestandteile, die
als solche nicht manipuliert werden kénnen. Dane-
ben verflugt es jedoch auch uUber programmierbare
Teile, die missbraucht und mit Malware Gberschrie-
ben werden konnen. Das heif’t, dass die Malware
auch das BIOS infizieren kann, was von modernen
Systemen weitgehend unterbunden wird (aber
prinzipiell nicht ausgeschlossen ist).

Uberwachungs-Hardware, die nicht nur Datenstrd-
me kopiert (Keylogger '*°), muss vom BIOS akti-
viert werden. Dazu bedarf es entweder einer spezi-
fischen Anmeldung dieses Gerats oder die Nut-
zung einer Sowieso-Schnittstelle. Dafur bietet sich
ganz besonders die USB-Schnittstelle '*° an, die
inzwischen durchgdngig von allen Peripheriegera-
ten und Spielereien genutzt wird. Der USB liefert

8 WP, Booten

85 WP, Bootvirus

18 WP, Master Boot Record

87 WP, Basic Input Output System - BIOS

8 WP, Betriebssystem (Operation System - OS)
8 WP, Keylogger

%0 WP, Universal Serial Bus - USB
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Betriebsstrom und transportiert Daten in beide
Richtungen. Uber ihn lassen sich die PCs auch
steuern und booten. Er ist die optimale Schnitt-
stelle flr Missbrauche und lasst sich auch nicht
abschalten, weil er fur andere nitzliche Anwen-
dungen gebraucht wird (Tastatur, Maus, Drucker,
Scanner, externe Festplatte, Speicherstick, digita-
le Kamera ...).

A3 4.2 Betriebssystem

Nachdem das BIOS die physikalische Umgebung
des PCs aktiviert hat, gestaltet das Betriebssys-
tem die Umgebung fur die Programme, die zum
Einsatz kommen sollen.

Um die Besonderheiten jedes einzelnen Systems
berlcksichtigen zu konnen, greift das Betriebs-
system dabei auf Systemtabellen und ausfihrba-
re Skripte zurlick, die ebenfalls infiltriert sein kén-
nen. Wie gesagt: Ein einziges boswilliges Kom-
mando reicht!

Klassisch fir DOS (Microsoft) "' sind das die Da-
teien config.sys ' und autoexec.bat '**. Unter
UNIX ' (Obernimmt diese Aufgaben u.a. die
Crontab . Seit der Einflihrung von Windows 98
werden die Konfigurationsdaten in eine dafur vor-
gesehene Datenbank geschrieben, die Registry
1% Alle Manipulationen an diesen Konfigurations-
dateien fihren dazu, dass wahrend des Starts
des Betriebssystems Malware installiert werden
kann.

Mit dem Betriebssystem werden auch andere
Programme auf Vorrat geladen. Das verzdgert
zwar den Systemstart, beschleunigt jedoch die
laufende Arbeit am PC.

Zu diesen Programmen gehdren vor Allem die Fi-
rewall und der Virenscanner, das konnen aber
auch Blroanwendungen und E-Mail-Browser sein
(Outlook " wird haufig beim Startvorgang aufge-

91 WP, Microsoft Disk Operating System
92 WP, Config.sys

% WP, Autoexec.bat

%4 WP, Unix

%5 WP, Cron

% WP, Windows-Registrierungsdatenbank
97 WP, Outlook


http://de.wikipedia.org/wiki/Microsoft_Outlook
http://de.wikipedia.org/wiki/Microsoft_Outlook
http://de.wikipedia.org/wiki/Windows-Registrierungsdatenbank
http://de.wikipedia.org/wiki/Windows-Registrierungsdatenbank
http://de.wikipedia.org/wiki/Cron
http://de.wikipedia.org/wiki/Cron
http://de.wikipedia.org/wiki/Unix
http://de.wikipedia.org/wiki/Unix
http://de.wikipedia.org/wiki/Autoexec.bat
http://de.wikipedia.org/wiki/Autoexec.bat
http://de.wikipedia.org/wiki/Config.sys
http://de.wikipedia.org/wiki/Config.sys
http://de.wikipedia.org/wiki/MS-DOS
http://de.wikipedia.org/wiki/MS-DOS
http://de.wikipedia.org/wiki/Universal_Serial_Bus
http://de.wikipedia.org/wiki/Universal_Serial_Bus
http://de.wikipedia.org/wiki/Keylogger
http://de.wikipedia.org/wiki/Keylogger
http://de.wikipedia.org/wiki/Betriebssystem
http://de.wikipedia.org/wiki/Betriebssystem
http://de.wikipedia.org/wiki/Basic_Input_Output_System
http://de.wikipedia.org/wiki/Basic_Input_Output_System
http://de.wikipedia.org/wiki/Master_Boot_Record
http://de.wikipedia.org/wiki/Master_Boot_Record
http://de.wikipedia.org/wiki/Bootvirus
http://de.wikipedia.org/wiki/Bootvirus
http://de.wikipedia.org/wiki/Booten
http://de.wikipedia.org/wiki/Booten

{= Dieter Kochheim, Cybercrime

rufen). Verantwortlich dafiir sind in erster Linie die
Pfadeintragungen in der Registry, die flr Autostart-
Programme vorgesehen sind, oder die Program-
me, die sich in dem Autostart-Verzeichnis befinden.

Beide werden von modernen Betriebssystemen im
Verein mit Firewalls und Virenscannern argwoh-
nisch Uberwacht. Das bedeutet aber nicht, dass die
Infektion dadurch ausgeschlossen ist. Gut getarnte
Malware setzt auf andere, als gutwillig eingestufte
Programme auf und schleicht sich damit ein. Dazu
eignen sich besonders auch die "gutwilligen" Pro-
grammbibliotheken (DLL-Injection '), die die Ob-
jekte und andere Umgebungsvariablen verwalten,
auf die die Anwenderprogramme dann zurlck grei-
fen.

Beim Systemstart wird meistens auch die Netzver-
bindung gepruift, indem der PC mit dem nachsten
Netzknoten ' Kontakt aufnimmt (Router *°, Switch
201 Wireless LAN #2), Dadurch wird das System
nach auf3en geoffnet. Bei den genannten Geraten
handelt es sich selber um "intelligente" informati-
onsverarbeitende Systeme 2%, die ihrerseits infi-
ziert sein und den Startvorgang zur Infiltration nut-
zen kénnen 2%,

Der Zugriff auf das Internet erfolgt nicht nur da-
durch, dass der Anwender seine E-Mails oder im
Browser Webseiten aufruft. Viele Programme ma-
chen das auch selbsttatig, um nach neuen Meldun-
gen, Virensignaturen oder Programmversionen
nachzufragen. Solche vom PC zugelassenen Netz-
kontakte lassen sich prinzipiell auch von der Mal-
ware missbrauchen.

Eine Variante davon ist das DNS-Poisoning ?*, bei
dem die lokale Hostdatei manipuliert wird, um un-
bemerkt auf praparierte Internetseiten umzuleiten.
Diese Methode ist besonders im Zusammenhang

1% WP, DLL-Injection

%9 CF, Angriffe aus dem Netz, 2007

200 WP, Router

201 WP, Switch (Computertechnik)

202 WP, Wireless Local Area Network - WLAN
203 CF, Telefonanlage, Server, 2007

204 Trojaner konfiguriert Router um, Heise online
13.06.2008

25 CF, Massenhacks von Webseiten werden zur Plage,
14.03.2008
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mit dem Phishing und der Infiltration mit Botsoft-
ware bekannt geworden.

A3 4.3 Systemstart

Die zentralen technischen Komponenten des PCs
sind der Prozessor %, der eigentliche "Rech-
ner", der Arbeitsspeicher 2" (auch Hauptspeicher)
und der Massenspeicher *® (Festplatte).

Der Prozessor wird fur die datentechnischen Ver-
arbeitungsvorgange bendtigt. Er fuhrt den Pro-
grammcode aus, liest Daten, verarbeitet sie, leitet
sie zu anderen Schnittstellen, z.B. zum Bild-
schirm, und speichert Dateien ab. Zur Beschleu-
nigung seiner Arbeitsoperationen verflgt er im-
mer haufiger Uber eigenen Cachespeicher (Zwi-
schenspeicher), der sich auch fir eine Infiltration
eignet 2,

Anders ist das beim Arbeitsspeicher. Beim Puffer-
Uberlauf #'° (buffer overflow) werden gezielt be-
stimmte Speicheradressen angesprochen, um de-
ren Kapazitat zu Gberlasten. Dabei kommt es zum
"Uberlauf", indem die angelieferten Daten zu an-
deren Adressbereichen verlagert werden. Das
fuhrt meistens zum Systemabsturz, kann aber
auch dazu genutzt werden, Malwarecode einzu-
schleusen.

Anspruchsvolle technische Erweiterungen sind
haufig wie ein selbstandiger PC im PC konstru-
iert. Das gilt vor Allem fiir hochwertige Grafik- und
Videokarten, die Uber eigene Prozessoren und Ar-
beitsspeicher verfligen und damit das System im
Ubrigen entlasten.

Je verbreiteter solche Karten sind, desto attrakti-
ver werden sie fir die Malware, um boswillige
Verarbeitungsprozesse, die im Hauptsystem zu
auffallig waren, hierhin zu verlagern.

Dasselbe Vorgehen ist auch bei vernetzten Syste-

208 WP, Prozessor (Hardware)
27 WP, Arbeitsspeicher
208 WP, Massenspeicher

209 Hacker finden einen neuen Platz, um rootkits zu
verbergen, tecchannel 10.05.2008

210 WP, Puffertberlauf


http://de.wikipedia.org/wiki/Puffer%C3%BCberlauf
http://de.wikipedia.org/wiki/Puffer%C3%BCberlauf
http://www.tecchannel.de/sicherheit/news/1758018/hacker_finden_einen_neuen_platz_um_rootkits_zu_verbergen/index.html
http://www.tecchannel.de/sicherheit/news/1758018/hacker_finden_einen_neuen_platz_um_rootkits_zu_verbergen/index.html
http://de.wikipedia.org/wiki/Massenspeicher
http://de.wikipedia.org/wiki/Massenspeicher
http://de.wikipedia.org/wiki/Arbeitsspeicher
http://de.wikipedia.org/wiki/Arbeitsspeicher
http://de.wikipedia.org/wiki/Prozessor_(Hardware)
http://de.wikipedia.org/wiki/Prozessor_(Hardware)
http://de.wikipedia.org/wiki/Prozessor_(Hardware)
http://cyberfahnder.de/nav/news/trends012.htm#massenhack
http://cyberfahnder.de/nav/news/trends012.htm#massenhack
http://www.heise.de/newsticker/meldung/Trojaner-konfiguriert-Router-um-214097.html
http://cyberfahnder.de/nav/them/sec/angriff02.htm#t030
http://cyberfahnder.de/nav/them/sec/angriff02.htm#t030
http://de.wikipedia.org/wiki/Wireless_Local_Area_Network
http://de.wikipedia.org/wiki/Wireless_Local_Area_Network
http://de.wikipedia.org/wiki/Switch_(Computertechnik)
http://de.wikipedia.org/wiki/Switch_(Computertechnik)
http://de.wikipedia.org/wiki/Router
http://de.wikipedia.org/wiki/Router
http://cyberfahnder.de/nav/them/sec/angriff03.htm
http://cyberfahnder.de/nav/them/sec/angriff03.htm
http://de.wikipedia.org/wiki/DLL-Injection
http://de.wikipedia.org/wiki/DLL-Injection
http://de.wikipedia.org/wiki/DLL-Injection

{= Dieter Kochheim, Cybercrime

men moglich. Beim verteilten Rechnen 2" werden
die Verarbeitungsvorgange zu ihrer Beschleuni-
gung auf verschiedene Systeme und ihre Ergeb-
nisse zentral zusammen geflihrt #'2. Ohne diese
Technik waren Google und andere grof3e Netzan-
wendungen nicht denkbar.

Sie kann von der Malware - vor Allem in Botnetzen,
die Uber eine Vielzahl von Rechnern verfiigen -
dazu genutzt werden, den gezielt angegriffenen
Rechner nur mit geringfligigen Lese- und Schreib-
prozessen zu belasten und die kapazitatsintensi-
ven und auffalligen Prozesse auf andere Rechner
zu verteilen (Brute-Force-Methode 2" zum
Cracking #'*).

A.3 4.4 laufender Betrieb

Neben dem direkten Eingriff auf Systemkompo-
nenten versucht vor Allem die klassische Malware
sich in laufende Verarbeitungsprozesse einzu-
schleichen. Das geschieht beim Bootvorgang
ebenso wie beim laufenden Betrieb.

Anfallig dafir sind solche Programme, die im Hin-
tergrund laufen und die Arbeit mit dem PC erleich-
tern sollen. Besonders bekannt geworden sind in-
soweit die E-Mail-Browser, die die Anhange von E-
Mails 2" automatisch ausfliihren. Moderne Pro-
gramme verhindern das und untersuchen die An-
hange zugleich auf schadliche Inhalte. Die Malwor-
ker sind deshalb dazu Ubergegangen, dem An-
wender Versprechungen zu machen, um ihn zum
unbedarften Programmstart zu bewegen.

Aber auch andere Anwenderprogramme sind anfal-
lig. Das Office-Paket von Microsoft %' stellt mit Vi-
sual Basic for Applications - VBA 2" - eine Umge-
bung fiir selbst ausfiihrende Makros 2'® zur Verfl-
gung, die auch mit schadlichem Code bestlckt

2" WP, Verteiltes Rechnen

212 Gjehe: CF, Passwort vergessen? Cloud hilft!
19.12.2009

213 WP, Brute-Force-Methode

214 WP, Cracker (Computersicherheit)

215 WP, Dateianhange

216 WP, Microsoft Office

217 WP, Visual Basic for Applications - VBA
218 WP, Makro
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sein kdénnen und mit Word-Dokumenten 29,

Excel-Tabellen 220 oder Powerpoint-
Prasentationen %' verbreitet werden.

Inzwischen wird auch von infizierten PDF-
Dokumenten ?* (Adobe ??*) berichtet #*, die als
Laufzeitumgebung nach Java (for Applications #*°)
verlangen. Dasselbe gilt fir den FlashPlayer %
von Adobe #’.

Hinter der Makrosprache VBA stecken Pro-
grammmodule, die unter ActiveX 2 zusammen
gefasst werden und die Datenverarbeitung unter-
stutzen. Das gilt besonders fur grafiklastige An-
wendungen, z.B. fir Computerspiele.

Besonders Trojaner, aber auch andere selbst-
ablaufende Programme (mit .exe und anderen
Extensionen) nutzen hingegen die Komman-
doumgebung, die das Betriebssystem zur Verfi-
gung stellt.

Daneben dienen, wie schon gesagt, exotische
Abspielprogramme fir Musik und Videos sowie
als besondere Software fir geschlossene Anwen-
derkreise beworbene Programme zum Transport
von Malware. Dies gilt besonders fur instinktorien-
tierte Online-Angebote ?* und Warez-Seiten %,

219 WP, Microsoft Word

220 WP, Microsoft Excel

21 WP, Microsoft PowerPoint

222 WP, Portable Document Format - PDF
222 WP, Adobe Systems

24 Angriffe Gber praparierte PDF-Dateien werden
ausgefeilter, Heise online 03.06.2008

225 WP, Java (Programmiersprache)
26 WP, Adobe Flash

27 Kritische Schwachstelle im Flash Player wird aktiv
ausgenutzt, Heise online 28.05.2008

228 WP, ActiveX
22 CF, instinktorientierte Online-Angebote, 23.01.2008
20 WP, Warez
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A3 4.5 online

Der Anwender, der eine fremde Webseite aufruft,
gibt dabei einige Basisdaten Uber sich preis. Das
ist zunachst die nummerische Internetadresse, mit
der er sich bewegt und die ihm in aller Regel von
seinem Zugangsprovider vorubergehend (dyna-
misch) zugewiesen wird. Daneben offenbart er
auch den Typ seines Webbrowsers und seinen
"Referrer" ', wenn er etwa eine Suchmaschine
oder eine Linksammlung genutzt hat.

Auch die auf seinem System vorhandenen Cookies
sind lesbar, wenn sie vom Zielserver angefordert
werden, und kdénnen weitere personenbezogene
Daten enthalten. Das gilt besonders fir die HTTP-
Cookies #*?, die vom Webbrowser gespeichert und
Ubermittelt werden.

Diese relativ allgemeinen Informationen sind nicht
besonders gefahrlich und bieten nur wenige An-
griffspunkte. Sie offenbaren allerdings die personli-
chen Neigungen und Eigenschaften des Anwen-
ders, die zum » Social Engineering missbraucht
werden kodnnen.

Wegen der im Browser gespeicherten Zugangsda-
ten fur das Homebanking oder Shopping im Inter-
net sieht das schon anders aus. Sie konnen zwar
nicht unmittelbar ausgelesen werden, wohl aber,
wenn es dem Angreifer gelingt, den PC mit Malwa-
re zu infiltrieren.

Die dazu verwendeten Methoden wurden bereits
angesprochen. Es handelt sich um das DNS-
Poisoning ?*®, bei dem die interne Host-Datei so
umgeschrieben wird, dass der Browser zu einer
nachgemachten und praparierten Seite geflihrt
wird, die iframe-Umleitung #* und das Hacking von
Datenbanken fir die Bestickung dynamischer
Webseiten (SQL-Injection #°).

Die aufgerufene Webseite kann zudem so prapa-
riert sein, dass sie unter Ausnutzung von Schwach-
stellen im Browser eigene Aktivitdten ausfiihrt. Die
dazu verwendeten Kommandos kénnen sowohl im

=1 WP, Referrer

22 WP, HTTP-Cookie
233 Siehe oben.

4 Siehe oben.

235 WP, SQL-Injection
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Quellcode der Seite (vor Allem Java-Script %)
oder in einem plétzlich  erscheinenden
Werbefenster (Pop-up 2*') eingebunden sein.
Dasselbe gilt fir iFrames 2%, die haufig fir
Werbeeinblendungen von fremden  Seiten
verwendet werden und deshalb auch zur
Einschleusung von Schadcode missbraucht
werden kdnnen.

Diese aktiven Funktionen kbnnen dann zu einem
Drive-by-Download 2*° flihren, bei dem allein
schon das Aufrufen der Seite dazu reicht, dass
die Malware unbemerkt zum Anwender Ubermit-
telt wird.

Besondere Vorsicht ist geboten, wenn die Websi-
te ein Plug-in #° zum Download anbietet, das an-
geblich fur irgendwelche besondere Dienste not-
wendig sei. Damit soll in aller Regel der Browser
manipuliert und die Malware direkt installiert wer-
den.

Ganz ahnlich funktioniert die Verbreitung Uber
Peer-to-Peer-Netzwerke #*' (Tauschborsen 2%2),
wobei der Download nicht von einem Webserver,
sondern von einem Partner erfolgt.

Ganz unbemerkt kann ein Angreifer dann die Mal-
ware einsetzen, wenn bereits eine "Hintertur"
(Backdoor ?*%) besteht, die entweder mit einem
Rootkit #** oder bereits herstellerseits eingerichtet
wurde (Fernwartung 2*°). Besonders gefiirchtet
sind insoweit Telefonanlagen %, die haufig eine
direkte Verbindung zum informationsverarbeiten-
den System haben und das besonders dann,
wenn Voice-over-IP 27 - VoIP - genutzt wird (Inter-
nettelefonie).

26 WP, JavaScript

=7 WP, Pop-up

28 WP, Inlineframe

29 WP, Drive-by-Download
29 WP, Plug-in

21 WP, Peer-to-Peer
242 WP, Tauschborse
243 WP, Backdoor

244 WP, Rootkit

245 WP, Fernwartung
246 CF, Telefonanlagen
247 WP, IP-Telefonie
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Zur Vertiefung ist auf Bachfeld zu verweisen #*8. Mit
fachlicher Tiefe beschéftigt er sich in der Zeitschrift
c't mit den aktuellen Gefahren aus dem Netz und
beschreibt er die Techniken im Zusammenhang mit
infizierten Webseiten. Dazu geht er zunachst auf
das Cross-Site-Scripting #*° am Beispiel des XSS-
Wurms ein, wobei mit Hilfe von eingeschleusten
Kommandofolgen (JavaScript) versucht wird, diese
zusammen mit ungeschutzten Systemfunktionen
auszufihren. AnschlieRend beschreibt er Angriffe
auf DSL-Router und Webseiten mit dem Cross Site
Request Forgery — CSRF ?*°, wobei die schadli-
chen Kommandoanweisungen zusammen mit ei-
nem Link Ubertragen werden #'. Es folgen Ausfiih-
rungen zum DNS-Poisoning ?*?, dessen Servervari-
ante Bachfeld als DNS-Rebinding vorstellt, und zu
IFrames 2%,

AbschlieRend stellt Bachfeld die Same Origin Poli-
cy - SOP % vor, die danach verlangt, dass das
aufrufende Kommando aus derselben Quelle stam-
men muss wie das damit ausgefuhrte Programm.
Die SOP verhindert damit viele Formen der vorge-
stellten Angriffe, nicht aber zum Beispiel das Nach-
laden von Grafiken in IFrames.

A.3 5. Abwehr

Gegen die technisch ausgerichteten Angriffe helfen
vor Allem die standige Aktualisierung der einge-
setzten Programme, der Einsatz einer Firewall
(zum Absichern benutzter und SchlieRen unge-
nutzter Zugangswege) und eines Virenscanners,
der kontinuierlich den Onlineverkehr und die Pro-
zessverarbeitung Uberwacht.

Daneben ist das Nutzungsverhalten besonders
wichtig. Richten Sie unter Windows ein Benutzer-

28 Dirk Bachfeld, Dunkle Flecken. Neuartige Angriffe
Uberrumpeln Webanwender, c't 11/2008, S. 82;
siehe auch CF, gewandelte Angriffe aus dem Netz,
29.11.2008.

249 WP, Cross-Site Scripting
20 WP, Cross-Site Request Forgery

%1 Siehe auch CF, Nummerntricks. Adressierung im
Internetprotokoll, 21.11.2008

%2 CF, DNS-Poisoning, 21.11.2008
23 CF, Angriffe gegen Webserver, 21.11.2008
24 WP, Same Origin Policy - SOP
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konto ohne Administratorenrechte ein. Die
Installation von Programmen und Malware ohne
Ihr Zutun wird dadurch ausgeschlossen.

Wenn Sie aullerdem keine Zugangsdaten (und
besonders keine TANs) im System speichern und
bei verlockenden Diensten erst nachdenken und
dann handeln, kann lhnen fast nichts mehr
passieren #°

A.3 6. Fazit

Malworker  versuchen, personliche Daten
auszuforschen und zu missbrauchen oder den
PC fiir andere Boswilligkeiten #° zu verwenden.
Sowohl ihre technischen Methoden wie auch ihre
Uberredungskiinste haben sie immer mehr
verfeinert, um fremde Systeme infiltrieren und
ihre Malware installieren zu kénnen.

Dazu werden entweder praparierte Datentrager
oder Netzverbindungen verwendet. Wegen der
Netzverbindungen kommen alle Dienste in Be-
tracht, die das Internet und das digitale Telefon
bieten.

Malware soll den Missbrauch unterstitzen und ist
deshalb wegen ihrer zerstorerischen Eigenschaf-
ten zurlckhaltend. Manchmal kommt es jedoch
zu dummen Zufallen %%,

Es mag sie gegeben haben, die Spielkalber unter
den Hackern und Malware-Entwicklern, die nur ih-
ren Spalt haben wollten und wenig Schaden an-
richteten. Die moderne Malware ist jedoch profes-
sionelles Werkzeug, um Straftaten zu begehen.

2% \Wegen der weiteren Einzelheiten siehe » A.1.
26 CF, verteilter Angriff, 2007
27 CF, alte Praktiken im neuen Gewand, 2007
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A.4 Identitatsdiebstahl und Phishing %

Die Einsatze von Malware #*° und des Social Engi-
neerings #° waren lange davon gepragt, dass sie
zerstorerischen Zwecken dienten #'. Das hat sich
in den letzten Jahren geéndert 2. Digitale Angriffe
werden fast nur noch mit dem Ziel durchgeflihrt,
kriminellen Gewinn zu machen, und das heift in al-
ler Regel, Konto- und andere personliche oder ge-
werbliche Daten auszuspahen, um sie zur Erpres-
sung oder zum Missbrauch zu verkaufen oder
selber zu verwenden.

A4 1. ldentitatsdiebstahl

Der Identitatsdiebstahl % ist das Ausspahen per-
sonlicher (Echt-) Daten mit dem Ziel, mit ihnen Zu-
gang zu fremden Online-Konten zu bekommen, um
mit den fremden Daten Leistungen zu erlangen,
Geschéafte abzuschlie3en, die zulasten des Konto-
inhabers gebucht werden, oder um sich unter frem-

der Identitat im Internet und anderswo zu bewegen
264

Online-Konten in diesem Sinne sind nicht nur
Bankkonten, sondern alle Accounts, die Zugang zu

28 Die frilhen Formen des Phishings werden in dem
ersten hier veroffentlichten Arbeitspapier
beschrieben: CF, Phishing. Wie funktionieren die
Informationstechnik und das Internet? 22.01.2007.

Die Erscheinungsformen des Phishings haben sich
stark gewandelt und werden in diesem neuen
Aufsatz als besondere Auspragung des
Identitatsdiebstahls behandelt.

Die Prognosen, die ich 2007 angestellt habe, sind
weitgehend eingetreten. Das ,alte“ Arbeitspapier ist
auch deshalb noch immer von Interesse, weil es
zeigt, wie Internetadresse und Header-Daten in E-
Mails interpretiert werden konnen.

Siehe auch:

CF, Suchmaschinen und -techniken, 29.12.2008;
CF, Auskunftsdienste im Internet, 06.12.2009;
CF, eurasische Verbindungen, 06.12.2009

29 Siehe oben » A.3.
20 Sjehe unten P B.

%1 Siehe noch CF, neue Herausforderungen, 2007 (WP,
Sasser).

%2 Siehe auch CF, Landerstudie USA, 27.07.2008
(digitaler Burgerkrieg).

%3 WP, |dentitatsdiebstahl

%4 Frangois Paget, Identitatsdiebstahl, McAfee
04.01.2007 (ZIP-Datei)
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exklusiven Diensten und Leis-
tungen gewahren. Sie kdnnen
bei Handelsplattformen wie
Amazon oder eBay bestehen
%5 pei Warenhausern, Infor-
mationsdiensten (Fachinforma-
tionen, Zeitungen, Wetter-
dienst), virtuellen Veranstaltungen wie Second
Life 2°® oder geschlossene Spiele %7, zu Versand-
diensten wie DHL 2% und UPS %° und schlieRlich
zum Onlinebanking ?’° und anderen Bezahldiens-
ten #" wie PayPal %2, E-Gold ?* und WebMoney

274

In der Zeitschrift c't hat Bachfeld die Situation zu-
treffend beschrieben 27°:

Leider ist im Internet nichts mehr isoliert zu be-
trachten, alles ist irgendwie miteinander verknlipft
— und das wissen die Betriiger fiir sich zu nutzen.
Das sollte allerdings kein Grund sein, den Kopf in
den Sand zu stecken und gar nicht mehr ins Inter-
net zu gehen. ...

%5 CF, Missbrauchsgefahren, 2007

%8 CF, Second Slum, 15.12.2007

%7 CF, Landerstudie China, 27.07.2008 (Real Money
Trade - RMT)

28 WP, DHL

29 WP, United Parcel Service

210 CF, Sicherheit von Homebanking-Portalen,
22.03.2008; CF, sicheres Homebanking,
19.12.2008

21" CF, Internet-Finanzdienste, 2007; CF, neuartige
Finanzdienste, 2007; CF, Bezahlen im Internet,
19.06.2008.

22 CF, PayPal-Phishing, 13.05.2009

2% CF, Verrechnungssysteme auf der Basis von
Edelmetallen, 2007

274 CF, Botnetz-Software und -Betreiber, 13.07.2008

25 Dirk Bachfeld, Dunkle Flecken. Neuartige Angriffe
Uberrumpeln Webanwender, c't 11/2008, S. 82;
siehe auch CF, gewandelte Angriffe aus dem Netz,
29.11.2008.
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A4 2. Kontolibernahmen

Die wichtigste Form des Identitatsdiebstahls ist die
Ubernahme bestehender fremder Konten. Eine be-
sondere Bedeutung kommt dabei den Handels-
plattformen mit Bewertungssystemen zu #’¢. Unauf-
fallige Konten mit guten Bewertungen eignen sich
besonders gut zum StoRRbetrug oder zum Absatz
von Hehlerware %",

Zunachst muss der Angreifer die Kontozugangs-
daten ausspahen. Dazu wendet er entweder die
Ublichen Uberredungsmethoden (soziale Kontakte,
vorgetauschte E-Mails, die angeblich vom Ver-
anstalter stammen und zur Bestdtigung der Zu-
gangsdaten auffordern) oder technische Methoden
an (Malware, praparierte Webseiten, Keylogger).

Mit diesen Daten dringt er in das fremde Konto ein
und sperrt den Berechtigten dadurch aus, dass er
das Zugangskennwort andert. Alle weiteren
Anderungen in den Kontoeinstellungen richten sich
danach, welche Ziele der Angreifer verfolgt.

= Geschéfte zulasten des Inhabers. In diesem Fall
nutzt der Angreifer vor Allem das hinterlegte Bank-
konto des Inhabers fur die Bezahlung von Diensten
und Leistungen. Er lasst also die Zahlungsdaten
unberthrt und andert nur die Lieferadresse, an die
zum Beispiel Warensendungen gerichtet werden
sollen. Nach erfolgter Lieferung wird die Liefer-
adresse wieder geldscht, um die Nachverfolgung
zu erschweren.

= Betrug und Absatzgeschéfte. Wenn der Angrei-
fer auf Handelsplattformen betriigerische Geschaf-
te abwickeln oder Hehlerware absetzen will, dann
andert er die Kontodaten, an die die Bezahlung ge-
richtet werden soll. Zu gegebener Zeit wird das
vom Angreifer eingetragene Konto wieder geldscht,
um die Nachverfolgung zu erschweren.

= verschleierte Zahlungsstréme. Gar keine Ande-
rungen nimmt der Angreifer dann vor, wenn er ein
Bank- oder Bezahlkonto nur zur Durchschleusung
von Zahlungen verwenden will. Er parkt den Zah-

276 Sjehe auch CF, Identitatsdiebstahl. Mischformen,
19.04.2009;
CF, Plattformhaftung bei Identitatsdiebstanhl,
12.04.2008

217 CF, Entwicklungen, 01.11.2008;
CF, falsche Produkte und Hehlerware, 23.02.2008.
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lungseingang auf dem gekaperten Konto und
leitet ihn im Lastschriftverfahren weiter 2. Das
kann er auch ohne TAN oder iTAN 2 machen.

Alle Formen des ldentitatsdiebstahls kénnen zu
brutalen Missbrauchen genutzt werden, bei
denen der Angreifer davon ausgeht, dass das
Konto alsbald verbrannt und fiir ihn unbrauchbar
ist. Er kann aber auch behutsame Missbrauche
unternehmen, die kaum auffallen, weil er seine
Kontoeinstellungen immer wieder zurticksetzt, um
sich das gekaperte Konto moglichst lange zu
erhalten.

Im weiteren Sinne gehort auch die Identitatsver-
schleierung dazu. Sie zeigt sich einerseits in der
Einrichtung von neuen Konten unter fremden
Echtdaten, die besonders im Zusammenhang mit
Warenbestellungen und Handelsgeschaften be-
obachtet wird. Andererseits kdnnen Konten auch
unter erfundenen Daten eingerichtet werden, die
vor Allem zur Kommunikation und zur Verbreitung
von Dateien genutzt werden. Schliel3lich kann es
auch darum gehen, eine vollstandige Tarnidentitat
aufzubauen, die mit falschen Personalpapieren
und einer Legende untermauert wird, zu der auch
E-Mail- und andere Konten zum taglichen Bedarf
und zur Kommunikation gehdren. Somit erzielen
auch die Daten ausgespahter E-Mail-Konten
hohe Schwarzmarktpreise 2. Der einfachste Fall
der Identitatstduschung ist die Umgehung von Al-
tersbeschrankungen mit fremden oder vorge-
tauschten Personalien %,

28 CF, Einzugsermachtigung und Lastschriftverfahren,
2007

2% CF, Sicherheit von Homebanking-Portalen,
22.03.2008

20 CF, Schwarzmarkt, 19.12.2008;
Thorsten Holz, Markus Engelberth, Felix Freiling,
Learning More About the Underground Economy: A
Case-Study of Keyloggers and Dropzones, Uni
Mannheim 18.12.2008 (englisch);
Keylogger unter die Lupe genommen, Heise
Security 18.12.2008;
Kriminelle verdienen kraftig an Keyloggern,
tecchannel 19.12.2008.

21 Vornamen und die Seriennummern von
Personalausweisen lassen eine Abschatzung des
Alters des Verwenders zu. Inzwischen gibt es
Programme, die das digitale Abbild eines
Personalausweises so darstellen, dass ein Kind als
angeblich Erwachsener durchkommt.
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A4 3. Ziele des ldentitatsdiebstahls

Allen Zielen des Identitatsdiebstahls ist gemein,
dass der Angreifer seine eigene Identitat tarnt. We-
gen seiner Beweggriinde im Einzelfall sind sie viel-
faltig:

= Belastung von fremden Verkehrskonten bei Ban-
ken und Leistungsanbietern.

= Ausnutzung des Rufes, z.B. im Zusammenhang
mit den Bewertungen bei eBay.

= Abschluss betrligerischer Geschafte mit Voraus-
zahlungen des getauschten Kaufers.

= Nutzung und Verschleierung des Zahlungsver-
kehrs Gber Bankkonten und neue Bezahlsysteme.

= Erlangung virtueller Werte in digitalen Welten
und Online-Spielen.

Bei den ersten drei Auspragungen dirfte die straf-
rechtliche Bewertung verhaltnismaRig einfach sein,
wenn auch im Einzelfall immer Probleme zu erwar-
ten sind. Das Problem ist jedoch, dass das Internet
ortsungebunden ist und das deutsche Strafrecht an
den nationalen Grenzen seine Wirkung verliert.

= Wenn ,echte Menschen® getauscht werden und
dadurch einen Vermdgensnachteil erleiden, han-
delt es sich in aller Regel um einen Betrug geman
§ 263 StGB.

= Wenn automatische Prozesse — allein schon
durch die unbefugte Nutzung fremder Daten — be-
einflusst werden und dadurch fremdes Vermdgen
verringert wird, dirfte zumeist ein Computerbetrug
geman § 263a StGB vorliegen %2,

= Die Veranderung der Kontodaten, um damit
Geschafte oder Zahlungen abzuwickeln, dirfte als
Falschung beweiserheblicher Daten im Sinne von
§ 269 StGB zu behandeln sein %2,

= Allein schon die Aussperrung des berechtigten
Inhabers durch Veranderung des Zugangspass-
worts wurde ich als Datenveranderung und Com-
putersabotage gemaR §§ 303a und 303b StGB an-
sehen %%,

22 CF, Computerbetrug, 2007
23 CF, Falschung beweiserheblicher Daten, 2007

24 CF, Computersabotage, 2007.
Zu berlcksichtigen ist die gesetzliche Definition in §
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Wegen der Verschleierung des Zahlungsverkehrs
ist ebenfalls § 269 StGB zu prifen. Es handelt
sich um ein Urkundsdelikt, so dass es dann be-
deutsam ist, wenn die Identitdtsmerkmale des
Kontonutzers verschleiert werden. Auflerdem
kommt § 303a StGB (Datenveranderung) schon
dann in Betracht, wenn die Daten des berechtig-
ten Inhabers verandert werden.

§ 269 StGB kennt zwei Tathandlungen der Daten-
manipulation, namlich das Speichern und das
Verandern, wodurch sowohl die Manipulation
stationarer Daten, die bereits gespeichert sind,
der Verarbeitungsvorgang, nach dem die Daten
schliel3lich gespeichert werden, als auch an den
Daten umfasst ist, die nach ihrer Veranderung an
eine andere Stelle Ubermittelt werden. Hierbei ist
zu prufen, ob die verfalschten Daten

= Einfluss auf eine Rechtsbeziehung haben, von
der mindestens bei einem Beteiligten Rechte oder
Pflichten berihrt werden,

= sich auf einen konkreten Aussteller beziehen,
der mithilfe der Daten seine Rechtsbeziehungen
gestaltet, und

= in einer Rechtsbeziehung Beweis flir eine
Tatsache erbringen sollen.

Mindestens vier wichtige Anwendungsfélle sind
von der Rechtspraxis als strafbare Falschung be-
weiserheblicher Daten anerkannt worden:

= Manipulation des Guthabens auf einer Gutha-
benkarte 2%,

= nachgemachte E-Mails, die zum Beispiel den
Anschein erwecken, von einer Bank zu stammen
(Phishing),

= nachgemachte Websites, die ebenfalls den An-
schein vermitteln sollen, sie wirden von einer

202a Abs. 2 StGB. Die Daten miissen entweder
physikalisch gespeichert sein, dann kénnen sie
ausgespaht werden (§ 202a Abs. 1 StGB), oder sie
missen Ubermittelt werden, dann greift das
Abfangen von Daten (§ 202b StGB). Nicht erfasst
sind jedenfalls die unmittelbaren Dateneingaben mit
einer Tastatur oder anderen physikalischen
Schnittstellen (Tablet, Scanner).

25 CF, "Nachladen" von Guthabenkarten, 2007

(Telefonkarte);
BGH, Beschluss vom 13.05.2003 - 3 StR 128/03.
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Bank oder einem anderen Anbieter stammen und

= Auftreten unter fremdem Namen (ldentitats-
diebstahl im engeren Sinne) 2%,

Wenn es um den Absatz gestohlener, ertrogener
oder anderweitig rechtswidrig erlangter Waren
geht, ist wegen des Helfers (Finanz- und andere
Agenten) Hehlerei zu prifen (§ 259 StGB). Soweit
es um die Sicherung rechtswidrig erlangter Forde-
rungen geht (Bankguthaben oder andere Forde-
rungen, die nicht korperlich sind), kommt auch
Geldwasche in Betracht (§ 261 StGB). Die Ver-
schiebung von gestohlenen Daten, die man Daten-
hehlerei nennen wirde, ist fir sich allein nicht
strafbar 2.

A4 4. virtuelle Kriminalitat

Fir den ,Diebstahl* virtueller Werte in digitalen
Welten und Online-Spielen gibt es vereinzelte Bei-
spiele. Sie betreffen den Ausschluss von Mit-
spielern, die gemeinsam ein Raumschiff fir eine
virtuelle Umgebung konstruiert haben 2%, den
Diebstahl von kostenpflichtigen Mébeln aus einer
virtuellen Hotelsuite ?*°, Ausstattungsgegenstande
fur virtuelle Spiele ?*° und von Spielgeld, das dort
zum Einsatz kommt ?*'. Den Hohepunkt markiert
der rachsuchtige virtuelle Mord einer betrogenen
Mitspielerin, die das Benutzerprofil ihres (virtuell!)
Geschiedenen I6schte 2%,

Die rechtliche Einstufung dieser virtuellen Krimina-
litat ist nicht immer ganz einfach, orientiert sich am
Einzelfall und bewegt sich wegen der Kontomani-
pulationen im Bereich des Ausspahens und Abfan-
gens von Daten (§§ 202a, 202b StGB), der Daten-

28 Siehe Alexander Schultz, § 269 StGB - Falschung
beweiserheblicher Daten, mediendelikte.de;

AG Euskirchen, Urteil vom 19.06.2006 - 5 Ds
279/05 (bei www.a-i3.0rg);

bestatigendes Berufungsurteil des LG Bonn, Urteil
vom 13.10.2006 - 36 B 24/06 (ebenda).

%7 Eine Ausnahme gibt es nur im Zusammenhang mit
Geschafts- und Betriebsgeheimnissen: § 17 UWG.

28 CF, kiinftige Herausforderungen, 2007

29 CF, Diebstahl virtueller Sachen, 15.11.2007
290 CF, virtueller Diebstahl, 25.10.2008

21 CF, Diebstahl in Online-Spiel, 01.02.2009
292 CF, virtueller Mord, 31.10.2008
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veranderung (§ 303a StGB), und dort, wo Werte
verschoben werden, die auch in der realen Welt
einen wirtschaftlichen Wert haben (Mdébel im virtu-
ellen Hotel), beim Computerbetrug (§ 263a StGB)
und der Falschung beweiserheblicher Daten (§
269 StGB).

In dem Fall, dass jugendliche Mitspieler mit realer
Gewalt die Herausgabe virtueller Spielausstattun-
gen verlangt haben, handelt es sich um eine
schlichte rauberische Erpressung (§ 255 StGB).

Beachtlich ist die Bedeutung, die virtuelle Spiele
haben. McAfees Landerstudie flir China macht
das besonders deutlich . Hier sind Goldfarmen
entstanden, in denen rund 100.000 bezahlte
Spieler Punktestande erspielen, die dann an zah-
lungsbereite Interessenten verkauft werden. Dort,
wo sich Wirtschaft mit klingender Minze zeigt,
verwaschen und Uberschneiden sich die Grenzen
zwischen virtueller und realer Welt. Das hat schon
sehr schnell das Second Life gezeigt, wo Banken
gecrasht sind 4, Kinderpornos ausgetauscht und
mit Prostitution Geld #*®* gemacht wurde.

3 CF, globale Sicherheitsbedrohungen. China,
27.07.2008

294 CF, Bankenkrach in der Zweiten Welt, 20.08.2007
25 CF, Prostitution im Second Life, 21.10.2007
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A4 5. Zahlungs- und Geschaftsverkehr

Im Zusammenhang mit dem Zahlungs- und Ge-
schaftsverkehr haben sich besondere Formen des
Identitatsdiebstahls herausgebildet, die im einzel-
nen betrachtet werden missen.

A4 5.1 Carding

Beim Ausspahen von Kontodaten geraten nicht nur
die Homebanking-Daten #*® der Opfer in das Inter-
esse der Tater, sondern auch andere personliche
Daten, die sich verkaufen oder anderweitig miss-
brauchen lassen *’. Das Bundeskriminalamt fasst
diese Formen des Kreditkartenbetruges **® unter
dem Begriff Carding zusammen *°, womit die um-
fassende Verwertung von EC- und Kreditkartenda-
ten gemeint ist — vom Ausspahen der Kartennum-
mern und Sicherheitsschlissel Uber deren Ver-
marktung im Web bis zur Produktion gefalschter
Kartenkopien 3%,

Der Handel mit Kreditkartendaten duirfte den groR3-
ten Anteil an der Underground Economy ausma-
chen *®'. Dort sollen 2007 gestohlene Waren und
entsprechende Dienstleistungen im geschétzten
Gesamtwert von 276 Millionen Dollar angeboten
worden sein 2. Am meisten wiirden Kreditkarten-
informationen gehandelt werden (31 %), was ei-
nem Missbrauchsvolumen von 5,3 Milliarden Dollar
entsprache. lhnen sollen mit 20 % Marktanteil die
Kontozugangsinformationen folgen, die ein Miss-
brauchspotential von 1,7 Milliarden Dollar prasen-
tieren wirden.

Fur diese Form des Betruges werden manipulierte
Webseiten eingesetzt, die den Besuchern lukrative
Angebote vorgaukeln und bei dieser Gelegenheit
die Kreditkartendaten abfragen, oder Malware mit
Keylogger-Eigenschaften, die den Online-Verkehr

2% Siehe 5.2 Phishing.

27 Sjehe auch CF, Carder, 13.07.2008

2% WP, Kreditkartenbetrug

2% CF, Zahlungskartenkriminalitat, 01.11.2008

300 Thomas Kuhn, Die raffiniert dreisten Tricks der
Online-Betriiger, wiwo.de 06.11.2008

301 CF, Schattenwirtschaft im Internet, 24.11.2008

302 Cyberkriminelle lieben Kreditkarten, tecchannel
24.11.2008
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des Opfers protokollieren 3%, Solche Protokolle
erstellt inzwischen jede gut gemachte Bot-
Software. Schon seit 2005 soll der Homebanking-
Trojaner Torpig im Einsatz sein, der unter Win-
dows neben Daten fiir Bankkonten auch Kredit-
kartendaten und FTP-Accounts ausspéht 4.

Das Carding beschrankt sich hingegen nicht auf
Kreditkarten, sondern tritt auch im Zusammen-
hang mit anderen Guthabenkarten auf, zum Bei-
spiel mit ,nachgeflllten“ Tankkarten. Sie tduschen
die prifende Automatik Uber den Wert der Ge-
genleistung, die in Anspruch genommen werden
kann 3%,

A4 5.2 Phishing in neuen Formen

Beim Phishing ** geht es den Tatern darum, die
Kontozugangsdaten zum Onlinebanking auszu-
spahen und fir Kontoverflgungen zu missbrau-
chen 3%. In seiner ersten Erscheinungsform zeigte
es sich in der Weise 3%, dass mit verschiedenen
Spam-Mail-Kampagnen Bankkunden mit mehr
oder weniger originellen Forderungen zur Preis-
gabe ihrer Kontozugangsdaten und besonders
von Transaktionsnummern — TAN — bewegt wer-
den sollten . Hierzu kamen vor allem E-Mails
mit Formulareigenschaften zum Einsatz, bei der
die Kontodaten in die vorgegebenen Felder ein-
getragen werden sollten *'°. Mit anderen Spam-
Kampagnen wurden und werden noch immer Fi-
nanzagenten geworben, die die erbeuteten Gel-

%3 CF, Gegenspionage wider 'ZeuS' und 'Nethell,
19.12.2008

%4 Trojaner stiehlt Zugangsdaten von 300.000
Bankkonten, Heise online 03.11.2008

305 CF, "Nachladen" von Guthabenkarten, 2007
%6 WP, Phishing

%7 CF, Phishing: Zusammenfassung krimineller
Methoden, 2007

%8 Sjehe auch CF, Phishing. Wie funktionieren die
Informationstechnik und das Internet? 22.01.2007.

%9 CF, Phishing-Aktion, 2007;

die alte Vorgehensweise taucht gelegentlich immer
noch auf: CF, TAN-Nachweis, 02.03.2010.

310 CF, Formen des Phishings, 2007;

siehe auch CF, Urteil gegen Phisher-Gruppe,
04.09.2008
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der an die Hinterleute weiter leiten sollen 3"'.

Ende 2007 wandelte sich die Gestalt des Phis-
hings *'2. Die E-Mails forderten die Bankkunden
nicht mehr dazu auf, per Mail zu antworten, son-
dern aus Sicherheitsgriinden die (nachgemachte)
Bankseite im Internet aufzusuchen, um dort weite-
re Anweisungen zu erhalten. Daraus wurde schnell
ein Massenphanomen, das als Pharming bezeich-
net wird *3. Dazu werden auf einem gehackten
Webserver eine Vielzahl nachgemachter Banksei-
ten verschiedener Finanzinstitute abgelegt, zu de-
nen die Kunden verflihrt werden. Auch wenn die
nachgemachten Webauftritte nur wenige Tage aktiv
blieben, so reichte das den Tatern flr ihre kriminel-
len Geschafte aus.

Gleichzeitig wurden das Layout der Anschreiben
und der Webseiten immer besser und auch die
Sprache fehlerfrei und jargonangemessen *". Als
thematischer Aufthanger wird jede Gelegenheit ge-
nutzt, um das Interesse der Bankkunden zu we-
cken, so auch die Finanzkrise *'°.

Seit 2008 werden kaum noch Phishing-Mails ver-
sandt. Die Tater sind dazu Gbergegangen, harmlos
wirkende und in den Suchmaschinen gut platzierte
Webseiten zu manipulieren, um dartber Bankkun-
den auf nachgemachte Bankseiten zu flihren 3.
Dazu entstand auflerst schnell in der Underground
Economy ein Markt fir ausgespahte Konto- (Phis-
hing) und Kartendaten (Carding) *'" sowie Dienst-
angebote zur Erstellung von Phishing-Seiten 3%,

Dadurch ist das Phishing und der Einsatz von
Botnetzen zusammen gewachsen. Beide
bendtigen eine standige Verfligbarkeit im Netz, die

3" CF, Finanzagenten, 2007
%12 CF, Lagebild IT-Sicherheit 2007, 12.03.2008

313 CF, Anstieg von Phishing-Seiten (Pharming),
21.06.2007

314 CF, Landerstudie Deutschland, 27.07.2008
315 CF, Die Krisenphisher, 22.12.2008

%18 CF, Massenhacks von Webseiten werden zur Plage,
14.03.2008

%17 CF, geklaute Daten zum Schnappchenpreis,
09.04.2008

318 CF, qualitatskontrollierter Kontomissbrauch,
09.05.2008
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Botnetze firr ihre CC- 3" und Fluxserver **° und
Phishing-Malware fur ihre Updates sowie fur die
Formulare, die sie beim Angriff einsetzt 3'.

Die wichtigste Gegenmalinahme der Finanzwirt-
schaft ist die Einfihrung indizierten Transaktions-
nummern, iTAN gewesen %, Bei ihrem Einsatz
fragt das Rechenzentrum der Bank Kkeine
beliebige TAN aus der dem Kunden vorliegenden
Liste ab, sondern eine bestimmte aus der jetzt
durchnummerierten Liste. Verwandte Verfahren
werden zum Beispiel unter den Bezeichnungen
mTAN *# und eTAN 3* betrieben. Bei einem
anderen, aufwandigen Verfahren werden
Grafiken und Schllisselcodes sowohl per Internet
wie auch per Mobilfunk ausgetauscht, wobei
grafische Anzeigen manuell Ubertragen werden
missen *%°,

Silentbanker war der erste im Herbst 2007 aufge-
tretene Trojaner, der sich unmittelbar in den Ho-
mebanking-Vorgang einschaltete und Kontoverfi-
gungen manipulierte *%*. In Brasilien wird der dort
sehr verbreitete Einsatz von Onlinebanking-
Malware unter dem Begriff Password Stealer dis-
kutiert *%7.

Die neue Generation dieser Malware Ubertragt
zunachst nur einen Loader. Dabei handelt es sich
meistens um sehr kleine Kommandopakete, die
sich zusammen mit attraktiven Anwendungen,
Dokumenten oder Bildern einnisten und installie-

319 Command-and-Control-Server; zentrale Steuerung
eines Botnetzes.

320 Dezentrale Steuerung eines Botnetzes durch
(gekaperte) Webserver. Dabei bleibt der CC-Server
getarnt.

%21 Daniel Bachfeld, Einzelne Bande war fiir zwei
Drittel aller Phishing-Angriffe verantwortlich, Heise
online 17.05.2010

%22 Sje wird gelegentlich auch mit einer
Bestatigungsnummer — BEN — kombiniert.

323 CF, Sicherheit von Homebanking-Portalen,
22.03.2008;

CF, Bezahlen mit dem Handy, 25.01.2008

324 WP, eTAN-Generator (BW-Bank)

325 Fotohandy-Verfahren trickst Trojaner aus,
tecchannel 05.11.2008

%% CF, neue Methode gegen Homebanking-Malware,
06.11.2008

%27 CF, Landerstudie Brasilien, 27.07.2008
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ren %%, Nach der Methode, die auch die Botnetz-
Malware verwendet, nimmt der Loader sodann
Kontakt zu seinem Update-Server auf und Iadt die
Programmteile und Einstellungen, die als Malware
zum Einsatz kommen sollen. Auf diese Weise
kénnen auch neue Bestandteile installiert oder die
Tarnung erneuert werden %°.

Die ersten bekannt gewordenen Formen uber-
wachten und protokollierten den Homebanking-
Vorgang, brachen eine Uberweisung des Opfers
nach Eingabe der Transaktionsnummer — TAN — ab
und Ubermittelten die Kontozugangsdaten, also
Kontonummer und Personliche Identifikations-
nummer — PIN — sowie die ausgespahte TAN an
die Drop Zone, den sicheren Speicherort des Ta-
ters. Danach kappte die Malware die Internetver-
bindung des Opfers und verhinderte die Wieder-
aufnahme der Verbindung. Aus der Drop Zone
nahm der Tater die ausgespahten Daten auf und
missbrauchte das Konto des Opfers mit etwas zeit-
lichem Verzug.

Die Entwicklung ging weiter. Neuere Methoden
fuhren den Missbrauch direkt wahrend der Home-
banking-Session des Opfers aus **°. Dazu kann die
Malware selbstandig eine Uberweisung generieren
mit den Empfangerdaten, die ihr entweder fest
einprogrammiert sind oder die sie vom Update-
Server holt. Von dem Opfer erfordert sie entweder
mit Tricks die Eingabe der vom Bankserver
erforderten iTAN (z.B. mit einem Sicherheitshin-
weis oder anlasslich von Seitenaufrufen, die Ubli-
cherweise keine Angabe einer iTAN verlangen -
wie bei der Kontoibersicht) oder sie wartet, bis das
Opfer selber eine Transaktion ausfuhrt. In diesen
Fallen wird dem Opfer mit entsprechend mani-
pulierten Bildschirmanzeigen vorgegaukelt, dass
nur die von ihm gewollte Transaktion ausgefuhrt
oder bestatigt wird. Bachfeld: Solche Trojaner bau-
en eigene Verbindungen zum Online-Banking des
Kunden auf und nehmen mit einer abgeluchsten
TAN eigene Uberweisungen vor. Dabei présentie-
ren sie dem Anwender im Browser nachgemachte
Banking-Seiten. Der Trojaner Win32.Banker.ohq

38 CF, Phishing mit Homebanking-Malware, 22.10.2008
329 CF, Formularfelder von Trojaner Limbo, 30.09.2008

%0 Daniel Bachfeld, Zahl oder Karte. Sicherer Zugriff
aufs Online-Konto, c't 17/2008, S. 94
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dem  Antiviren-
56  Bankenseiten

soll  beispielsweise  laut
Spezialisten  Kaspersky
imitieren kénnen.

Eine Variante davon Ubermittelt den Beginn der
Homebanking-Session dem Tater, der sich dann
als Man-in-the-Middle einklinken kann und die be-
schriebenen Manipulationen von Hand
durchfiihren kann.

Auf eine gemeine Phishing-Variante ist ein Mitar-
beiter der US-Supermarktkette Supervalu herein-
gefallen. In einer E-Mail haben die Tater behaup-
tet, dass sich die Kontoverbindungen von zwei
Lieferanten geandert habe. Der Mitarbeiter
anderte die Kontodaten. Dadurch flossen
innerhalb weniger Tage etwa 10 Millionen $ auf

Nimmerwiedersehen auf die Konten der Phisher
331

A4 5.3 Beutesicherung

Finanzagenten dienen dazu, die Geldbetrage von
den Konten der Phishingopfer an die Hinterleute
weiter zu senden. In den friihen Fallen versuch-
ten die Tater, das Geld unmittelbar in die Lander
des Baltikums oder nach Russland zu uberwei-
sen, was an den Sicherheitsprifungen der Ban-
ken ganz Uberwiegend scheiterte.

Die Finanzagenten wurden meistens damit beauf-
tragt, das auf ihren Konten eingehende Geld tuber
Western Union ins Ausland zu transferieren 3%,
Das Unternehmen geriet dadurch in den Ruf,
leichtfertig Kriminelle zu unterstitzen, und leitete
bereits 2006 Gegenmalinahmen ein. Seither sind
keine anonymen Transaktionen in Deutschland
maoglich und mussen sich alle Kunden ausweisen.
Im Ausland sieht das anders aus; die Empfanger
bleiben unerkannt.

Nach einem oder zwei Einsatzen sind die Finanz-
agenten verbrannt. Sie machen sich wegen
leichtfertiger Geldwéasche strafbar 3 (§ 261
StGB) und haften den Phishingopfern in voller
Hoéhe des Geldbetrages, der ihren Konten belas-

%1 CF, Kontoverbindungs-Phishing, 31.10.2007

%32 CF, Auslandsiiberweisungen per Bargeldtransfer,
2007

33 CF, Finanzagenten, 2007
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Die Beutesicherung stellt deshalb eines der groR-
ten Probleme fur die Phishing-Tater dar. Sie ex-
perimentieren deshalb mit allen Formen der Geld-
wasche, die schon bekannt sind *°® und mit Web-
Money und Paysafecard weitere Spielarten be-
kommen haben 3%,

Eine Variante davon sind die Paketagenten 3. Sie
stellen keine Lieferadresse fur Geldiberweisungen
zur Verfugung, sondern empfangen an ihrer
Privatadresse Pakete, die mit werthaltigen Waren
geflllt sind (Elektronik, Arzneimittel und ent-
sprechende Handelsgiter) und die sie an die aus-
landische Zieladresse weiter senden. Nicht selten
wird bei ihrer Einwerbung an ihrem Robin-Hood-
Nerv geruttelt: Die Handelsbeschrankungen der
EU wirden Drittlander benachteiligen und deshalb
konnten die Paketagenten mehr Gerechtigkeit in
die Handelswelt durch ihr Tun bringen. Naturlich
sei alles ganz legal — wenn da nicht das Strafrecht
ware (Absatzhilfe 3% § 259 Abs. 1 StGB).

Jedenfalls im Zusammenhang mit dem Phishing

334 Zum Beispiel LG KolIn, Urteil vom 05.12.2007 -9 S
195/07

3% CF, grenzliberschreitender Vermdgenstransfer, 2007
%% CF, Beutesicherung, 11.04.2010
%7 CF, Transfer von Sachwerten, 2007

338 Dieter Kochheim, Der Hehler ist kein Stehler.
Hehlerei und Absatzhilfe, 11.11.2009

scheinen sich die Tater qualifiziert und getrennt
zu haben. Die Anwerbung von Finanzagenten
und die Durchfuhrung des Phishings selber schei-
nen jetzt unterschiedliche Operation Groups zu
praktizieren.

A4 5.4 Online-Warenhauser

Das Schaubild zeigt das vollstandige Vorgehen
der Tater beim Missbrauch von ausgespahten Zu-
gangsdaten zu Warenhaus-Konten. Zun&chst
werden von einer Malware die persdnlichen Da-
ten des Opfers ausgespaht, protokolliert und in ei-
ner Drop Zone ** wahllos abgelegt. "Interessen-
ten" kénnen dann mit einer einfachen Software
den Datenbestand sichten, auswerten und die sie
interessierenden Daten erwerben.

Mit diesen Daten sucht der Tater das vom Opfer
genutzte Online-Warenhaus auf und andert zu-
nachst das Kennwort, womit er den rechtmafigen
Inhaber des Kontos von der weiteren Nutzung
ausschlie3t. Sodann andert der Tater die Liefer-
adresse. Die neue Lieferadresse wird meistens
sein:

= Anschrift eines Agenten, der den Weiterver-
sand durchfihrt. Wie dem Finanzagenten droht
diesem Annahmeagenten die Identifikation und
Strafverfolgung.

3% CF, Drop Zone, 13.07.2008
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= Scheinadresse, z.B. eine leer stehende \Woh-
nung in einem Mehrfamilienhaus. Am Klingelschild
und am Briefkasten missen nur passende Namen
angebracht werden. Fir die Kontrolle des Briefkas-
tens und die Entnahme von Zustellbe-
nachrichtigungen empfiehlt sich ein freundlicher
Hausbewohner.

= Gemietetes Paketfach in einer Packstation. Die
Abholung erfolgt dann anonym und auflerhalb der
Geschéaftszeit.

= Die Lieferung an eine Packstation lasst sich
auch mit einem Nachsendeantrag koppeln. Das
verhindert, dass das Warenhaus misstrauisch wird.

= Lieferung ins Ausland. Die europa- und weltweit
operierenden Paketdienste machen es madglich.
Nur das Warenhaus wird das wahrscheinlich nicht
mitmachen.

Sobald die Kontodaten abgeandert sind, kann der
Tater bestellen. Das Nachsehen hat das Opfer,
dessen Daten missbraucht werden. Seinem Konto
werden die Kosten belastet und es hat den Arger
am Hals.

A4 5.5 Aktienkursmanipulation

In der klassischen Variante der Aktienkursmanipu-
lation erwirbt der Tater zunachst Penny-Stocks zu
einem kleinen Preis und versucht dann mit Spam-
Aktionen und anderer gezielter Offentlichkeitsar-
beit Kaufer fur diese Aktien zu gewinnen. Je mehr
er zum Kauf Uberredet, desto hoher steigt der
Marktpreis der Aktien und damit der Depotwert
des Taters. Zur passenden Zeit verkauft er seine
Aktien zu dem gepushten Preis.

Eine neue Spielart verzichtet auf die Offentlich-
keitsarbeit und ersetzt sie durch Hacking und
Kontomanipulationen.

Zunachst muss der Tater auch bei dieser Metho-
de investieren, indem er ein Aktienpaket mit Pen-
ny-Stocks erwirbt und vom Ausland aus in ein Ak-
tiendepot in Deutschland stellt (blau unterlegt).
Danach startet er eine gro3 angelegte Aktion in
den USA, bei der er die Aktiendepots von Bank-
kunden missbraucht. Die einlagernden Wertpa-
piere verkauft der Tater und erwirbt daflir genau
die Penny-Stocks, die er vorher selber eingekauft
hat (hellgriin unterlegt).

Je mehr Depots er auf diese Weise missbraucht,
desto hoher steigt der Kurs der Aktien und damit
auch der Kurswert seines Depots. Sobald der
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Einkauf der Aktien den Grad der Marktsattigung
und der Kurs den hdchstmdglichen Stand erreicht
haben, verkauft der Tater seinen eigenen Wertpa-
pierbestand - an eines der von ihm missbrauchten
USA-Depots und mit hoéchsten Gewinn. Diesen
streicht er ein, indem er das eigene Depot in
Deutschland auflést. In den USA verlieren die ma-
nipulierten Depots darauf ganz erheblich an Wert.
Die meisten dirften dann auf fast Null gefahren
sein (insbesondere dann, wenn der Tater im Akti-
enhandel auch aus den Depots mit groRen Bestan-
den, die er zu Beginn seiner Aktion angelegt hat,
Verkaufe zulasst).

Dieses Beispiel zeigt die fatale Folge davon, dass
im Bereich der Cybercrime die Tater zwar interna-
tional agieren, die Rechtsordnungen jedoch an den
nationalstaatlichen Grenzen enden.

Selbst wenn man auf das Beispiel vollstandig das
deutsche Strafrecht anwenden kdnnte, waren die
Einrichtung, der Betrieb und die Auflésung des Ak-
tiendepots in Deutschland - fir sich allein betrach-
tet - nicht strafbar.

Die Manipulationen in den USA waren nach deut-
schem Recht als Computerbetrug (§ 263a StGB)
und Falschung beweiserheblicher Daten (§ 269
StGB) strafbar. Der Handlungsort und alle anderen
eine ortliche Zustandigkeit begrindenden Umstan-
de sind im Ausland angesiedelt, so dass die Straf-
verfolgung in Deutschland nicht zulassig ist.

Die Wertsteigerung des Aktiendepots in Deutsch-
land begrindet keinen Erfolgsort im Sinne von
§ 7 Abs. 1 StPO. Das liegt daran, dass die Straf-
vorschrift iber den Betrug (§ 263 StGB) und ihr fol-
gend fir den Computerbetrug (§ 263a StGB) nach
einer Stoffgleichheit zwischen den Vermdgens-
schaden, die durch die Manipulationen in den USA
entstanden sind, und dem Vermdgenszuwachs
verlangen, den er erlangt hat.

Daran fehlt es aus zwei Grinden. Der Wertverlust
in den USA tritt erst ein, nachdem der Tater seinen
Aktienbestand verkauft hat und er weitere Kursma-
nipulationen in den USA unterlasst. Die Stoffgleich-
heit verlangt hingegen, dass ein Vermdgensnach-
teil auf der einen Seite unmittelbar zu einem Ver-
mdgensvorteil auf der anderen Seite flhrt.
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AulBerdem erfolgt die Wertsteigerung im deut-
schen Depot nicht dadurch, dass Zahlungen ein-
gehen, sondern dadurch, dass der Tauschwert an
der Borse gestiegen ist. Der Wertzuwachs grin-
det also auf einem Tauschmechanismus, auf den
der Tater zwar mittelbar (durch immer neue Kauf-
nachfragen) Einfluss genommen, den er aber
nicht unmittelbar beeinflusst hat. Somit fehlt es an
der Stoffgleichheit.

A4 6. Fazit

Mit der wachsenden Internetnutzung entfaltet und
verbreitet sich auch der Identitdtsdiebstahl. Ihm
geht es darum, andere zu schadigen, indem ihr
Ansehen missbraucht oder ihr Vermogen gestoh-
len wird.

Seine Formen richten sich gegen alle sozialen
und wirtschaftlichen Prozesse im Internet. Bevor-
zugt werden Geldgeschafte. Aber auch private
AuRerungen kénnen zum Social Engineering und
zur Tarnung der Tater missbraucht werden.

Das Internet ist keine Kuschelzone, sondern ein
offentlicher Raum, in dem Gefahren lauern. Es
verlangt nach einem bewussten Umgang und ei-
ner gewissen Zurlckhaltung, wenn es um die Of-
fenbarung peinlicher oder wirtschaftlich wertvoller
Informationen geht.

Jede offenbarte Information, die fur sich alleine
oder in Verbindung mit anderen Informationen
einen Missbrauch ermdglicht, birgt die Gefahr,
dass ein solcher Missbrauch auch erfolgt. Das
lehren die hier beschriebenen Beispiele. Sie zei-
gen auch, dass das Internet kein abgeschlosse-
nes Paralleluniversum ist, sondern ein integraler
Bestandteil unserer heutigen Lebensumgebung.
Es hat Besonderheiten, weil es keine Grenzen
und wahrnehmbare Entfernungen kennt. Dadurch
ist es schnelllebig und pausenlos.


http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__263.html
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http://www.gesetze-im-internet.de/stgb/__269.html
http://www.gesetze-im-internet.de/stgb/__263a.html
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A.5 Botnetze

1993 wurde die erste Botsoftware eingesetzt:
Eggdrop *¥°. Spatestens seit 2005 sind die Botnet-
ze im Interesse der Fachoffentlichkeit **', wahrend
die meisten Privatanwender wenig Uber sie wissen
%2 Es handelt sich dabei um infiltrierte Rechner in
groRer Zahl *3, die z.B. fir Spam-Aktionen oder
verteilte Angriffe 3% missbraucht werden koénnen.
Drei Gruppierungen scheinen dabei um den groR-
ten Marktanteil zu kdmpfen: Warezov, Bagle und
Zhelatin.

In der frihen Entwicklungsphase war das Schick-
sal eines infiltrierten PCs in erster Linie argerlich
und Kkostentrachtig, weil die Bot-Malware "nur
Kosten fur die Verbindungen zum Internet schma-
rozte, echte Schaden aber nur bei Dritten verur-
sachte (Sankt Florian lasst grifien). Mit den Ent-
wicklungen im Zusammenhang mit dem Phishing
und dem ldentitatsdiebstahl sind alle befangenen
PCs aber beangstigenden Gefahren unterworfen.

340 Rob Thomas, Was sind Bots und Botnetze? RUS-
Cert 2003

341 Sturm-Wurm-Botnetz mit Giber 1,7 Millionen Drohnen,
Heise online 18.08.2007

Tom Fischer, Botnets, RUS-Cert - Uni Stuttgart
14.03.2005

BSI, Bot-Netze, BSI 2007

¥2 Symantec-Umfrage: Bots und Botnetze kaum
bekannt, Heise Security 15.06.2007

33 Schadliche E-Mails bauen riesige Botnetze auf, Chip
online 23.08.2007;

Krieg der Wiirmer, Heise online 14.05.2007;

Weihnachten lie® Botnetze schrumpfen, Heise online
28.12.2006

344 WP, Distributed Denial of Service - DDoS
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Botnetze: Angriff der unerkannten Computer-
zombies

... Der Ursprung der Botnetze liegt in der Internet
Relay Chat (IRC)-Szene und klingt wie ein Mér-
chen. Einst wurden dort Nutzer, die gegen die Re-
geln verstie3en, hinausgeworfen - eine virtuelle
Vertreibung aus dem Paradies. Einige von ihnen
wollten sich rdchen und entwickelten Wege, um
die IRC-Server oder Kanéle zu schéadigen. Dies
war vor allem deswegen so einfach, weil IRC ein
sehr offenes Protokoll ist, das dhnlich wie SMTP
(Send Mail Transfer Protocol), leicht missbraucht
werden kann. Im Laufe der Zeit entwickelten sich
kleine Programme, die nun auch Server angreifen
konnten, die nichts mit IRC zu tun hatten - die
ersten Denial-of-Service-Attacken. Noch heute
nutzen viele Hacker den IRC-Kanal als
Kommunikationsstrang, liber den sie ihre Botnetze
kontrollieren.

Um ein Botnetz zu bauen, muss das entsprechen-
de Programm erst einmal auf den Nutzerrechner
gelangen. Meisten werden dafiir Sicherheitsliicken
in Windows oder Server-Systemen ausgenutzt. Vi-
ren oder Wiirmer dringen durch diese Schlupflé-
cher auf den Rechnern ein und hinterlassen tief im
System eine kleine .exe-Datei, die sich selbst fort-
pflanzt und durch eine Hintertiir Kontakt mit ihrem
"Herren" aufnimmt. Das tut sie, indem sie sich auf
einen bestimmten IRC-Channel einwéhlt und dort
still und leise auf Befehle wartet. Der Nutzer be-
kommt davon im Idealfall nichts mit. ... 3

A5 1. Infektion und Infiltration

Zum "Zombie" wird der eigene Rechner zunachst
durch Injektion. Sie nutzt alle Wege, die die Mal-
ware kennt: Fremde Datentrager, Anhange an E-
Mails, Infusionen (Injektions) beim Aufruf von
Webseiten - als Beigabe zu aktiven Funktionen -
und die direkte Manipulation eines Handwerkers.
Im zweiten Schritt muss sie sich einnisten (Infekti-
on)

Gegen die Methoden des Social Engineering, die
uns zu Ubertépeln versuchen (persoénliche Kon-
takte, E-Mail-Anhange, Website-Injection), hilft die
Vorsicht in Kombination mit Firewalls und Viren-
scannern, die auch gegen die aktive Malware wir-
ken (z.B. IP-Wirmer).

%5 Auszug aus Nicola D. Schmidt, Botnetze: Angriff
der unerkannten Computerzombies, ZDNet.de
26.08.2005


http://www.zdnet.de/security/print_this.htm?pid=39136037-39001544c
http://www.zdnet.de/security/print_this.htm?pid=39136037-39001544c
http://www.zdnet.de/security/print_this.htm?pid=39136037-39001544c
http://www.zdnet.de/security/print_this.htm?pid=39136037-39001544c
http://de.wikipedia.org/wiki/Denial_of_Service
http://www.heise.de/newsticker/meldung/83003
http://www.heise.de/newsticker/meldung/89721
http://www.chip.de/news/c1_news_28536434.html
http://www.heise.de/security/news/meldung/91212
http://www.heise.de/security/news/meldung/91212
http://www.bsi-fuer-buerger.de/abzocker/bot_netze.htm
http://www.bsi-fuer-buerger.de/abzocker/bot_netze.htm
http://cert.uni-stuttgart.de/files/tf/botnetze.pdf
http://cert.uni-stuttgart.de/files/tf/botnetze.pdf
http://cert.uni-stuttgart.de/files/tf/botnetze.pdf
http://www.heise.de/newsticker/meldung/94016
http://cert.uni-stuttgart.de/doc/netsec/bots.php
http://cert.uni-stuttgart.de/doc/netsec/bots.php
http://cert.uni-stuttgart.de/doc/netsec/bots.php

{= Dieter Kochheim, Cybercrime

Die Methoden, fremde Rechner steuern zu wollen,
entstammen offenbar verschiedenen Quellen.

ZDNet.de sieht ihren technischen Ursprung zu
Recht im Internet Relay Chat — IRC 34,

Hier ging es aber um sehr harte Methoden, um Zu-
gangsbeschrankungen zu umgehen. Die aktuelle
Botnetz-Software ist feinsinniger *’ und dirfte we-
gen ihrer Steuerungsfunktionen ihre Heimat eher in
den gewerblichen Strategien zur Softwarevertei-
lung und im zentralen IT-Management haben 3.

Mit der Botsteuerung "Zunker" lassen sich zum
Beispiel alle infiltrierten Systeme wegen ihrer Er-
reichbarkeit und Leistungsmerkmale Uberwachen,
steuern und fir Aktionen koordinieren 3*°. Diese
Funktionsvielfalt ist sonst nur aus der Fernwartung
30 fir zentral verwaltete Computernetzwerke be-
kannt.

A5 2. Ubernahme. Konsole

Die ersten Schritte fur die Infiltration unternimmt
die Bot-Software selbsttatig. Sie wirkt so, wie es
auch von anderen Widrmern und Trojanern bekannt
ist, nistet sich ein, manipuliert die Sicherheits-
einstellungen sowie die Firewall und tarnt sich vor
der Entdeckung durch Viren- und anderen Malwa-
rescannern %',

AnschlieRend prift sie, ob der infiltrierte Rechner
eine Verbindung zum Internet hat und meldet sich
dann bei der Botnetz-Steuerung als bereit.

Die zentrale Steuerung sollte keinen direkten Hin-
weis auf den Angreifer geben. Deshalb befindet sie

36 WP, Internet Relay Chat - IRC

37 Moritz Jager, Das Netz der Phisher: Wie Online-
Betrliger arbeiten, tecchannel 20.09.2006;

Ihr PC als Komplize: Piraten-Software gezielt
bekampfen, Heise online 06.01.2007

38 WP, IT Infrastructure Library - ITIL

349 "Zunker", das Administrator-Tool flir Bot-Netze, IT-
Defender.com 15.05.2007

Zunker Bot, PandalLabs Blog 08.05.2007;
Screenshot, ebd.
30 WP, Fernwartung

%1 CF, Datenveranderung, 2007; CF,
Computersabotage, 2007; CF, Superwirmer, 2007;
CF, Malware, 12.05.2008.
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sich in aller Regel auf einem gehackten IRC-
Server.

Der Angreifer kann das infiltrierte System miss-
brauchen wie ein erfolgreicher Hacker. Alle Sys-
temfunktionen, Dokumente und ungesicherte In-
formationen stehen ihm offen 3%,

Eine Ubliche Strategie besteht darin, das System
als Konsole fiir die Botnetzverwaltung einzurich-
ten und hiermit die Ubrigen Zombies zu verwalten
und zu steuern. Bei einer Analyse des Botnetzes
kann dann nur der infiltrierte Rechner festgestellt
werden, nicht aber die Herkunft des Angreifers.

A5 3. zentrale und dezentrale Steuerung

Fur die Steuerung des Botnetzes muss zumindest
ein zentraler Server eingerichtet werden. Seine
wichtigste Eigenschaft ist die, dass er eine konti-
nuierliche Verbindung zum Internet haben muss,
also kein Gelegenheitsnutzer ist. Hierzu eignen
sich am besten Webserver, die als Hostserver In-
ternetauftritte prasentieren. Beliebte Standorte fir
missbrauchte Systeme sind in den USA und in
Asien. Mit der zunehmenden Verbreitung dedi-
zierter Server 3 bei Privatanwendern und ihrer
haufig unzureichenden Sicherung durften beson-
ders diese Systeme zum Missbrauch reizen.

Die zentrale Steuerung kann flr verschiedene
Zwecke eingesetzt werden. Die gebrauchlichsten
sind:

= Kontaktstelle fiur infiltrierte Botrechner
= Ablagestelle fiir ausspionierte Daten

= Depot flir Programmupdates

%2 \fergleichbar mit der Quellen-TKU: CF, Online-
Zugriff an der Quelle, 08.11.2008.

353 WP, Dedizierter Server
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= Hostplattform fur "Pharmen”

Aktuelle Botnetze haben keine zentrale Steuerung,
sondern verfligen Uber eine Zwischenschicht aus
Proxyservern 34,

Bei ihnen wird zwischen dem zentralen IRC-
Server, dem "Mutterschiff', und den infizierten
Zombies ein "Fast-Flux-Netz" installiert, das aus
Proxyservern besteht, von denen jeder ein Teil der
Zombies steuert und verwaltet.

Hierzu bekommen die Zombies bereits mehrere In-
ternetadressen (IP) einprogrammiert, an die sie
ihre Bereitschaft melden. Wird der erste Kontakt
herstellt, kdnnen sie mit neuen Instruktionen verse-
hen werden. Fallt ein Proxy aus, so kdnnen seine
Aufgaben von einem anderen wahrgenommen
werden.

Das "Mutterschiff" versteckt sich hinter den Proxies
und kann vom Zombie aus nicht lokalisiert werden.
Erst wenn die "Abwehr" einen der Proxies Giberwa-
chen kann, kann sie dessen Steuerung und somit
das "Mutterschiff" erkennen.

A5 4. Einrichtung des Botnetzes

Die infiltrierten Rechner melden ihre "Bereitschaft"
an die einprogrammierte IP-Adresse des "Mutter-
schiffes" oder den zwischengeschalteten Proxyser-
vern.

Wahrend die Dateien, die flr die Infiltration erfor-
derlich sind, so klein gehalten werden kdnnen, wie
sie fur den Angriff ndtig sind, konnen jetzt neue
Versionen (Updates), Erweiterungen und Einsatz-
ziele Ubermittelt und installiert werden.

Uber diese perfide Strategie verfligen erst neuere
Wirmer und Trojaner. Sie zeigt das erhebliche
Wissen, die konsequente Planung und die gewis-
senlose Durchfiihrung, die mit den modernen An-
griffen mit den Methoden der Cybercrime verbun-
den sind. Die kriminelle Energie, mit der die Bot-
netz-Betreiber agieren, steht der der Phisher in
nichts nach %,

%4 Jirgen Schmidt, Hydra der Moderne. Die neuen
Tricks der Spammer und Phisher, c't 18/2007, S. 76;
CF, Angriffe und Botnetze, 01.10.2007.

35 CF, Phishing, organisierte Strukturen, 2007
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A5 5. kriminelle Einsatze

Im Anschluss an die Ubernahme durchforstet die
Bot-Malware zunachst den Zombie nach den per-
sOnlichen Daten des Anwenders, die sich zu ei-
nem Missbrauch eignen. Sie werden an eine
Drop Zone gesendet, wo sie in aller Regel von In-
teressierten durchgesehen und erworben werden
kénnen.

Ein ,guter® Zombie ist ein technisch gut ausge-
stattetes System mit einem standigen Anschluss
an das Internet. Mit mdglichst vielen Zombies, die
in das Botnetz eingebunden sind, lassen sich
jede Menge krimineller Aktionen durchfihren —
und damit Geld verdienen.

A5 5.1 verteilter Angriff

Ein haufiger Einsatz ist die Durchfuhrung von ver-
teilten Angriffen 3%¢- DDoS. Hierbei richten viele
koordinierte Rechner immer wieder dieselben
Kontaktanfragen an einen ausgewahlten Server,
der diese Menge irgendwann nicht mehr bewalti-
gen kann und seinen Betrieb einstellt. Viele nam-
hafte Internetdienste sind bereits das Opfer sol-
cher Angriffe geworden .

Allein mit der Drohung der Tater, sie kdnnten ge-
gen einen gewerblichen Internetdienst einen
DDoS-Angriff durchfiihren, lasst sich Geld verdie-
nen. Solche Ansinnen sind seit Jahren bekannt

36 WP, Denial of Service (Distributed Denial of
Service — DdoS); siehe Grafik oben.

%7 BSI, Denial-of-Service-Attacken, BSI 2007;
Matthias Bernauer, Leonard Rau, Netzwerkangriffe
durch DDoS-Attacken, Uni Freiburg 27.01.2006;
Mailserver achzen unter Spam-Last, Heise online
25.05.2007;

CF, taglich 250.000 neue Zombies, 26.09.2007


http://cyberfahnder.de/nav/news/trends003.htm#ekel
http://cyberfahnder.de/nav/news/trends003.htm#ekel
http://www.heise.de/newsticker/meldung/Mailserver-aechzen-unter-Spam-Last-132784.html
http://www.ks.uni-freiburg.de/download/papers/interdiszWS06/distribdos/DDoS-Vortrag_v12(E).pdf
http://www.ks.uni-freiburg.de/download/papers/interdiszWS06/distribdos/DDoS-Vortrag_v12(E).pdf
http://www.ks.uni-freiburg.de/download/papers/interdiszWS06/distribdos/DDoS-Vortrag_v12(E).pdf
http://www.ks.uni-freiburg.de/download/papers/interdiszWS06/distribdos/DDoS-Vortrag_v12(E).pdf
http://www.ks.uni-freiburg.de/download/papers/interdiszWS06/distribdos/DDoS-Vortrag_v12(E).pdf
http://www.ks.uni-freiburg.de/download/papers/interdiszWS06/distribdos/DDoS-Vortrag_v12(E).pdf
http://www.bsi-fuer-buerger.de/abzocker/05_04.htm
http://www.bsi-fuer-buerger.de/abzocker/05_04.htm
http://de.wikipedia.org/wiki/Denial_of_Service
http://de.wikipedia.org/wiki/Denial_of_Service
http://de.wikipedia.org/wiki/Denial_of_Service
http://cyberfahnder.de/nav/them/phish/phish07.htm
http://cyberfahnder.de/nav/them/phish/phish07.htm
http://cyberfahnder.de/nav/news/trends004.htm#cf-botnetz
http://cyberfahnder.de/nav/news/trends004.htm#cf-botnetz
http://www.heise.de/security/artikel/94211
http://www.heise.de/security/artikel/94211
http://www.heise.de/security/artikel/94211
http://www.heise.de/security/artikel/94211
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und man nennt sie auch Erpressung ** (§ 253

StGB, *°).

Die Folgen eines DDoS-Angriffs kdnnen aber auch
ganz unbeabsichtigt aufgrund eines unvorhergese-
henen Interesses der Internet-Offentlichkeit eintre-

ten, wie eBay schmerzlich erfahren hat *°.

358

359

360

Beispiele: Belohnung fiir Hinweise zu DDoS-
Attacken, Heise online 12.07.2007;

Patrick Brauch, Geld oder Netz! Kriminelle
erpressen Online-Wettblros mit DDoS-Attacken, c't
14/2004, S. 48;

Frank Ziemann, Erpressungen mit DDoS-Angriffen
nehmen zu, PC-Welt 20.05.2005;

50 Jahre Haft fur den PC-Kidnapper? spiegel.de
04.11.2005.

CF, besonders schwere Computersabotage, 2007

BR, "Papst-Golf" wird zum Streitwagen, br-online.de
06.05.2005 (nicht mehr verfigbar);

Papst-Golf bringt fast 190.000 Euro - und Streit,
netzwelt 06.05.2005.

Als ,Heise-DoS*“ ist der Effekt bekannt, dass Quellen,
zu denen das Online-Magazin verlinkt, durch den
plétzlichen Besucheransturm nur noch verzégert
reagieren oder gar nicht mehr erreichbar sind;

WP, Slashdot-Effekt.
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A5 5.2 Spamming und Phishing

Das werbende Spamming **' und das Phishing
%2 sind erst dadurch mdglich geworden, dass E-
Mails massenhaft an eine Vielzahl von Empfan-
gern versandt werden und nur eine verschwin-
dende Zahl erfolgreich bleibt *%°.

Schon der "normale" Versand von Spam-Mails ist
kostenglnstig. Noch billiger wird er, wenn ge-
hackte Server oder Botnetze zum Einsatz kom-
men 3%,

361

362

363

364

CF, Spamming mit missbrauchter
Absenderadresse, 23.04.2007

Siehe CF, Zusammenarbeit der Szenen, 2007;
Spammer und Phisher risten auf, Heise online
18.08.2007;

E-Mails: 90 Prozent sind Spam, Heise online
13.05.2007;

Viren- und Botnet-Aktivitdten haben zugenommen,
itseccity.de 18.04.2007;

Das Dreckige Dutzend: Die zwodlf aktivsten Lander
beim Spam-Versand Stratio-Wurm sorgt fur Anstieg
bei weltweitem Spam-Aufkommen, Sophos
06.11.2006.

Kalkuliert werden die Spams wohl Ublicherweise mit
einer Erfolgsquote von 0,1 %; siehe: Alfred Krlger,
Angriffe aus dem Netz. Die neue Szene des
digitalen Verbrechens, Heise Verlag 2006, S. 66 f.

Siehe: 50 Jahre Haft fur den PC-Kidnapper?
spiegel.de 04.11.2005.


http://www.spiegel.de/netzwelt/web/0,1518,383192,00.html
http://sophos.ch/pressoffice/news/articles/2006/11/pr_de_dirtydozq306.html
http://sophos.ch/pressoffice/news/articles/2006/11/pr_de_dirtydozq306.html
http://sophos.ch/pressoffice/news/articles/2006/11/pr_de_dirtydozq306.html
http://www.itseccity.de/?url=/content/virenwarnung/statistiken/070418_vir_sta_messagelabs.html
http://www.heise.de/newsticker/meldung/E-Mails-90-Prozent-sind-Spam-177983.html
http://www.heise.de/newsticker/meldung/Spammer-und-Phisher-ruesten-auf-164620.html
http://cyberfahnder.de/nav/them/phish/phish07.htm#t030
http://cyberfahnder.de/nav/them/phish/phish07.htm#t030
http://cyberfahnder.de/nav/news/trends001.htm#spam1
http://cyberfahnder.de/nav/news/trends001.htm#spam1
http://cyberfahnder.de/nav/news/trends001.htm#spam1
http://de.wikipedia.org/wiki/Slashdot-Effekt
http://de.wikipedia.org/wiki/Slashdot-Effekt
http://www.netzwelt.de/news/71076-papst-golf-bringt-fast-190-000-euro-streit.html
http://www.gesetze-im-internet.de/stgb/__253.html
http://www.gesetze-im-internet.de/stgb/__253.html
http://cyberfahnder.de/nav/them/straf/it-straf02.htm#t040
http://cyberfahnder.de/nav/them/straf/it-straf02.htm#t040
http://www.spiegel.de/netzwelt/web/0,1518,383192,00.html
http://www.pcwelt.de/index.cfm?pid=1857&pk=112202
http://www.pcwelt.de/index.cfm?pid=1857&pk=112202
http://www.pcwelt.de/index.cfm?pid=1857&pk=112202
http://www.pcwelt.de/index.cfm?pid=1857&pk=112202
http://www.heise.de/kiosk/archiv/ct/2004/14/048
http://www.heise.de/kiosk/archiv/ct/2004/14/048
http://www.heise.de/kiosk/archiv/ct/2004/14/048
http://www.heise.de/kiosk/archiv/ct/2004/14/048
http://www.heise.de/newsticker/meldung/Belohnung-fuer-Hinweise-zu-DDoS-Attacken-150504.html
http://www.heise.de/newsticker/meldung/Belohnung-fuer-Hinweise-zu-DDoS-Attacken-150504.html
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A5 5.3 direkte Angriffe

Botnetze sind darauf angelegt, groRer und gréRer
zu werden. Die grofiten Masseneffekte lassen sich
entweder durch die Versendung von Spam-Mails
mit Malware-Anhangen erreichen oder indem man
die Malware Adressbereiche im Internet auf
Endgerate mit Sicherheitsllicken scannen lasst.

Gemeint ist die Technik der IP-Wirmer, die im In-
ternet kaum beschrieben oder diskutiert wird 3%
Sie arbeiten automatisch und suchen systematisch
vorgegebene Adressen nach dem Internetprotokoll
%6 nach Rechnern ab, die sie Ubernehmen kdnnen.

Im Fall ihres Erfolgs Ubertragen sie eine Basisver-
sion von sich auf den Zielrechner, die sich wie die
Software von Botnetzen einnistet, aktualisiert und
erweitert.

Dazu mussen sie eine Sicherheitsliicke ausnutzen,
die der Programmierer exklusiv nutzt oder die erst
kurzfristig bekannt ist, so dass erwartet werden
kann, dass sie noch nicht von allen Anwendern ge-
schlossen wurde (Updates von Betriebssystemen
und Virensoftware). Bevorzugt werden dazu Fehler
in Programmen, die massenhaft im Einsatz sind,
weil sie die grofiten Erfolgsaussichten bieten (z.B.
Betriebssysteme und Buroanwendungen).

%5 Peter Schill, Die neuen Herausforderungen der
Content Security. Netzwerkfilter auf
Applikationsebene, eSafe Januar 2004, benennt
etwas versteckt drei Beispiele auf Seite 24 der
Prasentation: CODERED, SLAMMER, BLASTER.

366 WP, Internet Protocol
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A5 5.4 The Man in the Middle

Jedes einzelne Gerat im Botnetz lasst sich auch
individuell steuern. Das ermodglicht es dem
Angreifer, sich neben dem Anwender als
Administrator auf den Zombie einzuloggen und
unter der IP-Adresse und ldentitat des Anwenders
zu kommunizieren und jede im Internet mdgliche
Aktion durchzufihren.

Der Angreifer kann die Steuerungssoftware so
einrichten, dass sie den Internetverkehr eines
Rechners besonders wegen Homebanking-Ak-
tivitaten Uberwacht (im Beispiel A). Ein anderes
infiziertes Gerat kann er dann dazu verwenden,
als Ubertragungsstation (Man in the Middle )
zum Kommunikationspartner (im Beispiel B) zu
wirken. Dabei kann er die komplette Kommunika-
tion Uberwachen und im passenden Moment fir
einen Missbrauch unterbrechen (siehe Beispiel im
Zusammenhang mit dem Phishing *%).

A5 6. Botnetze, die unerkannte Gefahr

Botnetze lassen sich fir jede Gelegenheit einset-
zen, bei denen es entweder darauf ankommt, als
Angreifer unerkannt zu bleiben, oder fir Miss-
brauche, die groRe Rechnerkapazitaten erfor-
dern. Somit kommen auch Peer-to-Peer-Netze *°,
die Verteilung und Speicherung von Dateien
(Computercluster *°) oder die verteilte Nutzung
von Rechenleistung (verteiltes Rechnen "', Distri-
buted Computing) in Betracht.

Der (auch kranken) Phantasie sind bekanntlich
keine Grenzen gesetzt.

Der Betrieb von Botnetzen ist neben der Herstel-
lung von Malware im ubrigen und dem Phishing
die gefahrlichste Erscheinungsform der Cybercri-
me. lhre Betreiber verfigen Uber ein erhebliches
Wissen und eine kaum zu Uberbietende Bdswillig-
keit.

%7 WP, Man-in-the-middle-Angriff
%8 CF, Phishing mit Homebanking-Malware,
22.10.2008

%9 WP, Peer-to-Peer
370 WP, Computercluster
37" WP, Verteiltes Rechnen


http://de.wikipedia.org/wiki/Verteiltes_Rechnen
http://de.wikipedia.org/wiki/Verteiltes_Rechnen
http://de.wikipedia.org/wiki/Computercluster
http://de.wikipedia.org/wiki/Computercluster
http://de.wikipedia.org/wiki/Computercluster
http://de.wikipedia.org/wiki/Peer-to-Peer
http://de.wikipedia.org/wiki/Peer-to-Peer
http://de.wikipedia.org/wiki/Peer-to-Peer
http://cyberfahnder.de/nav/news/art/art-0810-25.htm
http://cyberfahnder.de/nav/news/art/art-0810-25.htm
http://de.wikipedia.org/wiki/Man-in-the-middle-Angriff
http://de.wikipedia.org/wiki/Man-in-the-middle-Angriff
http://de.wikipedia.org/wiki/Internet_Protocol
http://de.wikipedia.org/wiki/Internet_Protocol
http://down2.netuse.de/cgi/show.pl?mod=do&down=yes&unit=cli&prod=NUBIT_2004_Kiel_aladdin_eSafe_4&typ=vor&ver=1.0&form=ppt&form2=ppt
http://down2.netuse.de/cgi/show.pl?mod=do&down=yes&unit=cli&prod=NUBIT_2004_Kiel_aladdin_eSafe_4&typ=vor&ver=1.0&form=ppt&form2=ppt
http://down2.netuse.de/cgi/show.pl?mod=do&down=yes&unit=cli&prod=NUBIT_2004_Kiel_aladdin_eSafe_4&typ=vor&ver=1.0&form=ppt&form2=ppt
http://down2.netuse.de/cgi/show.pl?mod=do&down=yes&unit=cli&prod=NUBIT_2004_Kiel_aladdin_eSafe_4&typ=vor&ver=1.0&form=ppt&form2=ppt
http://down2.netuse.de/cgi/show.pl?mod=do&down=yes&unit=cli&prod=NUBIT_2004_Kiel_aladdin_eSafe_4&typ=vor&ver=1.0&form=ppt&form2=ppt
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Botnetze lassen sich zu Allem verwenden, was
entweder zur Tarnung von Aktivitaten dient oder
groBe Rechenleistungen erfordert. Die haufigste
Anwendungsfalle sind der Versand von Spam-
Mails und die Durchfihrung von verteilten
Angriffen. Jingst wurden auch Angebote bekannt,
die groRe Rechenleistungen zum Knacken von
Passwortern erfordern 372,

Botnetze benutzen dieselbe Injektionstechniken,
die auch von der Malware im (brigen benutzt
werden, also bevorzugt in Form von Anhangen zu
Spam-Mails, durch Website-Injection ** oder als
IP-Wirmer.

Wie alle anderen Formen der Cybercrime kennen
die Betreiber von Botnetzen keine nationalstaat-
lichen Grenzen, wodurch ihre Verfolgung wenn
nicht ausgeschlossen, so doch ganz erheblich er-
schwert wird.

Uber eine internationale Zusammenarbeit der
Strafverfolgungsbehodrden ist nichts bekannt. Nur
private Initiativen haben bisher ein journalistisches
Echo erfahren.

Der Wert der Botnetze fur billige kriminelle
Aktionen wird dafiir sorgen, dass sie bleiben, sich
allen aktuellen Anderungen der Technik und des
Nutzerverhaltens anpassen und weiter verbessert
werden.

Das sind keine guten Aussichten.

72 CF, Passwort vergessen? Cloud hilft! 19.12.2009;
siehe auch: WP, Brute-Force-Methode.

73 WP, Cross-Site Scripting


http://de.wikipedia.org/wiki/Cross-Site_Scripting
http://de.wikipedia.org/wiki/Cross-Site_Scripting
http://de.wikipedia.org/wiki/Brute-Force-Methode
http://de.wikipedia.org/wiki/Brute-Force-Methode
http://www.cyberfahnder.de/nav/news/art09/art-0912-05.htm
http://www.cyberfahnder.de/nav/news/art09/art-0912-05.htm
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B. Social Engineering

Die technischen Methoden und Tricks, die im ers-
ten Teil beschrieben wurden, haben eine verbin-
dende soziale Komponente. So hinterhaltig eine
Malware auch programmiert sein mag, sie kann
sich in kein technisches System einschleichen, das
ihr dazu nicht die Mdglichkeit eroffnet. Dazu zahlen
unidberwachte Schnittstellen, unzureichende Upda-
tes, Verzicht auf Virenscanner und Zugangsbe-
schrankungen sowie unlberlegte Handlungen des
Anwenders wie die Gewahrung von Administrato-
renrechten, die unvorsichtige Auswahl von Web-
adressen oder die fatale Aktivierung von E-Mail-
Anhangen.

Die Auseinandersetzung mit der » Malware hat be-
reits die Techniken der Uberredung und Tauschung
angesprochen, die in E-Mails und infizierten Web-
seiten zum Einsatz kommen. Sie sind inzwischen
in feiner deutscher Sprache verfasst, treffen den
richtigen Ton und suggerieren Vorteile oder dro-
hende Nachteile, die den Anwender zu unbedarf-
ten Handlungen veranlassen sollen.

Diese Techniken werden unter dem Begriff des So-
cial Engineering ** zusammen gefasst und greifen
erheblich weiter. Das SocEng kombiniert interakti-
ve und technische Methoden, um seine Zielperso-
nen auszuspahen, ihre Geheimnisse zu erkunden
und schlieBlich Informationen zu gewinnen, die
kombiniert und bewertet werden, um daraus wie-
der neue Ruckschllisse zu gewinnen.

Der Angreifer handelt immer eigennutzig, zielstre-
big und gnadenlos, wenn er seine Malware platzie-
ren, Geheimnisse erkunden oder Spionage betrei-
ben will.

% Im Folgenden abgekiirzt: SocEng.
WP, Social Engineering (Sicherheit)
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Social Engineering benutzt Techniken der Beein-
flussung und Uberredungskunst zur Manipulation
oder zur Vortduschung falscher Tatsachen, (iber
die sich ein Social Engineer eine gefélschte Identi-
téat aneignet. Damit kann der Social Engineer ande-
re zu seinem Vorteil ausbeuten, um mit oder ohne
Verwendung von technischen Hilfsmitteln an Infor-
mationen zu gelangen.

Kevin Mitnick

DIE KUNST DER
TAUSCHUNG

Kevin Mitnick 3" ist ein verurteil-
ter Hacker aus den USA. Dem
Social Engineering hat er ein
wirklich spannendes Buch ge-
widmet, das er ,Die Kunst der
Tauschung“ nennt *®. Die Me-
thoden des SocEng sind klassi-
sche Handlungsweisen der De-
tektive und Spione, die von der Hackerszene ent-
deckt und fir die Penetration informationsverar-
beitender Systeme verfeinert wurden. Sie sind
bereits begierig aufgenommen worden von den
Informationsbrokern und den Industriespionen,
die damit ihr Repertoire erweitert haben.

375 WP, Kevin Mitnick;
siehe auch: Lothar Lochmaier, Risikofaktor
Mensch: Die Kunst des Social Engineering,
ZDNet.de 27.02.2007

%76 Kevin Mitnick, William Simon, Die Kunst der
Tauschung. Risikofaktor Mensch, Heidelberg (mitp)
2003;

CF, IT-Sicherheit, 2008


http://cyberfahnder.de/nav/them/lit/fachlit.htm#t040
http://cyberfahnder.de/nav/them/lit/fachlit.htm#t040
http://www.zdnet.de/sicherheits_analysen_risikofaktor_mensch_die_kunst_des_social_engineering_story-39001544-39152145-1.htm
http://www.zdnet.de/sicherheits_analysen_risikofaktor_mensch_die_kunst_des_social_engineering_story-39001544-39152145-1.htm
http://www.zdnet.de/sicherheits_analysen_risikofaktor_mensch_die_kunst_des_social_engineering_story-39001544-39152145-1.htm
http://www.zdnet.de/sicherheits_analysen_risikofaktor_mensch_die_kunst_des_social_engineering_story-39001544-39152145-1.htm
http://de.wikipedia.org/wiki/Kevin_Mitnick
http://de.wikipedia.org/wiki/Kevin_Mitnick
http://de.wikipedia.org/wiki/Social_Engineering_(Sicherheit)
http://de.wikipedia.org/wiki/Social_Engineering_(Sicherheit)

{= Dieter Kochheim, Cybercrime

B.1 Funf unwichtige Informationen
ergeben eine sensible ¥’

Beschaffung und Bewertung von
Informationen fiir die Cybercrime

In einer friiheren Fassung definierte die Wikipedia
das SocEng als die Kunst, Menschen mittels so-
Zialer Kontakte zu Handlungen zu veranlassen,
welche zum Nachteil der Zielperson oder Dritter
fiihren '8,

"Die Kunst der Tauschung" von Kevin Mitnick " ist
nicht nur spannend geschrieben, sondern kann als
das Standardwerk zum Thema mit der Einschran-
kung angesehen werden, dass es sich vorrangig
um Fallstudien handelt, die nur begrenzt verall-
gemeinerungsfahig sind.

Mitnick stellt seinem Buch von 2003 eine Definition
voran, mit der er das Social Engineering (SocEng)
klar von den technischen Methoden des Hackings,
dem er sein zweites Buch gewidmet hat *°, und
den Uberredungstechniken in Spam-Mails und auf
Website-Pharmen abgrenzt.

Sie sind wegen ihrer Ahnlichkeiten als SocEng im
weiteren Sinne zu betrachten, so dass wir unter-
scheiden konnen:

= die kommunikative (sozialpsychologische) Er-
kundung und Kombination vertraulicher Daten mit
dem Ziel, diese zu missbrauchen (SocEng im en-
geren Sinne),

= den Einsatz von Abhortechniken und
= den Einsatz von Manipulationsstrategien,

um EDV-Anwender ohne personliche Ansprache
durch Online-Informationstrager zur Offenbarung
vertraulicher Informationen (z.B. Phishing) oder zur
unbedarften oder heimlichen Installation von
schadlichen Programmen (Crimeware *') zu ver-

%7 Die erste Fassung dieses Aufsatzes erschien am
01.03.20009.

378 Jetzt: WP, Social Engineering (Sicherheit)
7% Siehe vorherige Seite.

380 Kevin Mitnick, William Simon, Die Kunst des
Einbruchs. Risikofaktor IT, Heidelberg (mitp) 2006,
CF, IT-Sicherheit, 2008

%1 Siehe CF, gewandelte Angriffe aus dem Netz,

29.11.2008; CF, Phishing mit Homebanking-Malware,
22.10.2008; CF, Missbrauch fremder Identitaten,
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Social
Engineering

Abhor-
technik

Hacking

anlassen.

Die Auseinandersetzung mit dem SocEng eréffnet
die Chance, die Angreifbarkeit und Sicherheit von
Unternehmen und Behdrden insgesamt und unter
Einschluss der technischen Sicherheit wahrzu-
nehmen, zu bewerten und schliel3lich Sicherheits-
malnahmen zu entwickeln.

22.11.2008; CF, Nummertricks, 21.11.2008.


http://cyberfahnder.de/nav/them/tk/nummern.htm
http://cyberfahnder.de/nav/them/tk/nummern.htm
http://cyberfahnder.de/nav/news/art/art-0811-17.htm
http://cyberfahnder.de/nav/news/art/art-0811-17.htm
http://cyberfahnder.de/nav/news/art/art-0810-25.htm
http://cyberfahnder.de/nav/news/art/art-0810-25.htm
http://cyberfahnder.de/nav/news/art/art-0811-27.htm
http://cyberfahnder.de/nav/news/art/art-0811-27.htm
http://cyberfahnder.de/nav/them/lit/fachlit.htm#t040
http://cyberfahnder.de/nav/them/lit/fachlit.htm#t040
http://de.wikipedia.org/wiki/Social_Engineering_(Sicherheit)
http://de.wikipedia.org/wiki/Social_Engineering_(Sicherheit)
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B.1 1. Security Journal

Dem Schwerpunkt SocEng wid-
mete sich zunachst die engli-
sche Fassung des Security
Journals von McAfee *2, das
spater auch auf Deutsch er-
schienen ist 3,

™ Wi

Die White Papers und sonstigen Publikationen von
McAfee werden etwas versteckt im Threat Center
34 prasentiert, aber nicht weiter beworben. Das Se-
curity Journal ist die Fortsetzung der jahrlichen Be-
richte Uber die globalen Sicherheitsbedrohungen,
die mich im vergangenen Jahr mit spannenden
Landerberichten ° (iberrascht haben. Sie sind mit
daflir ausschlaggebend gewesen, dass ich zu-
nachst die Theorie von der modularen Cybercrime
%6 entwickelt und dann fiir die modulare Kriminali-
tat **” verallgemeinert habe.

Die Erfahrungen zeigen (leider), dass ich damit
Recht gehabt habe.

B.1 2. Risikofaktor Mensch

Mehr als 60 oder 70 Prozent aller Angriffe gegen
Datenverarbeitungssysteme erfolgen nicht von au-
Ren, sondern von innen, also von den eigenen Mit-
arbeitern, die selten aus Bdswilligkeit, sondern aus
Unwissenheit, aus Unbekimmertheit oder aus Be-
quemlichkeit Betriebs- und Sicherheitsvorgaben
missachten, umgehen oder aushebeln **®. Dassel-
be qilt fur Betriebs- und Unternehmensgeheimnis-
se, die nirgendwo so uniberlegt ausgeplaudert
werden wie am Telefon oder in E-Mails an
Geschaftspartner.

%2 McAfee, Security Journal. Social Engineering (eng.),
09.10.2008;
Internetverbrechen wird persénlich: McAfee Security
Journal zum Thema "Social Engineering",
securitymanager.de 14.10.2008;
CF, Uberredungstechniken, 23.11.2008

%3 McAfee, Security Journal. Social Engineering (dt.),
05.10.2008

%4 McAfee, Threat Center

%5 CF, globale Sicherheitsbedrohungen, 27.07.2008
%8 CF, modulare Cybercrime, 07.08.2008

%7 CF, modulare Kriminalitat, 05.10.2008

%8 |T-Sicherheit: "Interne Mitarbeiter grofite
Schwachstelle", tecchannel 16.04.2008
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Angriffe werden zunehmend personalisiert

Die Zahl der interaktiven Angebote im Web wéchst
ebenso wie die Bereitschaft der Nutzer,
persénliche Informationen 6ffentlich zugénglich zu
machen. Immer 6fter werden diese Informationen
daher auch von Cyberkriminellen missbraucht ...

Auf Social Engineering basierter Spam nimmt
zu

Immer &fter verleihen Cyberkriminelle ihren Spam-
Nachrichten dadurch Glaubwiirdigkeit, dass sie sie
mit echten Informationen (iber die Adressaten
anreichern ...

Aktienkursmanipulation schreitet voran
Aktienbetrug per Internet funktioniert (iblicherweise
nach der Methode "pump and dump". Dabei wird
der Kurs von Aktien niedrig bewerteter Unterneh-
men - sogenannter Pennystocks - durch massen-
haft versandte Kaufempfehlungen gezielt in die
Hoéhe getrieben ("pump"), worauf der Betreiber sei-
ne zuvor gekauften Anteile unter Ausnutzung des
Kurssprungs mit Gewinn auf einen Schlag wieder
abstét ("dump”) ...

Betriiger setzen auf die Angst der Anwender
McAfee hat eine zunehmende Verbreitung bésarti-
ger Programme registriert, die sich als Anwendun-
gen von "Sicherheitsanbietern" ausgeben und
Internetnutzern mittels Pop-ups angedient werden.
Es wird auf eine vermeintliche Infizierung des
Rechners hingewiesen, die sich nur unter
Anwendung eines bestimmten Programms
beheben lasst. Installiert der Nutzer das
beworbene Programm, 6ffnet dieses oft weiterer
Malware die Tiir ...

nach: securitymanager.de

Malnahmen gegen das SocEng gehdren deshalb
inzwischen zum Grundschutzstandard fur die IT-
Sicherheit %,

Dieser Erkenntnis folgend hat sich bereits in vie-
len US-amerikanischen Firmen eine Sicherheits-
phobie entwickelt, die zu massiven (illegalen)
Uberwachungen des Telefon- und E-Mailverkehrs
gefiihrt hat *°. Das groRte Echo in der Offentlich-

%9 BSI, Gefahrdungskataloge im BSI,

Grundschutzhandbuch: G 5.42 Social Engineering

%0 Wolf-Dieter Roth, Sicherheitsrisiko Mitarbeiter,
Telepolis 12.06.2006;
Peter Miihlbauer, Trojaner vom Chef, Telepolis
04.04.2006;
Peter Miihlbauer, Anonymisieren oder
Pseudonymisieren, Telepolis 18.04.2006.
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keit erfuhr die interne Untersuchung bei Hewlett-
Packard wegen Insiderinformationen aus dem
Verwaltungsrat, die an die Medien weitergegeben
wurden **'. In jlingerer Zeit haufen sich aber auch
vergleichbare Beispiele aus Deutschland 3%,

Studien zur IT-Sicherheit sprechen davon, dass
2005 jeder zwélfte Angriff zum Totalausfall der Fir-
men-IT gefiihrt hat (8,4 %). In 17,4 % der Félle wa-
ren betriebskritische Anwendungen nicht verfiigbar,
traten finanzielle Verluste (5,3 %) oder eine Schédi-
gung des Rufes oder der Marke ein (4,2 %). 3%

Als die vier wichtigsten Ursachen, die dem Social
Engineering von innen heraus den Boden bereiten,
gelten schlechtes Betriebsklima, keine Kar-
rierechancen, Lohndumping sowie mangelnde
Fort- und Weiterbildungskonzepte 3%.

Dem SocEeng geht es um die Informationsbe-
schaffung und nicht zwingend darum, die Daten-
verarbeitung zu stdéren. lhr Arsenal besteht aus al-
len Methoden der Manipulation und Suggestion:
»lauschung, Bestechung, Erpressung, Einschiich-
terung, Bedrohung, Appellieren an die Hilfsbereit-

schaft oder Ausnutzen der Arglosigkeit des Opfers*
395

Die dazu entwickelten Angriffsmethoden reichen
vom Durchstdbern von Abféllen nach interessanten
Aufzeichnungen bis hin zu psychologisch ge-
schickten Befragungen %%, Dabei handelt es sich
um klassische Methoden der Detektiv- und Spiona-
gearbeit, die an die heutigen Bedirfnisse ange-

%1 Beschuldigungen gegen Ex-HP-
Verwaltungsratsvorsitzende aufgegeben, Heise
online 15.03.2007

%92 Siehe: CF, viel Feind, viel Ehr, 03.02.2009; CF,
illegaler Datenhandel, 15.12.2008; CF, abgehobener
Jargon, 15.02.2009.

393 Angriffe auf IT-Sicherheit: Storfalle nehmen zu,
tecchannel 06.10.2005

3% Lothar Lochmaier, Risikofaktor Mensch: Die Kunst
des Social Engineering, ZDNet.de 27.02.2007:
"Human Firewall" beginnt mit klaren Regeln

3% Christoph Baumgartner, Social Engineering — trau
schau wem, computerworld.ch 05.08.2005

%% Philipp Schaumann, Sicherheitsrisiko Mensch.
Psychologische Aspekte des Social Engineerings,
31.08.2006

passt werden 3.

Ihr Anwendungsfeld reicht von der klassischen In-
dustriespionage ** (iber das Ausforschen behord-
licher Geheimnisse **° und das Abwerben beson-
ders qualifizierter und kenntnisreicher Mitarbeiter
% bis hin zur Erstellung von Personlichkeitsprofi-
len 4°', die Uber Bewerber, Konkurrenten oder po-
tentielle Opfer Auskunft geben 4%,

Die Prognosen von Sicherheitsfachleuten sind
bereits flir 2009 davon ausgegangen, dass sich
Hacking- und Malware-Angriffe verstarkt auf ein-
zelne Gruppen, Organisationen und Unterneh-
men konzentrieren werden “®. Sie werden ge-
paart sein mit den Uberredungstechniken des
Soc-Eng, sei es, um Zugang zu geschitzten Or-
ganisationen zu bekommen, ihre innere Struktur
und ihre Schwachstellen zu erkunden oder um

Uberwachungstechnik oder Malware zu platzieren
404

%7 CF, Schnittstellen zur Dateniibertragung, 2007

%% CF, erhebliche Schaden durch Industriespionage,
11.03.2008;
siehe auch: CF, Eschbach, Der Nobelpreis,
14.02.2009.

%9 CF, filigraner Angriff, 14.05.2008

400 CF, Kopfjager (Headhunter), 05.09.2008

40 CF, Preisgabe des Privaten, 09.07.2008

402 Sjehe auch: Sicherheitskultur im Unternehmen,
securitymanager.de, besonders das Kapitel
"Datenklau fir Dummies", S. 58.

403 CF, starkere Ausrichtung auf Neigungsgruppen,
31.12.2008

404 CF, Tarnung und Tauschung, 12.05.2008
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Verhaltensregeln fir die Organisationssicherheit

= Keine Ausklinfte erteilen, zu denen ich nicht
ausdriicklich erméchtigt bin. Das qilt fiir die Ar-
beitsaufgaben selber, die Arbeits- und Betriebsor-
ganisation sowie fiir die Zustédndigkeit von Kollegen,
ihre geénderten Aufgaben und ihre Abwesenheit.
Sie sind gerade nicht erreichbar und nicht etwa im
Urlaub oder im Mutterschutz.

= Kein Zutritt fir Fremde in geschlossene Berei-
che, von denen ich nicht genau weil3, dass sie dazu
berechtigt sind. Héflichkeit ist fehl am Platz!

= Schriftliche Aufzeichnungen und Dateien gehbren
sicher vernichtet. Jede Information kann in der
Zusammenschau mit anderen Schliisse ermdégli-
chen. Das gilt auch fiir Telefonlisten, Geschéftsver-
teilungspléne und andere organisatorischen Plédne
und Aufzeichnungen.

= Offenbar brisante, vertrauliche oder geheime In-
formationen werden nur mit den Mitarbeitern erér-
tert, die dazu erméchtigt sind. Das sind Kollegen mit
besonderen Aufgaben (Datenschutz, Unterneh-
menssicherheit usw.) oder die Vorgesetzten. Ihr
Ansprechpartner ist Ihr unmittelbarer Vorgesetzter.
Er hat die Fiihrungsverantwortung fiir Sie. Haben
Sie Zweifel an der Integritét Ihres Vorgesetzten,
kénnen Sie sich auch an dessen Chef wenden.

= Aufpassen und melden. Offene Tiiren, die ei-
gentlich geschlossen sein miissten, technische
Vorrichtungen, die bislang nicht vorhanden waren,
Personen, die man nicht kennt, oder merkwiirdiges
Verhalten des PCs. Alles kann darauf hindeuten,

dass die Organisationssicherheit bedroht ist.

B.1 3. Verhaltensregeln fiir Mitarbeiter

Vorsorge gegen das SocEng ist aber keine reine
IT-Aufgabe, sondern eine Mallnahme zur Unter-
nehmenssicherheit. Die Sicherheitskultur, die dazu
geschaffen werden muss, lasst sich mit wenigen
Regeln (siehe Kasten oben) formulieren “%.

Philipp Schaumann, der zur Sicherheitskultur und
Informationssicherheit eine engagierte Webseite
betreibt 4%, gibt die Regeln in der Form von Merk-
satzen wieder (siehe oben rechts). Sie reichen bis

405 CF, wider dem Tratsch, 13.03.2008; CF, Sicherheit
durch Monitoring, 14.09.2007.

408 Philipp Schaumann, Secorvo Security Consulting,
Video "Social Engineering" (Demo).
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= Seien Sie zuriickhaltend mit Auskiinften!

= Lassen Sie sich nicht unter Druck setzen!
= Trauen Sie sich, ein Gesprédch zu beenden!
= Uberpriifen Sie die Identitét eines Anrufers!
= Sichern Sie sich ab!

= Achten Sie auf sensible Dokumente!

= Seien Sie schweigsam in der Offentlichkeit!
= Sprechen Sie fremde Personen an!

= Sicherheit geht vor Héflichkeit!

= Seien Sie auch in der Freizeit wéahlerisch mit
den Gespréchsthemen!

Schaumann (Secorvo) 4’

in den privaten Bereich hinein und stammen von
der Secorvo.

Ganz wichtig dabei ist, dass Sicherheit nicht als
Kontrolle der Mitarbeiter ausgerichtet wird, son-
dern als Identitdt und gemeinsames Anliegen.
Dazu gehdrt auch der kritische Blick auf das auf-
fallige Handeln anderer Kollegen.

Eine richtig verstandene und sensibel organisierte
Sicherheitskultur schitzt gleichermalen die IT-In-
frastruktur, vor Datenmissbrauch und Korruption.
Sie erfordert Schulungen und ein funktionsttchti-
ges Meldesystem mit geregelten Zustandigkeiten.
Ihre Methoden sind die Motivation und der Lob.
Sie muss gemeinsam von allen Beteiligten als
selbstverstandlich gelebt werden.

47 Philipp Schaumann, Sicherheitskultur und
Informationssicherheit; ders., Schutz gegen Social
Engineering - neue psychologische Ansatze,
Dezember 2008
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B.1 4. Vorgehen des Social Engineers

Sven Vetsch *® beschreibt das Vorgehen beim
SocEng in sechs typischen Schritten:

= Informieren

Informationen Uber das Ziel der SocEng-Attacke
sammeln, z.B. Im Internet oder per ,Dumpster di-
ving“, also das Durchwihlen von Abfallen auf der
Suche nach betriebsinternen Informationen wie
Organigramme, Telefonverzeichnisse, personliche
Aufzeichnungen. Andere offentliche Quellen sind
z.B. Bibliotheken, Patentschriften, Museen und of-
fentliche Auftritte auf Messen.

= Kontakt aufbauen

mit Anruf, personlichem Besuch, Brief, E-Mail,
Newsgroup, Weblog.

= Vortduschung einer Identitét

In eine andere Rolle schlipfen, z.B. als Vorge-
setzter der Kontaktperson, als Endanwender, als
Kunde oder als Interviewer bei einer Telefonum-
frage.

= Zielinformationen erarbeiten

Sich durch verschiedene Fragen an die Zielinfor-
mationen herantasten. Beispiele:

= Ich bin neu in der Systemverwaltung und muss
Ihre Anwenderdaten Uberprifen. Wie war noch lhre
Zugangskennung? Und das Passwort?

= Hier arbeitet doch die Frau Sowieso (Informa-
tion aus einem Organigramm aus dem Vorjahr).
Arbeitet die hier gar nicht mehr?

= Hier Meier, Pl Garbsen. Ich habe von meinem
Kollegen den Vorgang wegen des Verkehrsunfalls
(dort und dort) Ubernommen. Ist der Vorgang mit
dem Flhrerschein schon bei Ihnen?

= Kontakt halten

Wenn man die Zielinformationen hat, soll man den
Kontakt mdoglichst nicht “verlieren®. Die Kon-
taktperson darf nicht merken, dass sie sensible
Daten an einen Social Engineer weitergegeben
hat. Gute Kontakte kann man immer wieder ver-
wenden. Der Zugang zu ihm ist leichter, weil man

4% Sven Vetsch, Social Engineering, 21.01.20086,
disenchant.ch; nicht mehr verfigbar.
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auf die zurlckliegenden Kontakte Bezug nehmen
kann und die Kommunikation bereits vertraut ist.
Der geschickte Angreifer lasst dabei auch immer
wieder persdnliche Informationen einflieen, die
er bei den friheren Kontakten gesammelt hat.

= Informationen zusammensetzen

Die Teilantworten missen sinnvoll miteinander
kombiniert werden. Meistens hat man nur nach
Teilinformationen gefragt und auch nur solche er-
halten. Sie mogen noch so banal erscheinen,
kénnen jedoch haufig zu sensiblen Informationen
verbunden werden.

Der Social Engineer ist ein intellektueller Angrei-
fer. Er muss nicht nur Uber Einfihlungsvermdgen
verfligen, sondern auch gebildet sein. Er muss
sein Handwerk verstehen. Dazu gehéren nicht
nur Kenntnisse Uber die Zielorganisation, sondern
auch uber die Sprach- und Handlungsgewohnhei-
ten ihrer Mitarbeiter. Schlief3lich muss der Social
Engineer die Informationen, die er erhalten hat,
bewerten, verbinden und wieder feinflhlig bewer-
ten und hinterfragen.

Das ist ein kriminalistisches Vorgehen, das iden-
tisch mit der Priifung des Verdachts “*° im Zusam-
menhang mit Straftaten ist.

B.1 5. noch einmal: Security Journal

Das Security Journal - SJ *'°- befasst sich mit der
heimtlickischsten und allgegenwértigen Bedro-
hung — dem Social Engineering *"'. McAfee ist
kein Consulter fur die Unternehmensorganisation,
sondern ein Anbieter von Sicherheits- und Anti-
Malware-Software. Seine Aussage Uberrascht,
weil sie so gar nichts mit dem Vertrieb des
Unternehmens zu tun hat.

McAfee's Blickrichtung ist jedoch eine andere als
die von Mitnick oder Veitsch, weil die Studie die
technischen Angriffsszenen in den Vordergrund
stellt und dann erst nach den betrigerischen
Strategien fragt, mit denen sie umgesetzt werden.

4% CF, Verdacht, 2008; CF, Geltung von Beweisen und
Erfahrungen, 29.11.2009.

410 McAfee, Security Journal. Social Engineering,
05.10.2008

‘"' 8J,8.3
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Dieser Blick auf das SocEng im weiteren Sinne ist
genau richtig, weil wir nach den Bedrohungen im
Zusammenhang mit der IT fragen und nicht da-
nach, wie man Leute lberhaupt betriigen kann ',

Einen amusanten Einstieg liefert Hiep Dang, indem
er uberlieferte Beispiele fur das SocEng aus der
klassischen Sagenwelt und der Bibel beschreibt *'2.
AnschlieRend zeigt er die Entwicklungen bei der
Malware und den Sicherheitstechniken auf.

Die Aufsatze im Ubrigen beschaftigen sich mit den
Erscheinungsformen und Techniken des SocEng.

B.1 5.1 Psychotricks

Karthik Raman schildert die medizinischen und
psychologischen Grundlagen flr menschliche Ent-
scheidungen und deren Missbrauch *.

Dazu geht er zunachst auf die Bedeutung emotio-
naler Entscheidungen ein, die nicht zwangslaufig
im Einklang mit rationalen Erwagungen stehen.
Unredliche Politiker, Spione und Hochstapler wis-
sen nur zu gut, dass sie ihre Ziele sehr effizient er-
reichen kénnen, wenn sie an Emotionen — insbe-
sondere an die Angst — appellieren, um eine emo-
tionale Reaktion auszulbsen. Diese Tradition set-
zen Social Engineers nun fort *°.

Raman widmet sich sodann verschiedener Spielar-
ten des SocEng. Viele seiner Beispiele sind von
Mitnick Gbernommen worden, was die Darstellung
nicht schmalert. Ihm geht es darum, die bekannten
Techniken auch bekannt zu machen, um sie durch
Sicherheitskonzepte und Schulungen abzuwehren.

412 CF, Trickbetriiger, 31.12.2008; CF, Proll-Skimming,
18.05.2008.

413 Hiep Dang, Die Anfange des Social Engineering, SJ,
S.4

414 Karthik Raman, Bittet, dann wird euch gegeben, SJ,
S.9

415 Ebenda, S. 10.
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Kunden der Nordea Bank erhielten (im Januar
2007) eine E-Mail, in der sie gebeten wurden, die
darin angegebene ,Anti-Spam*“-Software herunter-
zuladen und zu installieren — und da die Nachricht
allem Anschein nach von ihrer Bank stammte, ka-
men 250 Kunden dieser Aufforderung nach. Bei
dieser Anti-Spam-Software handelte es sich
tatsédchlich um einen Trojaner, der Kundendaten
sammelte, mit denen sich Kriminelle auf der
Website der Bank anmeldeten und Geld stahlen.
Es kam zu einem Schaden von 877.000 Euro.
Karthik Raman, SJ, S. 9

B.1 5.1.1 Emotionen manipulieren

Hierbei wird auf universale Gefiihle wie Angst,
Neugier, Gier und Mitgefiihl abgezielt. Das Bei-
spiel oben zeigt, wie die Angst instrumentalisiert
werden kann. Die Neugier der Mitmenschen wur-
de im April 2007 ausgenutzt, als die Angreifer auf
einem Parkplatz in London USB-Sticks "verloren".
Die glucklichen Finder infizierten ihre PCs mit
Phishing-Malware (SJ, S. 10).

B.1 5.1.2 Fehlgeleitete mentale Verkniipfungen

Darunter versteht Raman ein Vorgehen, bei dem
die Faustregeln des Alltagslebens (Heuristik)
durch kognitive Verzerrungen durcheinander ge-
bracht werden.

= Entscheidungsstiitzende Verzerrung

Sie zielt auf Gewohnheiten und Erfahrungen der
Anwender. Nachgemachte Webseiten, Spam-
Mails, die bekannte Unternehmensinformationen
oder Newsletter nachahmen, und Nachrichten
von angeblich vertrauten Kommunikationspart-
nern nutzen diese Methode, um das Opfer zur
Preisgabe personlicher Informationen zu bewe-
gen.

= Bestéatigungsfehler

Als Beispiel nennt Raman die in vielen Unterneh-
men ubliche Uniformierung von Mitarbeitern. Ein
Angreifer in derselben oder in einer nachgemach-
ten Uniform wird vom Opfer ohne Nachfrage als
Mitarbeiter jenes Unternehmens identifiziert.
Eschbach spricht insoweit von der Magie von Vi-
sitenkarten.


http://www.cyberfahnder.de/nav/them/phish/skimming.htm#t020
http://www.cyberfahnder.de/nav/them/phish/skimming.htm#t020
http://www.cyberfahnder.de/nav/news/art/art-0812-35.htm
http://www.cyberfahnder.de/nav/news/art/art-0812-35.htm
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Auf dem Weg dorthin hielt ich an Fotogeschéften,
Copyshops und dhnlichen L&den, bis ich einen mit
einem Automaten fand, der Visitenkarten druckte.
Finf Minuten spéter war ich im Besitz von zwanzig
frisch gedruckten, erstaunlich gut aussehenden Kar-
ten, denen zufolge ich Mats Nilsson hiel3 und Pro-
duction Designer einer Filmgesellschaft namens
Columbia-Warner Entertainment mit Sitz in Beverly
Hills, Los Angeles, war.

Eschbach #'¢

= Mere-Exposure-Effekt

Der "Effekt der bloRen Darstellung" nutzt die Sen-
sationslust bei spektakularen Ereignissen wie Ka-
tastrophen und Unglicke *'". In ihrer Folge steigt
die Zahl der Phishing-Seiten an, die sich dem
Thema widmen und ihre Malware platzieren sollen.

= Ankerheuristik

Dabei geht es um ins Auge springende Identifikati-
onsmerkmale (Bank-Logo, Kennzeichen von Mar-
ken, Corporate Identity), die Vertrautheit bewirken
und die Kritikfahigkeit schwachen (nachgeahmte
Bankseiten).

B.1 5.1.3 Fehler im Schema verursachen

Sozialpsychologen definieren ein ,Schema“ als Ab-
bild der Realitat, auf das wir uns beziehen, um
Schlussfolgerungen zu unserer Umgebung ziehen
zu kénnen (SJ, S. 11). Schemata sind danach aus
der Erfahrung gebildete Schablonen fliir Verhal-
tensweisen, die als "normal" oder "unauffallig" be-
trachtet werden. Der Angreifer nutzt sie, um in der
Menge unterzutauchen. '

418 Andreas Eschbach, Der Nobelpreis, Bergisch
Gladbach (Lubbe) 2005, S. 291

417 .. oder andere Ereignisse wie die Wahl von Obama
zum US-Prasidenten: McAfee, February 2009 Spam
Report, 02.02.2009, S. 6.

418 Die automatische Erkennung uniblichen
menschlichen Verhaltens wird versucht, steckt aber
noch in den Kinderschuhen: CF,
Uberwachungskameras. Pravention und Aufklarung,
29.12.2007; CF, biometrische Erkennungsverfahren,
01.02.2009.
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Die Kunst der Verkleidung besteht in der Verénde-
rung der zwei entscheidenden Merkmale:
Kérpersilhouette und Bewegung. ... Nichts
Uibertreiben, darauf kam es an. Vollig
durchschnittlich auszusehen und niemandem
aufzufallen war das anzustrebende Ideal.

Und blof3 nicht schleichen! Schleichen ist verdéch-
tig. Man darf auf feindlichem Geldnde niemals
ohne Not schleichen, sondern muss sich
entspannt bewegen, zielstrebig, so
selbstverstandlich, als habe man hier zu tun, als
gehe man nur seinem méaRig geliebten Job nach.
Ich konnte ein Wachmann sein, ein Bote,
irgendjemand, der einfach etwas vor die Haustir
zu legen hatte.

Mit dieser Haltung war ich einmal sogar von einem
groBen Firmengeldnde entkommen, obwohl schon
ein von mir versehentlich ausgeléster Alarm in vol-
lem Gange gewesen war. Uberall drehten sich
gelbe Warnlichter, heulten Signalhupen, doch ich
spazierte gelassenen Schrittes am Pfértnerhaus
vorbei und brachte es fertig, den Pfértner
verwundert zu fragen, was denn da los sei.

Eschbach #'®

= Attributionsfehler

Hierbei geht es um gut geilbte Schauspielerei.
Angreifer konnen sich sympathisch verhalten,
wenn sie eine Bitte dufern, oder dominierend
auftreten, wenn sie ihre Opfer zu einer bestimm-
ten Handlung nétigen. (SJ, S.11)

= Salienzeffekt

Die Angreifer figen sich unauffallig wie ein Cha-
maleon in ihre Umgebungen ein, schlief3en sich
Gruppen an, die verschlossene Eingange nutzen,
und l6sen sich von ihnen ebenso unauffallig. Sie
geben sich vielleicht als Kunde im Anzug oder als
Betreuer in Arbeitskleidung aus, aber nicht als
Gaukler auf Stelzen. Die Integration ist dabei
nicht nur auf die Kleidung oder das Erscheinungs-
bild beschrankt — sie kann sich auch auf die
Kenntnis von unternehmenseigenem Jargon, fir-
meninternen Ereignissen sowie Mitarbeitern des
Unternehmens und sogar auf die Beherrschung
des lokalen Dialekts erstrecken. (SJ, S. 11)

419 Eschbach, ebenda, S. 189, 373
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Ich glaube nicht, dass Computerkriminelle neue
Techniken anwenden. Sie setzen lediglich leicht ver-
adnderte Methoden ein, um Menschen zu betriigen.
Die aktuellsten und effizientesten Bedrohungen sind
meist automatisierte Angriffe, da diese leichter
durchgefiihrt werden kénnen und ein besseres Auf-
wand-Nutzen-Verhéltnis bieten. Sie werden immer
die Technik wéhlen, mit der sie weniger Zeit oder
Geld fiir bessere Ergebnisse investieren miissen.

Matthew Bevan 4%

= Konformitat, Nachgiebigkeit und Gehorsam

Auch hier geht es um das Auftreten, jedoch ge-
paart mit Eindruck schindenden Elementen wie
Herablassungen, Drohungen oder Versprechun-
gen. So konnte sich ein Social Engineer als Fuh-
rungskraft auf Geschaftsbesuch ausgeben und
sich gegenuber einem jungen Sicherheitsbe-
diensteten durchsetzen, dass er ihm Zugang zum
Firmengelande gewahrt, obwohl er kein Namens-
schild tragt. (SJ, S. 1)

B.1 5.2 Geld machen mit Cybercrime

Die Zeit der Unschuld ist vorbei *?'. Das legt auch
Markus Jakobsson zugrunde und beschreibt die

aktuelle und kinftige Cybercrime als geschaftsma-

Rige Aktivitaten 22,

Die Methoden des Betruges im Internet betrachtet
Jakobsson als eine Mischung aus IT und SocEng.
Wegen der zunehmenden Strafverfolgung meint er,

dass die Cyber-Kriminellen verstarkt dazu tberge-

hen werden, ihre Spuren zu verwischen.

Dazu blickt er zunachst zurtck auf den Trojaner Ar-

chiveus, eine "Losegeld-Ware" (Ransomware “%),
mit der die Daten der Opfer verschlisselt wurden.
AnschlieRend kam die erpresserische Forderung,

dass gegen Geld der Schlussel fur die Entschlus-
selung geliefert werde. Das Scheitern des Troja-

420 McAfee, Bericht ... zum Thema Virtuelle Kriminalitét,
Matthew Bevan, S. 4; McAfee, Computerkriminalitat
und Computergesetze, 08.12.2008

421 CF, Hacker: Moral und Unmoral, 07.08.2008

422 Markus Jakobsson, Social Engineering 2.0: Was
bringt die Zukunft? SJ, S. 13

423 CF, hilfsbereite Gauner, 10.01.2010
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ners hatte aber nicht nur technische Griinde: Es
gab fur die Kriminellen keine Moglichkeit, an das
erpresste Geld heranzukommen, ohne dass man

ihnen auf die Spur gekommen ware (SJ, S. 14).
424

Sodann geht Jakobsson auf die Vandalware ein.
Bevor sie zum Einsatz kommt, erwirbt der Angrei-
fer Put-Optionen gegen ein Handelsunternehmen,
also Wettscheine auf die Erwartung, dass der
Handelswert des Unternehmens sinkt. Dann folgt
der Angriff mit dem SocEng, um in dem Unterneh-
men Uber Mitarbeiterkontakte die Vandalware zu
verbreiten. Wenn das erfolgreich war, dann folgt
der zerstorerische Angriff, der zum Beispiel zur
Veréffentlichung von Kundendaten auf der Unter-
nehmenshomepage, zum Zusammenbruch der
Webshops oder zum Ausfall des Rechnungswe-
sens fuhrt. Die Bdrsen reagieren darauf unmittel-
bar, seine Put-Optionen gewinnen an Wert und
der Angreifer macht Gewinn (SJ, S. 14).

SchlieBlich stellt Jakobsson den Klickbetrug vor.
Wenn ein Kaufer auf eine Werbung klickt, zahlt
der Inserent sowohl an den Betreiber der Websi-
te, auf der die Werbung angezeigt wird, als auch
an das Portal, das die Website mit der Werbung
bereitgestellt hat, eine Gebuhr. Allein schon bei
der Auswahl der Referenzwérter kbnnen mehr
oder weniger hohe Kosten zu Buche schlagen
(Suchwort-Arbitrage). Aber das ist noch kein Be-
trug (Szenario 2, SJ, S. 15)

Mit angeworbenen Klickern, also Menschen, au-
tomatischen Website-Weiterleitungen und Klick-
Robotern, also Programmen, die den Seitenaufruf
permanent durchfihren, kénnen jedoch die Klick-
zahlen in die Hohe getrieben werden ... und der
Gewinn.

Noch besser dazu geeignet sind Botnetze. Jeder
Zombie klickt einmal und die Klickzahl geht ins
Unermessliche ... dann folgt die nachste Runde.
Das zahlungspflichtige Unternehmen hat kaum
eine Chance zu beweisen, dass es mit kaufdesin-
teresierten Zombies betrogen wurde.

424 CF, teure Placebo-Software: Scareware,
23.10.2008;
siehe auch: CF, Koobface-Gang antwortet,
23.05.2010
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Ein feinsinniges Beispiel liefert Jakobsson dafur,
wie Preisunterschiede bei den Klickwortern aus-
genutzt werden kénnen. Das Suchwort "Asthma"
ist verbreitet und eine Platzierung bei Google kos-
tet etwa 0,10 US-$. Wenn der Tater auf seiner
Webseite zum Thema Asthma einen Artikel ein-
stellt, in der die sachlich blédsinnige Frage gestellt
wird: ,Wussten Sie, dass bei zehn Prozent der
Asthmatiker das Risiko besteht, an einem
Pleuramesotheliom zu erkranken?“, kann er er-
warten, dass sehr viele besorgte Besucher die
Werbung zum Suchwort Pleuramesotheliom ankli-
cken. Jeder Klick bringt etwa 63 US-$ (SJ, S. 15).

B.1 5.3 gezielte Manipulationen

An Jakobsons Vandalware schlief3t Anthony Bet-
tini wegen der Schwachstellen an den Aktienmark-
ten an “®. Er betrachtet zyklische und vorherseh-
bare Aktienkursschwankungen sowie andere Be-
sonderheiten des Aktienmarktes. Am Rande be-
ruhrt er Spam-Mails, die zum Kauf von Penny-
Stocks aufrufen. Wenn sich der Spammer selber
eingedeckt hat, dann kann er durch seine Werbung
voribergehend die Kurse ansteigen lassen und
rechtzeitig bei (erwartetem) Hochststand verkau-
fen. Diese Methode ist nicht ganz so brutal wie die
von mir geschilderte *%.

Elodie Grandjean analysiert im einzelnen die
Spam-Mails und Malware-Angriffe, die 2008 die
Olympischen Spiele in China und die politischen
Auseinandersetzungen um den politischen Status
von Nepal zum Gegenstand hatten **/.

Wir haben bereits erlebt, dass einzelne Mitglieder
von Pro-Tibet-Gruppen E-Mails erhielten, die eine
mit der Situation in Tibet, China im Allgemeinen
oder der Olympiade in Verbindung stehende CHM-
(kompilierte Hilfe), PDF-, PPT-, XLS- oder DOC-
Datei als Anlage enthielten. Sdmtliche dieser E-
Mails schienen von einer vertrauenswiirdigen

425 Anthony Bettini, Schwachstellen an den
Aktienmarkten an, SJ, S. 22;
siehe auch CF, merkwurdiger Markt, 27.10.2008.

426 CF, Aktienkursmanipulation, 28.11.2008

427 Elodie Grandjean, Ein ideales Ziel fiir Social-
Engineering-Malware, SJ, S. 16;
siehe auch CF, olympische Angriffe, 11.08.2008.
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Organisation oder Person zu stammen. Die Emp-
fénger waren es gewohnt, solche Dokumente von
ihren Unterstiitzern zu erhalten, und waren
deshalb wohl nicht allzu wachsam. Die Anlagen
jedoch waren bésartig (SJ, S. 17).

Craig Schmugar hebt die zunehmende Bedeu-
tung von sozialen Netzwerken hervor und weist
besonders auf ihre Werbe- und Marketingmaog-
lichkeiten hin “%. Er beschreibt sodann ihre Anfal-
ligkeit gegen Malware “* und ihre kiinftigen Ent-
wicklungen: Integration von GPS fir standortab-
hangige Dienste, Datamining und Auswertung der
besonderen Nutzerinteressen.

Social-Websites werden auch cleverer werden
und Benutzerinformationen im Web sammeln.
Social-Bookmarking-Funktionen wie Digg werden
mit sozialen Netzwerken kombiniert und mit
selbstlernenden Technologien wie Pandora oder
StumbleUpon und Tagging-Funktionen wie Flickr
aufgewertet werden. Im Endergebnis steht der
Community ein noch umfangreicherer und detail-
lierterer Strom an relevanten Informationen zur
Verfligung, als dies derzeit der Fall ist. Auf lhrem
iPhone werden Sie Empfehlungen zu Filmen aus
Ihrem Netzwerk erhalten kénnen. ... (SJ, S. 29)

Ob das alles wiinschenswert ist, ist eine zweite
Frage. Diese Dienste verglasern die Anwender
und lassen eine genaue Platzierung von Werbung
zu. Die von ihnen gesammelten Daten und ihre
Auswertungen eroffnen aber auch dem Miss-
brauch Tur und Tor. Das verkennt auch Schmugar
nicht, der breit die "Zunahme von Risiken" an-
spricht (SJ, S. 30).

428 Craig Schmugar, Die Zukunft von Social-
Networking-Websites, SJ, S. 28

42 CF, prominente Verfiihrung & Sex, 11.01.2009;
CF, Angriffe aus dem Internet, 22.06.2008;
CF, leichtfertiger Umgang mit sozialen Netzen,
23.10.2008; CF, harte Realitat, 12.02.2009
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Spionageaktionen laufen fiir gewdhnlich verdeckter
ab und sind wesentlich schwerer aufzudecken, als
ein aus reinen Profitgriinden durchgefiihrter Angriff.
In vielen Féllen waren die Schwachstellen in diesen
béswilligen eingebetteten Dokumenten Zero-Day-
Angriffe, wodurch diese Dokumente noch schwerer
zu entdecken sind, da diese Schwachstellen oft erst
gefunden werden, wenn der Schaden bereits ent-
standen ist. Weil diese Zero-Day-Schwachstellen
auf bestimmte Behérden oder militdrische Einrich-
tungen abzielten, kann nicht ausgeschlossen wer-
den, dass ausléndische Agenten oder Regierungen
diese Angriffe gesponsert haben.

Rahul Kashyap **

B.1 5.4 Schwachstellen, Exploits und Fallen

Rahul Kashyap zeigt die Entwicklung der Malware
auf und vor allem ihre zunehmende Individuali-
sierung fur gezielte Angriffe gegen Unternehmen
und Behorden ',

Er weist zunachst auf die seit 2004 stagnierende
und seit 2006 abnehmende Zahl von Malware-
Angriffen gegen Server-Produkte von der Firma
Microsoft hin, was deren Strategie bestatigt, re-
gelmafig automatische Updates bereit zu stellen,
mit denen Programmfehler und festgestellte Si-
cherheitslicken  (Exploits) behoben  werden.
Gleichzeitig stieg jedoch die Zahl der Angriffe ge-
gen die Arbeitsplatzrechner (Clients), wobei weni-
ger die Betriebssysteme als die gebrauchlichen
Anwenderprogramme missbraucht werden. Das
beschrankt sich nicht auf die weit verbreiteten
Produkte im Ofice-Paket von Microsoft, sondern
betrifft auch z. B. Adobe, Mozilla und Apple (S. 32).

432

Fiir die Ausnutzung von Client-Schwachstellen
sind jedoch Benutzerinteraktionen entscheidend.
Malware-Autoren mussten deshalb Wege finden,
wie sie Benutzer zum Klicken auf Links und Her-
unterladen von Bildern sowie Dokumenten aus
dem Internet verleiten konnten. Und damit sind wir
wieder beim SoEng.

430 Rahul Kashyap, Das neue Gesicht der
Schwachstellen, SJ, S. 31

431 Ebenda.

432 Sjehe: CF, gewandelte Angriffe aus dem Netz,
29.11.2008.
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Gleichzeitig habe sich auch die Methodik der Mal-
wareschreiber zur Spionage hin verandert, be-
richtet Kashyap. Waren die Angriffe zunachst breit
angelegt, roh und zerstérerisch, so seien sie im-
mer feiner auf einzelne Einrichtungen, Unterneh-
men und Behdrden ausgerichtet worden *®.

Zwei weitere Trends stellt Kashyap vor: Manipu-
lierte Webserver “** und Angriffe gegen Router in
privaten Heimnetzwerken “.

B.1 5.5 Typosquatting

Daran schliet Benjamin Edelman an, der sich
dem Typosquatting widmet **¢.

Zur Vorbereitung dieser schon langer bekannten
Methode ** registrieren die Angreifer fiir sich Do-
manennamen mit leichten Abweichungen gegen-
Uber bekannten Markennamen und Internetanbie-
tern. Dazu ist es besonders beliebt, Buchstaben
mit solchen auszutauschen, die auf der Tastatur
unmittelbar daneben angeordnet sind (z.B.
"giiple.com") und damit Erfolg bei "Vertippern"
versprechen. Auch das Weglassen von Zeichen
gehért dazu, z.B. des Punktes Dbei
"wwwmcafee.com" (SJ, S. 34).

Im Auftrag von McAfee hat Edelmann 80.000 Ty-
posquatting-Doménen allein fir die Top 2.000-
Websites gefunden (Mai 2008). Fir besonders
gefahrlich erachtet er solche Vertipper-Seiten, die
sich auf besonders von Kindern besuchten Seiten
beziehen und ihrerseits pornographische Bilder
publizieren.

433 CF, Massenware und gezielte Spionage,
12.05.2008; CF, Cyberwar, 13.12.2008; CF,
filigraner Angriff, 14.05.2008; CF, Umleitungen zu
manipulierten Webseiten, 09.12.2008.

434 CF, Angriffe gegen Webserver, 21.11.2008;
CF, SQL-Wilrmer, 20.09.2008; CF, Gegenspionage
wider 'ZeuS' und 'Nethell', 19.12.2008;
CF, Kollisionsangriff gegen Webseitenzertifikat,
15.02.2009.

4% CF, Malware. Betriebssystem, 12.05.2008;
CF, Angriffe auf DSL-Router, 23.01.2008.

4% Benjamin Edelman, Unfreiwillige Abenteuer beim
Surfen im Internet, SJ, S. 34

47 CF, Typo-Squatting, 29.11.2007; CF, Abzocke mit
Domain-Tasting, 31.01.2008; CF, Domain-Namen-
Inflation, 29.01.2009.
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David Marcus greift eine Studie von McAfee aus
dem Juni 2008 auf und stellt die gefahrlichsten Do-
mains vor *® die mit einer Haufung als Spam-
Versender, Malware-Depots oder manipulierten
Webseiten auffallen **°. Die beiden Spitzenreiter
sind die USA und Polen.

B.1 5.6 Adware und Spyware

Adware und Spyware sind potentiell unerwinschte
Programme - PUP, die wegen ihrer Verbreitung
den Begriff "Trojaner" bekannt gemacht haben *°.
Sie waren in aller Regel in ein selbstandiges Pro-
gramm eingebettet, mit denen die Funktionen des
PCs erweitert werden konnten (z.B. MP3-Player,
Ubersetzungsprogramme, Spiele). Mit ihrer Ge-
schichte und Funktion setzt sich Aditya Kapoor
auseinander “'.

Als Adware werden Programme bezeichnet, die
neben ihrer nutzlichen Funktion unvorhergesehen
Werbung anzeigen .

Im engeren Sinne steht der Begriff Spyware fir
Uberwachungssoftware, die ohne angemessene
Kenntnisnahme, Zustimmung oder Kontrolle durch
den Benutzer installiert wird. (SJ, S. 38) Im
weiteren Sinne wird Spyware als ein Synonym fiir
(Technologien) verwendet, die ohne entsprechen-
de Zustimmung des Benutzers installiert und/oder
implementiert werden ... (SJ, S. 38)

Es gibt auch Mischtypen davon, etwa Adware, die
gleichzeitig das Nutzerverhalten Uberwacht und
auswertet, um dann gezielt ausgewertete Werbung
zu Ubermitteln.

Die PUPs erschienen erstmals 2000, hatten 2005

4% CF, Schurkenstaaten, 20.06.2008;
CF, gefahrliche Lokale, 21.02.2008.

43 David Marcus, Wie gefahrlich sind Top-Level-
Domains? SJ, S. 44

440 Heute werden als "Trojaner" vor allem Tragerdateien
mit eingebetteten Malware-Funktionen bezeichnet,
siehe: CF, Malware. Tarnung und Tauschung,
12.05.2008.

4“1 Aditya Kapoor, Was ist aus Adware und Spyware
geworden? SJ, S. 38;
siehe auch: Anna Stepanov, Spyware: Bestandiger
Wandel, McAfee 02.12.2007

442 Eine jingere Spielart davon ist die
CF, Norgelsoftware (Nagware), 14.01.2008.
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den hoéchsten Grad ihrer Verbreitung und gehen
seither zurtck (SJ, S. 39). Bei ihrer Verbreitung
werden zunehmend die Methoden des SocEng
genutzt.

Ihre Verbreitung finden die PUPs wegen eines
besonderen Verglutungssystems, dem Pay-Per-
Installation - PPI, bei dem fir jedes installierte
PUP eine Provision bezahlt wird. Kapoor nennt
ein Beispiel: ZangoCash zahlt ... fir jede instal-
lierte Adware in den USA zwischen 0,75 und 1,45
US-Dollar (SJ, S. 39). Die Installation wird vermit-
tels eines Refferers (Nachverfolger) signalisiert.

Fir den Verbreiter kommt es also darauf an, még-
lichst viele Installationen zu erwirken, so dass sie
in haufigen Fallen auf die Anzeige der Endbenut-
zer-Lizenz verzichten oder die PUPs gleich mit
der Malware verbreiten.

Ein anderes Vergutungssystem ist das Pay-Per-
Click - PPC.

Einige der gebréauchlichsten Transportmechanis-
men fiir PPC-Inhalte sind:

* Bannerwerbung: Werbeanzeigen werden inner-
halb eines Banners oder vordefinierten Bereichs
eingeblendet. Wechselnde Inhalte sind méglich.

* Pop-Up- oder Pop-Under-Werbung: Die Wer-
bung wird in eigenen Fenstern angezeigt, was
von den Benutzern meist als stérend empfunden
wird.

» Flash-basierte Werbung: Ist der Bannerwerbung
dhnlich, es werden jedoch Flash-Animationen
verwendet, um wechselnde Inhalte anzuzeigen.
(SJ, S. 40)

Im Weiteren referiert Kapoor verschiedene Me-
thoden und Vorfalle der missbrauchlichen Verbrei-
tung von PUPs Uber Spam-Mails, soziale Netz-
werke, Suchmaschineneintrage und gefalschte
Webseiten.


http://www.cyberfahnder.de/nav/news/trends008.htm#schad
http://www.cyberfahnder.de/nav/news/trends008.htm#schad
http://www.mcafee.com/us/local_content/white_papers/threat_center/wp_spyware_morphing_campaign_de.pdf
http://www.mcafee.com/us/local_content/white_papers/threat_center/wp_spyware_morphing_campaign_de.pdf
http://www.mcafee.com/us/local_content/white_papers/threat_center/wp_spyware_morphing_campaign_de.pdf
http://www.mcafee.com/us/local_content/white_papers/threat_center/wp_spyware_morphing_campaign_de.pdf
http://www.cyberfahnder.de/nav/them/sec/malware.htm#t010
http://www.cyberfahnder.de/nav/them/sec/malware.htm#t010
http://www.cyberfahnder.de/nav/news/trends011.htm#lokale
http://www.cyberfahnder.de/nav/news/trends011.htm#lokale
http://www.cyberfahnder.de/nav/news/trends017.htm#schurke
http://www.cyberfahnder.de/nav/news/trends017.htm#schurke
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B.1 5.7 Ergebnisse aus dem Security Journal

Die Ergebnisse der Studien wur- Q551 i

den in der Meldung Uber die SBBH[’IT}" JUI.JTI'I3|
englischsprachigen Ausgabe '
veroffentlicht 443,

Der Ansatz von McAfee, im Zu-
sammenhang mit dem SocEng
einen besonders intensiven
Blick auf die Malware zu werfen,
ist sicherlich berechtigt, verklrzt aber das Thema
als solches. Richtig daran ist, dass die Verbreitung
von Malware und das Locken auf manipulierte
Webseiten ohne die mittelbaren sozialpsychologi-
schen Uberredungsmethoden des SocEng nicht
mehr moglich sind oder jedenfalls nicht in dieser
Haufung funktionieren wirden. "Mittelbar" deshalb,
weil hier vor allem mit Texten, Bildern und dem
Layout umgegangen wird, um den Anwender in
Vertrauen zu wiegen oder zu Ubertdlpeln.

Das unmittelbare SocEng benutzt keine Medien,
sondern findet nur in sozialer Kommunikation statt.
Es wird immer auch Mischformen geben, in denen
der Social Engineer auch Medien einsetzt oder
Abhortechnik und die Methoden des Hackings.

Die Auseinandersetzung mit dem SocEng, die Kar-
thik Raman nach einer nicht gegliickten Einleitung
Uber die medizinischen und psychologischen
Grundlagen vollfihrt, beschrankt sich auf die von
Mitnick bekannten Fallstudien und findet keine Ver-
bindung zu den Themen im Security Journal im Ub-
rigen. Sein Verdienst ist es, dass er die Methoden
der Manipulation in den Zusammenhang zu sozial-
psychologischen Schemata stellt und damit besser
systematisiert.

Die Ubrigen Aufsatze liefern gute Zusammenfas-
sungen zu einzelnen Themen und Aspekten. lhnen
fehlt jedoch der Zusammenhang und besonders
fehlt eine Systematik der Methoden des mittelba-
ren SocEng. AuRerdem weisen die Aufsatze
Licken auf, weil sie Botnetze und ihre Betreiber
unerwahnt lassen und die verschiedenen Formen
der Cybercrime sowie die dabei verwendeten Me-
thoden nicht analysieren und systematisieren.

“3 Siehe oben und
CF, Uberredungstechniken, 23.11.2008
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B.1 5.8 Fazit: Security Journal

Das Security Journal *** ist eine =
wichtige und zum Lesen emp- —|
fohlene Verdéffentlichung. Es
bleibt aber hinter meinen Erwar-%
tungen zurtck.

Der letztjahrige Report tber die |
globalen Sicherheitsbedrohun-
gen *** war nicht nur spannen- o/

der und exotischer, sondern auch Erkenntnis for-
dernder. Es ist schade, dass er keinen Nachfolger
bekommen hat.

Dabei ist McAfee inzwischen
viel weiter, als das Security
Journal erkennen lasst. Der
Jahresbericht zur Entwicklung
der Virtuellen Kriminalitat 2008 §
hat deutliche Worte zur :
Strafverfolgung ¥, zum
Cyberwar ¢ und zum krimi-
nellen Zahlungsverkehr ge-
funden. Diese Gesichtspunkte werden im Security
Journal nur gestreift, was die Vermutung entste-
hen lasst, dass sie auch nicht hintergrindig ein-
geflossen sind.

Auch die Prognosen von McAfee sind inzwischen
erheblich harter und punktgenauer geworden. Die
Voraussagen (ber die Bedrohungen in 2009 ¥
begrifRen den nachhaltigen Riickgang des Spam-
mings nach dem Abschalten der IP-Adressen der
als Spammer bertchtigten McColo Corporation
und fordern weitere solche Aktionen von
Regierungen und Zugangsprovidern (S. 10) #°.
Darlber hinaus erwarten sie neue Formen
gefalschter Webseiten mit angeblichen Finanz-

444 McAfee, Security Journal. Social Engineering (dt.),
05.10.2008

445 CF, globale Sicherheitsbedrohungen, 27.07.2008

446 McAfee, Bericht ... zum Thema Virtuelle
Kriminalitdt, McAfee, Computerkriminalitat und
Computergesetze, 08.12.2008

47 CF, Strafverfolgung, 13.12.2008
448 CF, Cyberwar, 13.12.2008
449 McAfee, 2009 Threat Predictions, 13.01.2009

40 Das Geschéaftsfeld wurde inzwischen von
Botnetzen Ubernommen: McAfee, January Spam
Report, 08.01.2009 (S. 4)


http://www.mcafee.com/us/local_content/reports/mfe_spam_report_jan09.pdf
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und staatlichen Dienstleistungen (S. 5).

Wiunschenswert ware eine Auseinandersetzung mit
dem SocEng als Bestandteil der Erschei-
nungsformen der Cybercrime insgesamt gewesen.
Das konnte ein zu stark wissenschaftlicher
Anspruch sein, weil dazu, jedenfalls wegen der
aktuellen Auspragungen, mehr Erfahrungswissen
Uber die Datenspionage und den Cyberwar erar-
beitet, gewirdigt und bewertet werden muss.

Aber auch Mitnicks Werk *' besteht aus Fallstudi-
en und Balduans “** Bericht musste ich mit ande-
ren Quellen verbinden, bis ich daraus die Theorie
von der modularen Cybercrime 3 entwickeln
konnte.

B.1 6. Lehren aus den Fallstudien zum
Social Engineering

Die von Mitnick und dem Security Journal gelie-
ferten Fallstudien zeigen, dass das Social Engi-
neering keine eigenstandige Erscheinungsform der
Cybercrime ist. Seine Urspringe liegen in den
Methoden der Rhetorik, der Manipulation und der
Suggestion und koénnen ganz verschiedenen
Zwecken dienen.

Seine ersten konkreten Ausformungen bezieht das
Social Engineering aus den Erfahrungen und
Praktiken der Trickbetriiger ***. Seine selbstandige
Ausrichtung hat es jedoch durch die Spionage
bekommen, die von Kundschaftern, Diplomaten,
Spionen und Agenten entwickelt wurden. Wenn sie
gut sein und unentdeckt bleiben wollten, mussten
sie technisches und sonstiges Wissen mit sozialer
Kompetenz und Abgebrihtheit verbinden. Genau
das zeichnet den "echten" Social Engineer aus.

Seine Methoden und Machenschaften unterschei-
den sich vom Grundsatz her nicht von denen an-
derer Téatigkeiten, denen es um die Beschaffung

41 Sjehe oben.

42 Gordon Bolduan, Digitaler Untergrund, Technology
Review 4/2008, S. 26 ff.;
siehe: CF, Cybercrime: Zusammenarbeit von
Spezialisten, 13.07.2008.

453 CF, arbeitsteilige und organisierte Cybercrime,
07.08.2008

454 CF, Trickbetriiger, 31.12.2008
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geheimer Informationen und den Schllssen geht,
die aus ihnen und o6ffentlichen Informationen ge-
zogenen werden. Darin unterscheidet er sich
Uberhaupt nicht von Informationsbrokern, Ge-
heimdienstlern und Ermittlern.

Das Social Engineering darf eine gewisse Eigen-
standigkeit nur in dem Bezug beanspruchen,
dass es ihm um die Penetration informationstech-
nischer Systeme und Daten geht. Seine Ausrich-
tung geht auf die Informationstechnik und ihre Be-
sonderheiten bestimmen die Auspragung der so-
zialpsychologischen Methoden und eingesetzten
Techniken.

Die kinftige Entwicklung, die vermehrt individuali-
sierte Angriffe und Spionage gegen Einrichtun-
gen, Unternehmen und Behorden erwarten lasst,
wird das Social Engineering als eigenstandige Er-
scheinungsform im Zusammenhang mit der Infor-
mationstechnik vernichten. Alle anderen Spiona-
ge- und Ermittlungsformen werden sich wegen ih-
rer Methoden angleichen, schnéde und IT-
Technik miss- und gebrauchen ahnliche Gedan-
kengange wegen der Auswertung von Informatio-
nen entwickeln.

Das gilt besonders auch flr staatliche Ermittler,
die technische und soziale Kompetenz verbinden
mussen - und bei ihren Methoden an Recht und
Gesetz gebunden bleiben.

Das will ich auch nicht anders.


http://www.cyberfahnder.de/nav/news/art/art-0812-35.htm
http://www.cyberfahnder.de/nav/news/art/art-0812-35.htm
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http://www.cyberfahnder.de/nav/them/straf/cybercrime.htm
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B.2 Beobachten und bewerten

Ein geschickter Angreifer kann allein mit seinen
Beobachtungen, mit offentlichem Allgemeinwissen
und Uberlegten Kombinationen sensible Informatio-
nen Uber eine fremde Organisation, ihren Aufbau
und ihren inneren Ablaufen sammeln und erschlie-
Ren. Die » folgenden, erdachten Geschichten zei-
gen, wie das gemacht werden kann.

B.2 1. einheitliche Organisationssicherheit

Auch in Mitnicks Berichten ** (ber das SocEng
werden Szenen beschrieben, wie mit belanglosen
internen Informationen Vertrauen geschafft und die
Gesprachspartner dazu gebracht werden, weitere
vertrauliche Informationen bis hin zu personenbe-
zogenen Daten und echten Geheimnissen zu of-
fenbaren. Er beschreibt den Einsatz von Keylog-
gern, die am PC installiert werden, um die Tasta-
tureingaben zu protokollieren, wie ungesicherte
Datensteckdosen zum Eindringen in das EDV-Sys-
tem verwendet und wie die Zugangsdaten von Mit-
arbeitern missbraucht werden kénnen. Fir den An-
greifer, der es auf die EDV abgesehen hat, ist es
besonders wichtig, einen Zugang mit Administrato-
ren-, also mit vollen Zugriffsrechten zu erlangen,
mit denen er auf alle geschitzten Informationen
zugreifen kann.

Die Sicherheit der Informationstechnik beginnt bei
der einfachen Physik. Serverrdume muissen ver-
schlossen, klimatisiert und brandgeschitzt sein.
Verteilerkasten fir Datenleitungen missen abge-
schlossen sein; wenn nicht, Iasst sich womadglich
mit einem Nagelknipser die EDV in mehreren Eta-
gen so sabotieren, dass eine neue Verkabelung in-
stalliert werden muss. Datensicherungsbander ge-
héren in einen Stahlschrank, der sich méglichst in
einem anderen Gebaude befindet. Nur dann ist bei
einem fatalen Stérungsfall (Feuer, Hochwasser,
Sabotage) sicher gestellt, dass die Daten mit neuer
Technik wieder hergestellt werden kdnnen.

Die heutigen Methoden zur technischen IT-Sicher-
heit sind so verfeinert, dass einfache Angriffe
scheitern missen. Das beginnt bei Datensteckdo-
sen, die nur auf ein bestimmtes Endgerat reagie-

45 Sjehe oben
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ren, das dort mit seinen individuellen Merkmalen
angemeldet ist, und endet bei strikten Regelwer-
ken, die die Installation von fremder Software und
damit auch von schadlicher Crimeware am Ar-
beitsplatz rigoros verhindern. Das Bundesamt fir
Sicherheit in der Informationstechnik — BSI ¢ —
hat hierzu ein Regelungswerk geschaffen und
verschiedene Studien veroffentlicht, die kaum
Licken offen lassen und neben einem ,Grund-
schutz“ auch ,kritische* Datenverarbeitungsvor-
gange *” im hohen Male sichern.

Die IT-Sicherheit wird haufig nur als technische
Sicherheit angesehen. Die Diskussion um das
SocEng zeigt hingegen, dass die IT-Sicherheit im-
mer eingebettet ist in die allgemeine Organisati-
onssicherheit. Die Korruptionsbekdmpfung oder
die Abwehr von Spionen beschranken sich des-
halb heute nicht mehr auf die klassischen Be-
trachtungsweisen, sondern miussen sich auch
den Besonderheiten der Informationstechnik stel-
len und sie in ihre Konzepte einbinden.

Das Wichtigste bei allen Sicherheitsfragen ist die
Ausbildung und die gelebte Sensibilitat der Mitar-
beiter. Sie lassen sich mit Dienstanweisungen un-
terstltzen, aber nicht ersetzen. Die Mitarbeiter
mulssen erkennen lernen, wo Unsicherheitsquel-
len sind und wo ihnen ungewohnliche oder sensi-
ble Informationen abgefragt werden — und sie
brauchen Handlungsanleitungen und eine An-
sprechstelle, an die sie ihre Beobachtungen und
Beflrchtungen vorbehaltlos melden kénnen.

Die Uberredungstechniken, die das SocEng pré-
gen, haben langst Eingang in andere kriminelle
Techniken gefunden. Damit haben sich vor allem
die Aufsatze Uber die » Malware und das » Social
Engineering befasst.

456 BSlI, IT-Grundschutz-Kataloge
(frGher: Grundschutzhandbuch - GSHB)

47 BSI, Veroffentlichungen zum Thema "Kritische
Infrastrukturen"
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B.2 2. Blick von auBen 4

Die Staatsanwaltschaft liegt unweit des Haupt-
bahnhofs. Sie ist in einem L-férmigen Geb&ude
untergebracht, dessen stidlicher Teil sieben Stock-
werke (ber dem Erdgeschoss aufweist. Dieser
Trakt ist leicht konkav gebogen, wie ein Hohlspie-
gel. Das Erdgeschoss wird durch ein groBes ver-
gittertes Tor unterbrochen, das den Blick zu einem
begriinten Innenhof zuldsst. Im Hintergrund sind
weitere Gebdude erkennbar.

Es ist ein Nachmittag im spéten Herbst. Der gré3e-
re Teil der Fenster ist von innen in verschiedenen
Stérken beleuchtet. Je zwei Fenster zeigen immer
eine gleichartige Beleuchtung oder sind gar nicht
beleuchtet, so dass sie zu jeweils einem Raum ge-
héren.

An verschiedenen Stellen reicht die gleichartige
Beleuchtung auch (ber mehrere Fenster hinweg
und man kann auch erkennen, dass einige Leucht-
réhren rechts und links (ber einen Mauersturz hin-
weg reichen. Sie kennzeichnen gré3ere Rdume, in
denen entweder mehrere Leute arbeiten oder Ar-
chive untergebracht sind.

Ich gehe um den Gebéudeteil links herum und be-
trachte seine Schmalseite. Es besteht aus massi-
vem Mauerwerk, das in jeder Etage mittig von ei-
nem kleineren Fenster unterbrochen wird. Diese
Fenster sind héhengleich mit den Fenstern an der
Langseite.

Sie liegen also an den Enden von Mittelgdngen,
von denen beiderseits Rdume abzweigen, ohne
dass am Ende ein Treppenhaus eingebaut ist. Dies
wirde sich durch héhenversetzte Fenster oder er-
kennbare Treppenstrukturen zeigen.

Etwas nach hinten versetzt schliel3t ein anderes
und wahrscheinlich élteres Gebédude an. In diesem
Anschlussbereich muss sich ein von auf3en nicht
erkennbares Treppenhaus befinden, weil das die
Bauvorschriften verlangen. Der Blick auf die Riick-
front ist im wesentlichen verdeckt.

Aus einigem Abstand erkenne ich schlielllich eine
Richtfunkanlage auf dem Geb&udedach. Es han-

48 Dije Geschichte stammt vom 17.06.2007. Die
SicherheitsmafRnahmen sind seither erheblich
verbessert worden.
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delt sich dabei um einen Zylinder, oder man kann
auch sagen ,Blecheimer®, dessen flache Seite in
Richtung Nordwesten ausgerichtet ist. Etwa in
dieser Richtung befinden sich, wie ich im Stadt-
plan gesehen habe, eine gré3ere Polizeibehbrde
und das Landeskriminalamt. Die Groée des
LBlecheimers® zeigt, dass die Richtfunkanlage auf
eine Entfernung bis zu etwa 20 Kilometer ausge-
legt ist. Sie kbénnte also auch die Verbindung zu
einem entfernteren Behordenteil, zu einer Neben-
stelle oder zu einem Archiv herstellen. Um die
Ausrichtung der Richtfunkanlage zu kldren, miiss-
te ich sie aus einer besseren Beobachtungsposi-
tion vermessen (genau gegentiber ist ein Hotel!)
und mit Kartenmaterial vergleichen, zum Beispiel
von Google Maps.

Ich gehe zuriick und zdhle dabei meine Schritte.
Der konkave Gebéudeteil ist etwa 70 Meter lang.
An seinem ,Knickpunkt®, wo also das andere Teil
des ,L“ anschlief3t, befindet sich ein rundléufiges
Treppenhaus, wie man von aullen ganz klar er-
kennen kann. Das anschlieBende Gebéudeteil ist
gradlinig, knapp 100 Meter lang und weist nur
flinf Etagen (ber dem Erdgeschoss aus. Die
Raumanordnung entspricht dem, was ich auch
am konkaven Gebé&udeteil beobachtet habe. Nur
eine Besonderheit ist zu sehen: In der ersten Eta-
ge fihrt nach etwa einem Dirittel der Strecke eine
gldserne ,Beamtenlaufbahn®, also eine umschlos-
sene Personenbriicke zum gegenliberliegenden,
wilhelminischen Gebédude des Amtsgerichts. In
ihr bewegen sich vereinzelt Personen.

Am nérdlichen Ende dieses Gebédudeteils schliel3t
das offenbar etwas éltere Landgericht an. Die An-
ordnung der Fenster variiert etwas, so dass die
Etagen beider Gebdude wahrscheinlich mit klei-
nen Treppen verbunden sind. Von auf3en ist im
Bereich des Gebédudeanschlusses kein Treppen-
haus erkennbar.

Das muss innen liegen, weil es vom Baurecht
vorgeschrieben ist. Auch dieser Gebé&udeteil
weist Innengénge auf mit beidseitig anschlie3en-
den Biirordumen, wie man sieht.

Am néchsten Vormittag stelle ich mich in besse-
rer Alltagskleidung neben den Eingang rechts ne-
ben dem Tor zum Innenhof. Er besteht aus einer
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zweifliigeligen Glas-Schiebetiir, die in einer gla-
sernen Personenschleuse miindet, die zwei Tiiren
hat. Die linke, ebenfalls eine Schiebetiir, 6ffnet
sich automatisch.

Hinter ihr befindet sich eine Pfértnerloge, die mit
einem formlos uniformierten® Menschen besetzt
ist. Auf seinem Sweatshirt befindet sich die Auf-
schrift ,Justiz”.

Ich benehme mich unaufféllig, wartend, rauche in
Ruhe eine Zigarette. Wiirde mich jemand anspre-
chen, wirde ich sagen: ,Ich warte auf einen Kolle-
gen.” Dies ist ein éffentlich zugédngliches Gebéaude
im Innenstadtbereich und deshalb auch ein (ibli-
cher Treffounkt. Die Ausrede zieht immer.

An mir ziehen Menschen vorbei, die sich in finf
Gruppen einteilen lassen.

Das sind zunéchst die etwas ,abgewrackt” wirken-
den Leute mit nachlassiger Kleidung, die héaufig
auch ungepflegt aussehen. Sie haben fast immer
einen Zettel in der Hand — eine Zahlungsaufforde-
rung oder eine Ladung, wie ich vermute — wenden
sich immer an den Pfértner und werden von ihm
immer nicht ganz freundlich bedient, wie man an
der Gestik und den Kérperbewegungen sieht. Es
handelt sich also um ,Kundschaft“ die zur Verneh-
mung, zum Strafantritt oder zu einem Gerichtster-
min geladen ist und hier vermittelt wird.

Die zweite Gruppe zeichnet sich dadurch aus,
dass sie meist einzeln, aber auch in Gruppen mit
einem Pkw vorgefahren kommen und immer Akten
in roten Aktenhdiillen bei sich trégt. Die meisten die-
ser Leute sind zivil gekleidet und die anderen tra-
gen Polizeiuniformen.

Auch sie wenden sich immer an den Pfértner und
werden von ihm offenbar freundlicher bedient.
Schneller als bei der ersten Gruppe greift der
Pfértner zum Telefon und sie verschwinden zu den
beiden Fahrstiihlen, die sie nach oben beférdern.

Bei der dritten Gruppe handelt es sich offenbar um
Mitarbeiter oder Vertraute. Sie gehen — meistens
grifRend — am Pfértner — der zuriick griif3t — vorbei
und warten vor den Fahrstiihlen, bis sie einsteigen
kénnen. Sie griRen auch andere Wartende und
sprechen — gelegentlich vertraulich wirkend — mit
ihnen.

-77 -

Ich vermute, dass diese Leute ,Schliisselgewalt”
haben und die Zugdnge zu den Birordumen ver-
schlossen sind — sonst wiirden sich die ,Polizis-
ten” nicht artig beim Pfértner melden — nicht alle.

Die vierte Gruppe ist interessant. Sie ist nicht ele-
gant, aber geschéftsméflig gekleidet. Alle ihrer
Vertreter tragen eine mehr oder weniger grof3e
Aktentasche und fast alle warten nicht auf den
Fahrstuhl, sondern besteigen gruf3- und kontakt-
los die Wendeltreppe in Richtung erstes Ge-
schoss. Viel héher werden sie nicht steigen. Ei-
nerseits machen sie (iberwiegend einen gehetz-
ten Eindruck (Termindruck? Erledigungsdruck?),
andererseits scheinen sie mit den Raumlichkeiten
und Anbindungen vertraut zu sein.

Sie miissen offenbar keine verschlossenen Tiiren
passieren und die Laufbriicke, die ich im Bereich
der ersten Etage gesehen habe, zeigt, dass hier
wahrscheinlich alle drei Behdrden miteinander
verbunden sind. Nur ganz wenige dieser Leute
wenden sich an den Pfértner und lassen sich ver-
mitteln.

Die letzte und kleinste Gruppe besteht aus jlinge-
ren Leuten im Studentenalter, die grulllos (autis-
tisch? unsicher?) und zielstrebig in den hinteren
Bereich der Eingangshalle gehen, wo sich, wie
ich jetzt sehe, der Eingang zur Bibliothek des
Landgerichts befindet.

Ich habe mir Zeit gelassen und weil3 jetzt einiges
liber diese Behérde, ohne einen Schritt in sie ge-
setzt zu haben:

Nach der Anzahl der R&ume, ihrer Anordnung
und dem Publikumsverkehr miissen hier mindes-
tens 200, wahrscheinlich mehr als 250 Leute ar-
beiten.

Es ist eine &ffentliche Behdrde mit Durchgangs-
und Publikumsverkehr. Ihr innerer Bereich ist
wahrscheinlich durch verschlossene Flurtliren ge-
sichert.

Sie hat drei Treppenhéuser, davon ein 6éffentlich
zugéngliches im ,Knickbereich® des L-férmigen
Gebédudes und zwei weitere, die baurechtlich vor-
geschrieben, aber von aul8en nicht direkt erkenn-
bar sind.

Eine Standard-Verkabelung fiir EDV-Anlagen
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kann keine Strecken von mehr als 100 Meter
Uberbriicken. Die Flurlangen des Geb&dudes zwin-
gen dazu, dass irgendwo im Bereich des sichtba-
ren Treppenhauses die zentralen Komponenten
der EDV zusammen laufen. Wahrscheinlich in der
ersten Etage, weil das Erdgeschoss von der Biblio-
thek und linksseitig offenbar von einem Sitzungs-
saal eingenommen wird.

Die Richtfunkanlage ist auf hohe Leistung ausge-
legt. Sie bendtigt eine Wandlungs- und Steue-
rungsstation in dem Bereich zwischen den zentra-
len Komponenten und ihrem Standort, weil sonst
die Strecke von 100 Metern (iberschritten waére.
Dazu diirfte ein eigener, zwar kleiner, aber wahr-
scheinlich abgeschlossener Raum verwendet wer-
den.

Ich werde jetzt meine Aktentasche unter den Arm
klemmen und grul8los zum Fahrstuhl gehen, dort
werde ich die Taste fiir die erste Etage driicken,
aber dann in den siebten Stock fahren. Zuerst wer-
de ich danach schauen, ob die Flure wirklich ver-
schlossen sind und ob es noch unverschlossene
Nebenrdume gibt, wo technische Komponenten
oder andere interessante Einrichtungen abgestellt
oder installiert sind. Dabei lohnt sich immer auch
ein Blick auf Blechtiiren im Mauerwerk, hinter de-
nen sich héufig die Verteilerkdsten fiir die Tele-
kommunikation und die Datennetze befinden.

Von oben nach unten werde ich das Treppenhaus
nutzen, das ist immer unaufféllig, weil die meisten
Leute mit dem Fahrstuhl nach oben fahren und
eher gelassen das Treppenhaus nach unten benut-
zen. Ich liebe bequeme Leute, die eigentlich ver-
schlossene Tiiren mit Keilen oder anderen Gegen-
stdnden gedffnet halten, um den Zugang zu den
Fluren frei halten oder ihren Besuchern den Zu-
gang zu erméglichen, ohne ihnen einen Schllissel
geben zu miissen.

Besuchergruppen liebe ich sowieso. Ihr Leiter
kennt die einzelnen Personen der Delegation in al-
ler Regel nicht, so dass man sich der Gruppe ein-
fach nur unaufféllig anschlieBen muss, um in ver-
schlossene Bereiche zu gelangen.

Unauffélligkeit und Smalltalk sind die wichtigsten
Tiréffner flir geschlossene Bereiche, deren Si-
cherheit von Niemanden so richtig liberwacht wird.
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B.2 3. Blick von innen

Kurz vor zwolf Uhr. Mittagszeit. Kolleginnen und
Kollegen treffen sich und machen sich auf den
Weg zur Kantine. Ich grilBe — freundlich und zu-
riickhaltend — und schlieBe mich der Gruppe an.
Man hélt mir die Tiir auf und schon bin ich in dem
sverschlossenen® Flur. Die Gruppe biegt zu einem
innen liegenden Treppenhaus ab (wie ich von au-
Ben vermutet hatte!) und ich gehe ein paar
Schritte weiter. Schon bin ich wieder unaufféllig
von der Gruppe getrennt.

Ich gehe zurlick zu der Tiir, aus der Mann kam,
der sich zuletzt der Gruppe anschloss. Sein
Name steht auf einem Schild neben der Tiir,
,Miillermann® aber die Tiir ist verschlossen.

Ich klopfe an der Nachbartiir und trete ein. Das
Zimmer ist besetzt. ,Entschuldigen Sie, ich bin
mit Herrn Miillermann verabredet.” ,Der miisste
gerade zu Tisch sein®, lautet die freundliche Ant-
wort. Auch die beiden néachsten Tiiren sind ver-
schlossen. Eine weitere systematische Untersu-
chung kénnte bei dieser Tageszeit zu aufféllig
sein.

Ich schlendere den Flur zuriick. Fast an seinem
Ende fiihrt ein dicker aufgeschraubter Kabel-
schacht quer an der Decke liber den Gang. Hier
laufen also die Datenleitungen fiir die Biiros des
Flures zusammen. Wie ich vermutet hatte, befin-
det sich der zentrale Raum flir die Datenverarbei-
tung in der Néhe des zentralen Treppenhauses.

Die Flurtiiren lassen sich von innen mit einem
Ttrgriff 6ffnen. Zwei Etagen tiefer habe ich Gliick.
Die Flurtiir ist unverschlossen, weil sie nicht rich-
tig ins Schloss gefallen ist.

Auch hier treffen sich Kolleginnen und Kollegen
zum Mittagessen. Eine von ihnen vergisst, ihre
Biirotiir abzuschlieBen. Kaum ist die Gruppe aus
meinem Blick, bin ich in ihrem Biiro. Ich habe
jetzt etwa zwanzig Minuten Zeit. Der PC ist einge-
schaltet und der Bildschirmschoner oder eine an-
dere Zeitschaltung sind noch nicht aktiv. Ich kom-
me jetzt an alle Informationen, zu denen auch die
unvorsichtige Mitarbeiterin Zugang hat.
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B.2 4. Nachwort

Inspiriert zu den beiden Geschichten haben mich
die kernigen Aussagen von Eschbachs Industrie-
spion *°: Ich komme nicht durch ein Kabel, ich
komme durch die Tiir. Ich knacke keine Pass-
worter, ich knacke Schlosser.

Auch er ist eine fiktive Figur, ebenso wie der Ich-
Erzahler in den beiden Geschichten. Sie zeigen je-
doch, wie mit Beobachtung, Allgemeinwissen und
Kombinationsgabe tiefe Einblicke in eine fremde
Organisation gewonnen werden kdnnen.

Solche Einblicke lassen sich auch nicht vermeiden.
Verhindern lasst sich nur der Missbrauch der ge-
wonnenen Informationen durch ein durchdachtes
und konsequent durchgeflihrtes, mit anderen Wor-
ten: gelebtes Sicherheitskonzept.

Diesem Ziel dienen die beiden Geschichten. Sie
sollen den Blick dafur scharfen, wie ein Angreifer
denken und handeln konnte.

49 Andreas Eschbach, Der Nobelpreis, Bergisch
Gladbach (Lubbe) 2005, S. 160.
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Hacker - also Leute, die sich (iber Datennetze in
fremde Computersysteme einklinken, um dort auf
die Suche nach interessanten Daten zu gehen -
gibt es wie Sand am Meer. Sie mégen ihre Da-
seinsberechtigung haben; auf jeden Fall verkér-
pern sie das Bild, das sich die Offentlichkeit von ei-
nem Industriespion macht. Ich jedoch begebe mich
vor Ort, ich weil3, was ich tue, und ich kann ein-
schétzen, was ich zu sehen bekomme. Das ist
mein persénlicher Wettbewerbsvorteil.

Denn was ist, wenn sich die interessanten Daten
in Computern befinden, die an kein Netz ange-
schlossen sind? Was, wenn die Unterlagen, auf
die es ankommt, (iberhaupt nicht in digitaler Form
vorliegen, sondern als Papiere, Pléne, handschrift-
liche Notizen? In solchen Féllen schléagt meine
Stunde. Ich komme nicht durch ein Kabel, ich kom-
me durch die Tiir. Ich knacke keine Passworter, ich
knacke Schiésser. Ich bin nicht darauf angewie-
sen, dass es einen Zugang gibt zu den Informatio-
nen, die meine Auftraggeber interessieren, ich
bahne mir meinen Zugang selbst.

Andreas Eschbach
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C. Underground Economy

Die ersten beiden Teile widmen sich den Methoden
der Cybercrime, der dritte Teil beschreibt ihre Ak-
teure und ihre Zusammenarbeit.

Ich gehe davon aus, dass das Massengeschaft der
Cybercrime von einer Vielzahl von Einzeltatern ge-
pragt ist, die Malware einsetzen, ldentitatsdieb-
stahle durchfihren, Malware programmieren und
schlief3lich Hacking betreiben, um damit Geld zu
verdienen. Sie pragen das Bild von einer chaotisch
und diffus erscheinenden Cybercrime-Szene.

Dieses Bild verstellt jedoch den Blick auf die pro-
fessionellen Akteure im Hintergrund. Sie stellen die
Infrastruktur fur anonyme Hostserver, maskierte
DNS-Adressen und Bezahlsysteme zur Verfiigung
und betreiben Botnetze, das Skimming “®° und das
Phishing im groRen Stil. Sie sind die organisierten
Internetverbrecher, von denen McAfee Dbereits
2006 gesprochen hat ',

Die Bekampfung der Cybercrime muss beide
Gruppen im Auge behalten. Wegen der individuel-
len Tater ist sie ein Massengeschaft und wegen
der organisierten Tater ein strategisches.

40 CF, Arbeitspapier Skimming #2, 02.03.2010;
Dieter Kochheim, Skimming (Arbeitspapier)

461 CF, erste Typenlehre, 27.07.2008
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C.1 Schurken-Provider und
organisierte Cybercrime “¢2

Russian Business Network - RBN

Russland: Ein sicherer Hafen fiir die Internet-
Kriminalitat?

Die wesentlichen Erscheinungsformen der Cy-
bercrime sind immer hinterhaltigere Formen der
Malware, der schadliche Einsatz von Botnetzen,
das Phishing und das Skimming. Sie lassen auf
arbeitsteilige und einander unterstiitzende Struk-
turen schlief3en.

Mit den Schurken-Providern und namentlich dem
Russian Business Network setzen sich mehrere
Veréffentlichungen aus der jingeren Vergangen-
heit auseinander. Sie zeigen ein Netzwerk, das in
die technische Infrastruktur des Internets einge-
bunden ist und kriminelle Aktivitidten von der Of-
fentlichkeit und der Strafverfolgung abschottet.

Die Akteure der Cybercrime haben sich den Her-
ausforderungen der Informationstechnik und des
Internets gestellt und verdienen mit ihren kriminel-
len Aktivitaten offenbar gutes Geld.

Die meiste Malware kommt aus Russland “®*, mel-
dete der Cyberfahnder am 21.02.2008 unter Be-
zugnahme auf tecchannel. Dabei wurde auch der
Zusammenbruch des RBN (Russian Business
Network) erwahnt, der schon bejubelt wurde “®,
sich im Nachhinein aber als eine voriibergehende
Umstrukturierung heraus stellte.

462 Der Aufsatz erschien erstmals am 13.07.2008.

463 CF, gefahrliche Lokale, 21.02.2008;
Russland wieder auf Platz Eins in der Malware-
Achse des Bosen, tecchannel 21.02.2008.
Jingere Zahlen wegen Malware-Anhange an E-
Mails lassen Russland eher unverdachtig
erscheinen (CF, Schurkenstaaten, 20.06.2008).
Auch im CF, Spam-Monitor von funkwerk
(21.06.2008) hat Russland seinen festen Platz,
ohne aber auffallend h&ufig vertreten zu sein

464 CF, Russian Business Network ist offline,
07.11.2007
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Aufsehen erregte die Untersu-
chung von David Bizeul **°. Laut
Heise erkundete er seit Sommer
2007 vier Monate lang in penibler
Computer-Detektivarbeit die
Struktur des RBN. Auf 406 Ser- = -
vern mit rund 2090 Internet-
Adressen fand er so ziemlich al- g
les, was es im Internet nicht geben diirfte: Kin-
derpornos, Software zum Datendiebstahl, Anwer-
beseiten fiir angebliche Finanzagenten, Drop Zo-
nes. 4%

usslan - usinass  ofwork sudy

Im April 2008 beschaftigte sich P [ ;—1‘1 5|

Gordon Bolduan im Technology B '_ﬂ
Review mit dem RBN und stellt iy
als Aufmacher voran “¢7: il

Das Internet ist ein méchtiges
Werkzeug — sowohl fiir legale Ge-
schéfte wie auch fiir Verbrechen.
Mittlerweile hat sich im Netz eine
gut organisierte kriminelle Subkultur entwickelt, die
Milliarden verdienen dlirfte und selbst Mittéatern
Angst macht.

Im Mai 2008 folgte schlief3lich ein
wirklich spannender Artikel in der
c't von Frank Faber “¢8, Sein
Aufmacher lautet:

e v

Wenn Girokonten von Phishern

leer gerdumt oder Kreditkartendaten missbraucht
werden, flihren die Spuren oft nach Russland. Mit
der Unterstiitzung von Netzbetriigereien verdienen
die Hinterménner des ,Russian Business Network"
Millionen. Und das augenscheinlich, ohne ent-
scheidend von Strafverfolgungsbehérden gestért
Zu werden.

6% David Bizeul, Russian Business Network study,
bizeul.org 19.01.2008;
CF, Russian Business Network — RBN, 04.05.2008.

68 Innovation im Untergrund, Heise online 20.03.2008;
drop zones: Sichere Speicherorte fiir kriminell
erlangte oder kriminell genutzte Daten.

67 Gordon Bolduan, Digitaler Untergrund, Technology
Review 4/2008, S. 26 ff.
%8 Frank Faber, Unter Verdacht. Eine russische Bande

professionalisiert das Cybercrime-Business, c't
11/2008
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c.1 1. Cybercrime in Russland

Bezlige nach Russland tauchen tatsachlich haufi-
ger auf, wenn man die Datenspuren in Spam- und
Malware-Mails genauer unter die Lupe nimmt 4%,

Schon 2006 hatte Moritz Jager in tecchannel auf
die Verbreitung krimineller Dienste und Dienstleis-
tungen im Internet hingewiesen “° und mich dazu
angeregt, hinter dem Phishing organisierte Struk-
turen zu vermuten *"'. Uber solche Angebote und
ihre Preislisten wird immer wieder berichtet "2 so-
wie Uber spektakuldre Angriffe, die nicht im Allein-
gang durchgeflhrt werden kdnnen “7.

Uber die informelle und geschaftsmaRige Zusam-
menarbeit verschiedener Tatergruppen im Inter-
net sind mir Hinweise seit 2005 und nicht erst seit
dem allgemeinen Bekanntwerden von Botnetzen
gelaufig “™*. Auch das breit angelegte Ausspahen
von Kontozugangsdaten mit dem Ziel, gefalschte
Zahlungskarten zum Missbrauch an Geldautoma-
ten einzusetzen #®, ist nur in einer strukturierten
Organisation vorstellbar. Sowohl beim Phishing *
wie auch beim "professionellen" Skimming *”*
missen verschiedene Arbeitsschritte durchge-
fuhrt und Fachleute eingesetzt werden, so dass
eine steuernde Instanz zu erwarten ist. Schliel3-
lich muss auch wegen der Betreiber von Botnet-
zen der arbeitsteilige Zusammenschluss von Ent-
wickeln, Systemverwaltern und "Kaufleuten" er-

469 CF, gemeiner Versuch: Zahlungsbestatigung,
21.03.2008

470 Moritz Jager, Das Netz der Phisher: Wie Online-
Betruger arbeiten, tecchannel 20.09.2006

47" CF, Phishing, organisierte Strukturen, 2007

472 CF, geklaute Daten zum Schnappchenpreis,
09.04.2008;
CF, Trojanerbaukasten mit Support, 20.06.2008;
CF, qualitatskontrollierter Kontomissbrauch,
09.05.2008.

473 CF, filigraner Angriff, 14.05.2008

474 Holger Bleich, Trojaner-Stiimpfe. DDoS- und Spam-
Attacken gegen Bezahlung, c't 1/05, Seite 43;
Ferngesteuerte Spam-Armeen. Nachgewiesen:
Virenschreiber lieferten Spam-Infrastruktur, c't 5/04,
Seite 18

475 CF, arbeitsteiliges Skimming, 18.05.2008

476 CF, Das Unternehmen Phish & Co., 2007

477 CF, steuernde Instanz, 18.05.2008
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wartet werden 478,

Mit den Erscheinungsformen
der Cybercrime in Russland
setzt sich besonders Igor Muttik
von den McAfee Avert Labs aus-
einander *”°.

DIE WIRTSCHAFT
UND HICHT DIE MAFLA
TREIET MALWARE VORAN

Schon in der Sowjetunion wur-
den die Ausbildungen in den
Naturwissenschaften, der Mathematik und der In-
formatik erheblich mehr geférdert als die in den
Geisteswissenschaften. Muttik sieht heute eine
Kombination aus relativ niedrigen Gehaltern, einer
hohen Arbeitslosenquote und der breiten Verflg-
barkeit vernetzter Computer (S. 17) im grofRten
Flachenland der Welt mit mehr als 142 Millionen
Einwohnern - ganz Uberwiegend im europaischen
Teil des Landes. Er flihrt sodann prominente Viren,
Virenautoren und flihrende Kenntnisse aus den
Bereichen Datenkompression, Kopierschutz, Fern-
wartung und Systemanalyse auf, die flur die Pro-
grammierung von Malware hervorragend miss-
braucht werden kénnen.

Es gibt ein russisches Sprichwort, das besagt,
dass die unbeugsame Haérte des russischen Ge-
setzes nur durch die Unméglichkeit ausgeglichen
wird, es durchzusetzen (Muttik, S. 18). In diesem
Zusammenhang referiert er Uber die IT-straf-
rechtlichen Vorschriften in Russland, Uber einige
spektakulare Falle der Strafverfolgung und Uber
private Organisationen, die sich der Bekampfung
der IT-Kriminalitat verschrieben haben.

Muttik hat nach Crimeware-Angeboten in Russland
gesucht und ist reichlich fundig geworden: Spam-
Adressen, Bot-Software, Spionageprogramme zu
verhaltenen Preisen (S. 19, 20) und fur GroRab-
nehmer gegen Rabatt (S. 20).

Sein Fazit (S. 21): Russland verfugt - ebenso wie
China, ... Brasilien und die Ukraine - Uber hoch
qualifizierte IT-Fachleute ohne Perspektive am le-
galen IT-Markt. Selbst wenn sie Arbeit haben, sind
die Einkommen, die durch kriminelle Programme
und ihren Einsatz erwartet werden kdnnen, ein

478 Tom Espiner, Harald Weiss, Sicherheitsexperten:
Storm-Botnet wird bald verkauft, ZDNet 17.10.2007

47° |gor Muttik, Die Wirtschaft und nicht die Mafia treibt
Malware voran, McAfee 12.02.2008
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Uber die innere Struktur der Botnetzbetreiber gibt
es nur Spekulationen. Ich bin bisher davon ausge-
gangen, dass sie eher als Einzelpersonen han-
deln. Das mag falsch sein, weil auch insoweit ver-
schiedene logistische Aufgaben bewaltigt werden
mluissen, die eine Arbeitsteilung geradezu aufdrén-
gen:

= Softwareentwicklung und -pflege.

= Vertrieb der Malware zur Verbreitung der Zom-
bieprogramme durch Spam-Aktionen “° und Infil-
tration fremder Webseiten **'.

= Vertragsverhandlungen wegen des Einsatzes
des Botnetzes.

= Administration des Botnetzes.
= Finanzverwaltung.

Fiir die Annahme, dass auch der Einsatz von Bot-
netzen durch arbeitsteilige Gruppen erfolgt, spre-

chen vereinzelte Meldungen. **

ganz erheblicher Anreiz.

Seine Beispiele fir die Strafverfolgung beschran-
ken sich auf Einzelfalle, die teilweise im Ausland
erfolgten. Ein "Marktdruck durch Strafverfolgung",
wie ich es nennen wirde, scheint nicht vorhanden
zu sein, so dass das eher geringe Verfolgungsrisi-
ko die Bereitschaft, Cybercrime zu praktizieren,
besonders férdern dirfte.

Das Thema "individuelle Spionagesoftware" spart
Muttik aus. Es kann bedeutungslos, angesichts
der Perspektive von McAfee als Anbieter von An-
ti-Malware-Software ein vereinzeltes Problem
oder bewusst ausgeblendet worden sein.

Ich glaube, dass die zweite Antwort zutrifft. Per-
spektivisch werden sich aber McAfee und alle an-
deren IT-Security-Unternehmen auch um die indi-
viduellen Malwareformen zur Industriespionage
und zur Ausforschung privater Geheimnisse kiim-
mern mussen, weil diese Angriffe mit Sicherheit
zunehmen und einen Bedarf des Marktes hervor-
rufen werden.

Muttiks Prognosen klingen sehr allgemein und
zuruickhaltend. Er erwartet, dass der russische

480 CF, Anatomie des Sturm-Wurms, 06.03.2008;
CF, Kraken-Bot, 08.04.2008

481 CF, Massenhacks von Webseiten werden zur
Plage, 14.03.2008

482 CF, Cybercrime. Botnetze, 07.08.2008
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DDoS-Angriff auf Estland

Im April und Mai 2007 gab es einen grof3en DDoS-
Angriff, der auf viele Regierungswebsites in Estland
gerichtet war. Ermittler gehen davon aus, dass der
Angriff durch die Umsetzung des ,,bronzenen Solda-
ten” veranlasst wurde, einem Denkmal fiir einen un-
bekannten russischen Soldaten im Zweiten Welt-
krieg. Estnische Behd6rden hatten beschlossen, das
Monument vom Zentrum Tallins auf einen vorstadti-
schen Militérfriedhof zu versetzen. Dieser
Beschluss Ioste unter der Bevélkerung Tallins
Unruhen aus, bei denen eine Person getétet wurde.
Spéter, kurz vor dem Jahrestag des Sieges (zur
Beendigung des 2. Weltkriegs, der in Estland am 9.
Mai gefeiert wird), begann ein mehrere Tage
andauernder DDoS-Angriff. Viele gro3e estnische
Websites standen wéhrend dieser Zeit nicht zur
Verfligung. Unter Sicherheitsexperten herrscht die
Meinung vor, dass dieser Angriff von einer Gruppe
von Einzelpersonen durchgefiihrt und von deren
patriotischen Gefiihlen angeheizt wurde. ... Es
konnten keine Hinweise auf eine Beteiligung der
russischen Regierung an diesen Angriffen gefunden
werden, und selbst wenn es eine Verbindung gébe,
wirde diese mit sehr groBer Wahrscheinlichkeit
nicht entdeckt werden. Nach dem Vorfall
beschuldigten sich beide Seiten gegenseitig der
Cyber-Angriffe. 3

Staat die IT-Kriminalitat verstarkt verfolgen und da-
mit zurickdrangen wird. Fur eine Entwarnung sei
jedoch kein Platz, weil andere Regionen der Welt
nachdrangen werden.

Wenn aber in Russland das technische Wissen be-
sonders konzentriert ist und gleichzeitig groe so-
ziale Spannungen und Verteilungskampfe beste-
hen, dann durfte Muttiks Einschatzung mehr als
fraglich sein. Ich befiirchte, dass der russische Bar
auch bei der Cybercrime noch gehorig mitwirken
wird.

Muttik erwahnt die russische Mafia am Rande und
erkennt, dass sie ein wirtschaftliches Interesse an
der Forderung der Cybercrime haben kénnte. Ich
bin ganz sicher kein Experte fur die Einschatzung
dieser Situation, beflirchte aber auch, dass solan-
ge solche kriminellen Strukturen frei oder relativ
frei agieren kénnen, das profitable Geschaft mit
der Cybercrime einen besonders "sicheren Hafen"
haben konnte. Frei von Strafverfolgung und unter

483 Muttik, S. 21
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Doz Nefz der Kriminellen

stutzt von sprudelnden kriminellen Einnahmen.

Keiner hackt mehr heute zum Spal3, das ist knall-
hartes Business geworden. “%

c.1 2. Zusammenarbeit von Spezialisten

Gordon Bolduan “* stellt in das Zentrum seiner
Betrachtung die modernen Botnetze, die er zu-
treffend als das machtigste kriminelle Werkzeug
ansieht, das zur Verfigung steht. Die von der
Bot-Malware infizierten Rechner lassen sich nicht
nur nach personlichen Daten und Zugangscodes
ausforschen, sondern in ihrer Gemeinschaft zu al-
len Massenerscheinungen im Internet missbrau-
chen. Die wichtigsten Formen sind das werbende
Spamming, die Verbreitung von Malware mittels
E-Mail-Anhange, das Phishing und schliel3lich
verteilte Angriffe (DDoS). Allein schon die Dro-
hung mit einem solchen Angriff kann zur Erpres-
sung zu Schutzgeld eingesetzt werden.

Wegen der Leistungsfahigkeit der Botnetze ist zu
erganzen, dass die Zombie-Software zumeist mo-
dular aufgebaut ist, so dass sie immer wieder ak-
tualisiert und sich wandelnden Bedirfnissen an-
gepasst werden kann.

Einzelne Gerate aus dem Botnetz kbnnen zudem
als Webserver fur die Verteilung von Software-
Updates, zur Steuerung kleinerer Gruppen von in-
filtrierten Rechnern und zu ihrer Uberwachung
verwendet werden. Einzelne Varianten der Bot-
software gehen sogar sehr behutsam mit den in-
filtrierten Rechnern um, um nicht aufzufallen und
den Zombie moglichst lange missbrauchen zu

84 Balduan, Digitaler Untergrund, Technology Review
4/2008, S. 28

485 Gordon Bolduan, S. 26 ff.
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kénnen *8,

Bolduan bleibt nicht bei der Beschreibung des Bot-
netz-Phanomens, sondern widmet sich vor alem
dem Netzwerk der Cyber-Kriminellen.

Die beteiligten Spezialisten lassen sich namlich
wegen ihrer Aufgaben und Téatigkeiten unterschei-
den und durften teilweise in Bandenstrukturen or-
ganisiert sein.

c.1 3. organisierte Botnetze

Malware missbraucht Sicherheitsliicken. Die Zom-
bie-Software zum Betrieb eines Botnetzes ist eine
spezialisierte Form von Malware, die ihrem Ein-
satzzweck angepasst ist.

In der frithen Hackerkultur war es Ublich, Sicher-
heitslicken zu veroffentlichen, um die Hersteller
von Hard- und Software unter Druck zu setzen, da-
mit sie Gegenmallinahmen treffen. Daneben hat
sich inzwischen ein Markt fir unbekannte und
eben nicht veroffentlichte Sicherheitsliicken entwi-
ckelt. Diese Handler nennt Bolduan Exploit-Hand-
ler (Exploit Vendors), die ihre Kenntnisse an die
Entwickler von Malware verkaufen.

Mit den Toolkit-Schreibern identifiziert er eine
zweite Gruppe von Spezialisten. Sie liefern die
Funktionen zur Tarnung der infiltrierten Software.

Die Malware-Schreiber fihren die Zulieferungen
der Exploit-Handler und Toolkit-Schreiber zusam-
men. Sie produzieren entweder ein fertiges Pro-
gramm oder entwickeln Malware-Baukasten, die
sie vermarkten 7.

Bereits Moritz Jager hat darauf hingewiesen, dass
in dieser Szene Verrechnungskonten auf der Basis
von Edelmetallen sehr beliebt seien *¢. Sie lassen
die verzdgerungsfreie Verrechnung geldwerter For-
derungen zu und sind nur etwas zogerlich bei dem
Transfer zu nationalem Geld. Der Anbieter E-Gold
fihrt zum Beispiel fUr jeden der Beteiligten ein Gut-
habenkonto in der Verrechnungseinheit "Gold", wo-
mit die gegenseitigen Forderungen ab- und zuge-

48 CF, Anatomie des Sturm-Wurms, 06.03.2008
87 CF, Trojanerbaukasten mit Support, 20.06.2008
488 CF, neuartige Finanzdienste, 2007
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bucht werden kdnnen 4%,

Bolduan ** benennt als Alternative den Bezahl-
dienst WebMoney (wmz), dessen Webadresse
auf eine WebMoney Corporation in Japan regis-
triert ist und der als Support-Kontakt eine Adres-
se in Moskau angibt; auf einer Liste der WebMo-
ney akzeptierenden Héndler finden sich haupt-
séchlich Online-Kasinos, Kreditkartendienste und
Goldbérsen — und dazu ein ukrainisches Pro-
grammierer-Team.

Botnetze richten sich meistens gegen eine Viel-
zahl von Opfern *', wenn nicht ein verteilter An-
griff oder eine Spionageaktion gegen ein einzel-
nes Ziel gerichtet wird.

Einzelne Zombies fallen immer wieder aus, weil
sie vorubergehend aus dem Netz genommen
werden, eine Antiviren-Software die Malware auf-
gespurt und unschadlich gemacht oder das Opfer
sich einen neuen PC zugelegt hat *°?. Zum Erhalt
seines Botnetzes muss der Betreiber deshalb im-
mer wieder Malware verteilen, um durch neue
Zombies den Bestand zu erhalten oder auszu-
bauen. Solange dabei E-Mail-Anh&nge verwendet
werden, lasst sich zur Verteilung das schon be-
stehende Botnetz nutzen.

Die Kenntnisse der Anwender und die Sicher-
heitsfunktionen in den PCs haben zugenommen,
so dass die Malwareverbreitung vermehrt dazu
Ubergegangen ist, Injektionsverfahren einzuset-
zen, die beim Surfen im Internet oder beim Offnen
bislang als harmlos geltender Dokumente zum
Zuge kommen.

Die inzwischen sehr haufig eingesetzten infiltrier-
ten Webseiten bedirfen eines Speicherplatzes,
von dem aus sie abgerufen werden kénnen. Dazu
kann ein infiltrierter Rechner aus dem Botnetz
verwendet werden. Das ist jedoch ineffektiv, weil
die Zombies in aller Regel Uber ihre Zugangspro-
vider dynamische IP-Adressen zugewiesen be-
kommen und der belastende Datentransfer zu

489 CF, Verrechnungssysteme auf der Basis von
Edelmetallen, 2007

4% Balduan, S. 32
49 CF, Botnetze: Wirkung wie DDoS, 17.10.2007

492 Weihnachten lieR Botnetze schrumpfen, Heise
online 28.12.2006
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auffallig ware.

Koerdinataren, Lisferanten Hacker Agent
Sinnvoller ist es, daflr einen Speziaksien Kantrollsurs —

Server zu verwenden, bei dem
der zusatzliche Traffic (Daten-
durchsatz) nicht weiter auffallt fl:l:“WL
oder vom Anbieter toleriert r':':] i }.
wird. Die erste Wahl fir die In-| 1/
stallation infiltrierter Webseiten
sind gekaperte, also gehackte
Hostserver, zumal ihre stati-
sche Internetadresse nach je-
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dem - spatestens zweiten -
Missbrauch "verbrannt" und in die tblichen Spam-
ming- und Malware-Abwehr-Datenbanken aufge-
nommen ist. Dasselbe gilt flr die Ablage der Upda-
te-Versionen fir die Zombie-Software.

Wenn der Tater nach der Guerilla-Strategie ver-
fahrt, sind gekaperte Hostserver tatsachlich die
beste Wahl. Sie werden missbraucht und sogleich
wieder aufgegeben. Langfristige Planungen bedir-
fen jedoch "sicherer Hafen". Nur hier konnen auf-
wandige Website-Farmen und konspirative, ge-
schlossene Benutzergruppen eingerichtet und kri-
minelle Daten gehostet werden. Sie bedurfen der
schutzenden Hand eines starken und souveranen
Turstehers, der sowohl neugierige Nachfragen wie
auch die Nachstellungen von Strafverfolgungsbe-
horden abprallen lasst. Sie nennt man Schurken-
oder Rogue-Provider und das Russian Business
Network - RBN - diurfte das bekannteste von ihnen
gewesen sein.

c.1 4. Spezialisierung

Nach Balduan lassen sich verschiedene Perso-
nengruppen definieren, die sich durch ihre beson-
deren Fertigkeiten und Aufgaben unterscheiden.

c.1 4.1 Drop Zones

Im System der Cybercrime hat der Rogue-Provider
eine zentrale Rolle, weil er die sicheren und abge-
schotteten Drop Zones zur Datenhaltung liefert.
Hier werden die Farmen und die Malware-Updates
gespeichert, bevor sie in das Botnetz zur weiteren
Verbreitung eingespeist werden, sowie die von den
Opfern ausgespahten Daten zwischengelagert. Au-

Rerdem ist er der bevorzugte Lieferant fur
Kommunikationsplattformen und geschlossene
Benutzerkreise zum Informations- und Datenaus-
tausch mit Inhalten, die nicht fiir die Offentlichkeit
und schon gar nicht fir die Strafverfolgung be-
stimmt sind.

c.1 4.2. Carder

Als Carder wird ein Krimineller bezeichnet, der
geklaute Kreditkartendaten kauft und diese zu
Bargeld macht “%,

Wie alle anderen Hauptpersonen auch bleibt der
Carder im Hintergrund und kann sich verschiede-
ner Methoden bedienen. Beim Phishing sind das
im wesentlichen drei Methoden:

= mit Hilfe eines Hackers werden die Kontozu-
gangsdaten eingesetzt, um Uberweisungen vor-
zunehmen,

= das Homebanking des Opfers wird online tber-
wacht und im entscheidenden Moment eine Uber-
weisung umgeleitet,

= die infiltrierte Malware verdndert wahrend ei-
nes Uberweisungsvorgangs die Zieldaten mit de-
nen des Carders.

Die vierte Methode ist das Kopieren von Zah-
lungskartendaten auf Rohlinge. Sie ist im wesent-
lichen vom Skimming bekannt.

4% Bolduan (4), S. 30:
... die damit Kreditkarten falschen oder hochwertige
Wirtschaftsgditer im gro3en Stil bestellen.
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c.1 4.3 Agenten

Geldgeber
Die Agenten sind die Klinken- ) g
putzer der Cybercrime. Sie Koordinatoren
handeln in der Offentlichkeit Betreiber
und werden mit verschiede- Subunternehmer

nen Aufgaben eingesetzt.

Am bekanntesten sind seit
dem Phishing die Finanz-
agenten. Auf ihre Girokonten

Spezialisten, Handwerker /
Administratoren /

Lieferanten /

werden die Uberweisungen  Hacker, Kontrolleure, Boten /

umgeleitet und sie sollen per

Bargeld-Transfer oder mit an-

deren Methoden die kriminellen Gewinne zu den
Hinterleuten bringen.

Beim Skimming werden verschiedene Agenten ein-
gesetzt. Die erste Gruppe muss die Uberwa-
chungstechnik installieren und schlieBlich wieder
abbauen und die zweite in einem anderen Land die
nachgemachten Zahlungskarten einsetzen. Dabei
ist die Tatigkeit des Cashing, also der Einsatz ge-
falschter Zahlungskarten am Geldautomaten, ver-
haltnismaRig einfach, aber wegen des Entde-
ckungsrisikos gefahrlich.

Zu den Agenten kdnnen auch die Hacker gezahlt
werden, die fremde Bankkonten manipulieren
(Phishing).

c.1 4.4 Spezialisten

Von den Agenten muss man die Spezialisten unter-
scheiden, die das kriminelle Handwerkzeug liefern.
Das sind die Malwareschreiber und Adressenlie-
feranten flir Spamaktionen, die Texter flir Websei-
ten und Spams, die den richtigen Jargon treffen
und fremdsprachensicher sein mussen, die Web-
designer fur das Pharming und die Administratoren
fir Botnetze.

Im Zusammenhang mit dem Skimming kommen
auch richtige Handwerker zum Einsatz, die einer-
seits die Uberwachungstechnik her- oder zusam-
menstellen und andererseits Zahlungskarten fal-
schen. Es werden vereinzelt Fassaden eingesetzt,
deren Herstellung grof’es handwerkliches Ge-
schick erkennen lasst.

Die Lieferanten, Spezialisten, Koordinatoren und

Agenten / \

Organisatoren bleiben der Offentlichkeit in aller
Regel verborgen (Schaubild auf der Vorseite). Die
Agenten missen in der Offentlichkeit arbeiten und
unterliegen einem mehr oder weniger grofdem
Entdeckungsrisiko. In dem Bereich dazwischen
sind die Hacker beim Phishing, die Unterhandler,
z.B. zum Anwerben von Agenten, und die
Kontrolleure angesiedelt, die die Agenten
Uberwachen und die Erlése einsammeln. Sie
missen mit zurtckhaltendem Risiko in der
Offentlichkeit auftreten.

In arbeitsteiligen Organisationen ist damit zu
rechnen, dass die handelnden Personengruppen
streng voneinander getrennt sind. Die Hinterleute
lassen sich deshalb kaum feststellen.

c.1 4.5 Koordinator. Operation Group

Die zentrale Figur jedoch ist ... ein ,Independent
Business Man“ — eine Person, die Kontakte zur
Unterwelt pflegt und zwischen Bot-Herdern, Ha-
ckern, Malware-Schreibern und Spammern koor-
diniert. ... mithilfe der Botnetz-Infrastruktur kann
der Koordinator Unternehmen mit verteilten Mas-
senangriffen auf ihre Webseiten drohen und so
Schutzgeld erpressen, Spam-Wellen mit Wer-
bung fiir (iberteuerte Produkte oder Aktien lostre-
ten oder tausendfach persénliche Informationen
wie Bankzugangsdaten ergaunern. %

Nach einem von Bolduan zitierten Gewahrsmann
soll es sich bei den Koordinatoren in aller Regel
um frihere KGB-Leute und / oder Angehdrige der

494 Bolduan, S. 30
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russischen Mafia handeln “. Diese Leute seien
auch erfahren in der Geldwasche.

Der Koordinator betreibt Cybercrime-Management
und hat dafir gewisse Gestaltungsfreirdume, je
nach dem, welche Aufgaben er an Subunterneh-
mer outsourcen kann und will.

Um zum Beispiel eine Phishing-Aktion durchzufuh-
ren, braucht er ausgespahte Kontozugangsdaten.
Die kann er kaufen, selber erheben oder die Erhe-
bung und den Missbrauch in eine kombinierte Mal-
ware-Aktion einbinden.

Mit dem Einkauf von Kontodaten, anderen Diens-
ten oder Modulen, die der Koordinator bendtigt,
kann er national tatige Operation Groups **, also
Subunternehmer oder Vermittler beauftragen.

Sobald er Uber diese "veredelten" Daten verfugt,
braucht er noch Hacker fur den Kontomissbrauch
und Agenten fur die Sicherung der kriminell erlang-
ten Gewinne.

Die "Hacker" mussen mehr vertrauenswurdig als
kompetent sein. Der Aufruf eines Homebanking-
Portals und der Missbrauch von Kontozugangsda-
ten einschliellich "normaler" Transaktionsnum-
mern nach dem alten TAN-Verfahren ist eine eher
banale Sache.

Komplizierter wird es, wenn die auslandische Her-
kunft des Angriffs verschleiert werden muss. Dann
muss der Hacker einen Anonymisierer benutzen,
der allerdings dem Rechenzentrum der angegriffe-
nen Bank ebenfalls auffallen kénnte.

Die Alternative dazu ist die Nutzung eines unauffal-
ligen Rechners, dessen Standort im Zielland ist.
Dazu muss sich der Hacker entweder bereits dort
befinden oder ein infiltriertes Gerat nutzen. Dazu
wiederum eignen sich entweder gehackte Einzel-
gerate oder Zombies aus einem Botnetz.

SchlieBlich bendtigt der Koordinator noch Agenten,
die ihre Girokonten zur Verfiigung stellen und den
kriminellen Gewinn zu ihm Ubertragen.

Die ubrigen Erscheinungsformen der Cybercrime
weichen wegen ihrer Anforderungen von diesem
Beispiel ab. Das Grundmodell bleibt immer gleich:

4% Balduan, ebenda
4% Balduan, ebenda
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Auf der Ebene unterhalb der Koordinatoren sind
die Betreiber angesiedelt, die Gber Botnetze oder
Drop Zones (Rogue-Provider) verfiigen.

Sie sind ihrerseits auf Subunternehmer angewie-
sen, die ihnen die nétige Malware liefern oder fir
bestimmte "Geschafte" besonders spezialisiert
sind (z.B. Carder, Operation Groups).

Die Zulieferung besonderer Informationen (Adres-
sen, Sicherheitslicken, Bankkonten) oder Modu-
len (Rootkit, Hardware) erfolgt durch Zulieferer.
Sie bleiben ebenso wie die Spezialisten und
Handwerker im Hintergrund, die z.B. die Uberwa-
chungstechnik und die Dubletten fir das Skim-
ming oder Webseiten und Texte flr das Phishing
herstellen.

Die Administratoren kiimmern sich um den lau-
fenden Betrieb von Botnetzen und Pharmen.

Hacker im hier verwendeten Sinne werden flr
den Online-Missbrauch beim Phishing oder fir
das Ausspahen bei der Industriespionage bené-
tigt. Auf dieser Ebene sind auch die Kontrolleure
(Vorarbeiter) fir die Agenten angesiedelt, die de-
ren Einsatze abstimmen oder Finanzagenten be-
treuen.

Die Basis stellen schliel3lich die Agenten, die sich
im Licht der Offentlichkeit bewegen miissen.

c.1 4.6 Rogue Provider

Schurken-Provider betreiben wie andere Anbieter
im Internet auch eine normale technische Infra-
struktur. Sie sind autonome Systeme, also in sich
geschlossene technische Netzwerke, die mit an-
deren internationalen Netzen und Carriern durch
Vertrage verbunden sind “%7,

Ihre Netzdienste sind dieselben, die auch andere
Host- und Zugangsprovider bieten: Die Verwal-
tung von DNS-Adressen *®, Speicherplatz (Host-
speicher) und Kommunikationsplattformen (Chat,
geschlossene Benutzergruppen).

Sie unterscheiden sich hingegen wegen ihres Ge-
schaftsmodells, weil sie ihre Kunden gegenlber

497 CF, autonome Systeme und Tiers, 2007

4% CF, Auflosung von DNS-Adressen, 2008;
CF, Kontakte. Tier-1. DeCIX, 2007
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In einer ... Grauzone operieren die sogenannten
Rogue Provider, die mit ,bullet proof hosting“ wer-
ben, also im Prinzip versprechen, dass sie Ermitt-
lungen von Strafverfolgern nicht (iberméBig unter-
stlitzen und dass sie auf Missbrauch-Beschwerden
nicht reagieren. ...

Das ... Geschéftsmodell des RNB war simpel und
dreist: Je mehr eine Domain in den Fokus der Of-
fentlichkeit geriet, je mehr Beschwerden an die E-
Mail-Adresse fiir Missbrauch geschickt wurden,
desto mehr Geld verlangten die Russen von ihren
Kunden.

Bolduan, S. 32

der Offentlichkeit und vor allem vor den Strafverfol-
gungsbehorden abschotten. Dazu werden Schein-
firmen eingerichtet, die als Inhaber von Domanen
geflhrt werden, oder Fantasie- und Aliasnamen
benutzt. Solche schurkischen Dienste schlie3en es
aus, dass die Betreiber und Hinterleute aus Regis-
tern oder anderen offentlichen Quellen identifiziert
werden konnen (Bullet Proof Domains *%°). Zum
Zweck der Abschottung werden vereinzelt auch
technische Tricks eingesetzt, die den technischen
Standort des Rogue-Servers verschleiern >,

antispam.de nennt diese Art von Unternehmen be-
schwerdeignorante Provider und Hoster *°' und be-
nennt einige von ihnen aus China, Korea, Russ-
land und den USA. In Bezug auf Russland sind
das informtelecom.ru °? und das Russian Business
Network °. Auch Deutschland ist nicht frei von
zOgerlich reagierenden Providern.

49 Jiirgen Schmidt, Hydra der Moderne. Die neuen
Tricks der Spammer und Phisher, c't 18/2007;
ders. ebenda: ... Bullet Proof Domains

500 Russian Business Network bekannt? tecchannel
17.10.2007

%1 peschwerdeignorante Provider und Hoster,
antispam.de

%02 jnformtelecom.ru: Dieser russische Webhoster ist
seit einigen Jahren schon immer wieder durch
Hosten von Phishing-/Muli-Webseiten, Warez-
Piracy-Seiten, Casino-Spam-Seiten, Bride-Scam-
Seiten u.a. aufgefallen.

503 RBN: Man erfreut sich offensichtlich bester
Beziehungen zur russischen Regierung, der Betrieb
geht seit Jahren unbehelligt in dieser Richtung
weiter. Der gesamte IP-Adressbereich dieses
russischen Providers steht auf der Blackliste von
Spamhaus.org.
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Das Russian Business Network (RBN) ist ein rus-
sischer Internetdienstanbieter mit Sitz in St. Pe-
tersburg, Levashovskiy Prospekt 12. Ein grof3es
Netz von Tochterfirmen haben u.a. ihren Sitz auf
den Seychellen, in Panama, Tiirkei, China und
Grol3britannien. Als Carrier sind RBN-Rechner teil-
weise mit denen von Firmen wie AkiMon sowie
SBT-Tel vernetzt, deren Uplink Silvernet liber An-
schliisse an gro8en Rechnerknoten wie MSK-IX
verfligen. Die Zeitschrift c't ordnet den Provider der
Gruppe der Rogue ISPs zu, die ihre kriminellen
Kunden vor dem Zugriff von Justizbehdrden schiit-
zen und welche deren Dienstleistungen auch dann
weiter betreiben, wenn sich Beschwerden haufen.
Zu den Angeboten von Kunden von RBN gehéren
Affiliatensysteme wie iFramecash.net, Rock-Phish-
Crew. Zu den Techniken gehéren teilweise Innova-
tionen wie Fast Flux-botnet (schneller Wechsel),
welche IP-Spuren verwischen sollen. Schadsoft-
ware wie MPack-Kit, Sturmwurm-Bot, Gozi-Bot,
Torpig oder 76Serve, (vermietbare Bot-Armee-
Software, die zur Ausspdhung von Kreditkarten
oder Identitéten dient), wird von RBN gehostet.

Wikipedia >

%04 WP, Russian Business Network - RBN
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c.1 5. Russian Business Network - RBN

Heise nennt die Betreiber des RBN die "Boésesten
der Bésen im Internet” ** und meldete im Herbst
2007, dass es sich aus dem Internet zurlck zoge:
Fast alle bekannten Autonomous Systems (AS)
des RBN sind seit Kurzem aus den globalen Rou-
ting-Tabellen verschwunden: RBN-AS, SBT-AS,
MICRONNET-AS, OINVEST-AS, AKIMON-AS,
CONNCETCOM-AS und NEVSKCC-AS. Einzig
CREDOLINK-ASN ist im Moment noch in den Ta-
bellen, obwohl deren Netze ebenfalls nicht mehr
erreichbar sind. %%

Dank Bizeuls Untersuchung *°” kam etwas Licht in
die Geschéaftsaktivitdten des RBN und seiner Lei-
tungspersonen. An der Spitze des RBN steht nach
Bizeuls Recherchen ... ein Mann mit dem Deckna-
men "Flyman" . Der Firmensitz des nirgendwo
registrierten und seit 2005 tétigen Unternehmens
ist in St. Petersburg, Levashovskiy Prospekt 12 %%,
Von flyman wird behauptet, er sei der Neffe eines
hochrangigen Politikers aus Sankt Petersburg. So
lieBe sich erkldren, warum der Bandenkopf offen-
sichtlich unbehelligt seinen Geschéften nachgehen
kann *'°. Faber identifiziert einen weiteren Akteur:
Ging es um Domains von RBN oder SBT-Tel und
AkiMon, fand sich oft der Name Nikolay Ivanov °".

Faber beschreibt in groben Zigen die Anbindun-
gen des RBN °', die Urspriinge seiner kriminellen
Aktivitaten (das Verbreiten von Kinderpornogra-
phie, die Verbreitung von Schadcode und die akti-
ve Beteiligung am Phishing; Rock-Phish-Crew) bis
hin zur aktuellen Vermietung von Botnetzen, die flr
das Phishing optimiert sind: Die Monatsmiete pro
Bot konnte je nach dem, wie lange er bereits in-

%05 Die "Bosesten der Bosen im Internet" isoliert, Heise
online 07.11.2007

506 Ependa

07 David Bizeul, Russian Business Network study,
bizeul.org 19.01.2008;
CF, Russian Business Network — RBN, 04.05.2008

%% |nnovation im Untergrund, Heise online 20.03.2008

%% Frank Faber, Unter Verdacht. Eine russische Bande
professionalisiert das Cybercrime-Business, c't
11/2008

51 Ebenda, S. 93.
5" Ebenda.
512 Kasten auf der Vorseite; ebenda S. 93.

stalliert ist, schon mal 1000 US-Dollar betragen.
Je frischer der Bot, desto teurer ist er 5*3.

SchlieBlich bringt Faber das RBN mit den Betrei-
bern des Sturmwurm-Botnetzes *'* in Verbindung,
weil die Uber manipulierte Webseiten verbreitete
Malware (MPack-Kit) bei RBN gehostet war °'°.
Faber: Es scheint so, als fungiere das Russian
Business Network als Katalysator, als jenes feh-
lende Teil, das zum Aufbau einer regelrechten
Schattenwirtschaft im IT-Bereich nétig gewesen
war °'°.

Das Verschwinden des RBN im November 2007
war nur vorubergehend, wie schon Frank Zie-
mann im Februar 2008 zuriickhaltend berichtete:
St. Petersburg gilt als Hochburg der organisierten
Online-Kriminalitdt. Auch das bertichtigte Russian
Business Network (RBN), eine Art Internet-Pro-
vider fiir Online-Kriminelle, war bis vor wenigen
Monaten dort angesiedelt, soll mittlerweile jedoch
umgezogen sein. °"7

Faber 5'®: Nur einen Tag spéter tauchten die ers-
ten Sites wieder auf, gehostet allerdings in China
und Hong Kong. ... In der Tat war wenig spéter zu
beobachten, dass das RBN zwar weiterhin in
Sankt Petersburg residiert, seine Services aber
auf verschiedene Lénder verteilt. ...

RBN habe seine Niederlassungen in Panama und
der Turkei ausgebaut.

Das RBN ist also Mitte 2008 keineswegs Ge-
Schichte, sondern aufgrund der neuen Strategie
lediglich wesentlich schwerer zu entdecken. *'°

5

® Ebenda, S. 94.
514 CF, Anatomie des Sturm-Wurms, 06.03.2008
5% Frank Faber, ebenda, S. 95.
%18 Ebenda; unter Bezugnahme auf Muttik.

57 Frank Ziemann, Sturm-Wurm-Bande bald hinter
Gittern? PC-Welt 04.02.2008

58 Frank Faber, ebenda, S. 96.
19 Ebenda.
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c.1 6.Fazit

Bizeuls Recherchen zeigen, dass beharrliche For-
schungen in Verbindung mit Erfahrungswissen ver-
deckte Strukturen und Zusammenhéange erhellen
kénnen. Das Russian Business Network zeigt da-
bei beispielhaft, wie mit der Kombination aus tech-
nischem Wissen, technischer Infrastruktur und den
Methoden der Geldwasche sowie der Verschleie-
rung geschéaftlicher Aktivitdten sichere Hafen flr
kriminelle Machenschaften im Internet aufgebaut
und dauerhaft erhalten bleiben kénnen.

Die Annahme von Bolduan, Rogue-Provider in der
Form des RBN héatten keine Zukunft und wiirden
vollig von Botnetzen abgeldst, teile ich nicht. Bot-
netze sind ein schlagkraftiges und wandlungsfahi-
ges Instrument fur kriminelle Aktivitdten, kdnnen
aber Drop Zones fir die Lagerung krimineller Inhal-
te, die kontinuierliche Kommunikation zwischen
Lieferanten, Subunternehmer usw. und geschlos-
sene Benutzerkreise nicht ersetzen. Sie werden
sich wandeln, aber nicht verschwinden.

Die Auseinandersetzung mit dem RBN hat eine
Reihe neuer Begriffe wie Rogue-Provider, Carder,
Koordinator oder Exploit-Handler zu Tage gefér-
dert. Sie bergen in sich die Gefahr, die ganze Cy-
bercrime-Szene als differenzierte Veranstaltung
von Fachleuten anzusehen. In ihr werden sich si-
cherlich einige hoch qualifizierte und spezialisierte
Einzelpersonen bewegen, die sich besonders mit
technischen Einzelheiten befassen.

Wegen der geschaftsmaligen Prasenz ist jedoch
eine Unternehmensstruktur erforderlich, wie sie
auch im Wirtschaftsleben bekannt ist. Auch daflr
ist das RBN ein Beispiel.

Andererseits zeigt sich die Cybercrime-Szene auch
nicht als geschlossenes Ganzes, sondern doch
eher als ein geschaftlicher Verbund. Anders sind
die offen angebotenen Dienste von Spezialisten
nicht zu deuten.

Die Malware-Schreiber durften sich in aller Regel
als Einzelkdmpfer herausstellen und die Betreiber
als bandenférmige Gruppen. Dasselbe gilt fur die
Operation Groups, bei denen ich eine strenge Fih-
rung vermute.

Das RBN und andere Schurkenprovider kdnnen
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nur dort existieren, wo sie politisch unterstitzt
werden oder das behdrdliche und gesellschaftli-
che Bewusstsein Uber ihre Gefahrlichkeit unter-
entwickelt ist. Insoweit gebe ich Muttik recht, auch
wenn ich nicht glaube, dass sich Russland als-
bald aus der Cybercrime verabschiedet.

Sicherlich werden sich andere Schurkenprovider
in Schwellenlandern ansiedeln. Sie brauchen
aber zweierlei: Eine leistungsfahige technische
Netzstruktur, an die sie sich anschlieRen, und
eine gesellschaftliche Umgebung, in der sie sich
frei bewegen kdnnen. Beides bietet Russland.
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C.2 arbeitsteilige und organisierte
Cybercrime

Der klassische Blick auf die Kriminalitat in der In-
formationstechnik und dem Internet ist der von
Technikern und Informatikern gepragte auf die Er-
scheinungsformen, Sicherheitsllicken, Infiltrations-
wege und Funktionen. Das ist der Security-Blick,
dessen Ziele die Sicherung informationstechni-
scher Systeme, die Datensicherheit und die Ab-
wehr von Angriffen sind.

Diesen Blick haben auch Sicherheitsunternehmen,
die ihre Firewall-, Antiviren- und sonstige Sicher-
heitsprogramme verkaufen wollen. Daran ist nichts
Falsches, wenn es um die technische IT-
Sicherheit, um betriebliche Ablaufe und ihre
Gefahrenquellen geht.

Die Grundlage fir eine rechtliche und strategische
Befassung mit der Cybercrime ist die, dass man
zunachst die Grundziige verstehen muss, wie sie
und ihr technisches Umfeld funktionieren. Diesem
Blick auf die Erscheinungsformen widmet sich
auch der Cyberfahnder, wenn er sich mit den
» Angriffspunkten und -methoden, mit der Netz-
technik °2° und den kriminellen Erscheinungsfor-
men **' auseinander setzt.

Die strategische und kriminalpolitische Auseinan-
dersetzung mit der Cybercrime muss jedoch die
handelnden Personen, ihre Motive und ihre Ziele
betrachten.

Dabei hilft auch der Blick auf die Details, wenn es
um handwerkliches Kénnen und die Vorschusskos-
ten geht, die aufgebracht werden mussen, um kri-
minelle Gewinne zu erzielen. Ganz wesentlich ist
jedoch die Frage danach, wie die Steuerung ar-
beitsteiliger Prozesse, die Bezahlung und die Si-
cherung der Beute funktionieren. Nur so lassen
sich Strukturen erkennen und zerschlagen.

Solche Fragen hat der Cyberfahnder immer wieder
angesprochen, meistens aber ohne das Gesamt-
bild zu betrachten 522,

520 CF, Telekommunikation und Internet (Themenseite)
21 CF, Cybercrime und IT-Strafrecht, 08.08.2008
22 Die arbeitsteiligen Strukturen beim Phishing (CF, Das

Unternehmen Phish & Co., 2007) und beim
Skimming (CF, steuernde Instanz, 18.05.2008)
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Dieser Aufsatz fihrt die (journalistischen) Quellen
und Uberlegungen zusammen, um die Cybercri-
me wegen der handelnden Personen und ihre
Motive zu betrachten.

Die grundlegende These lautet:

Je aufwéndiger und arbeitsteiliger die Cyber-
Kriminellen vorgehen, desto mehr sind sie da-
von motiviert, eine lohnende und dauerhafte
Einnahmequelle fiir kriminelle Gewinne zu
schaffen und zu nutzen.

c2 1. der IT-typische Blick auf die
Erscheinungsformen

Findet ein IT-ler (oder ein Marketing-Mensch)
eine neue Losung, ein neues Design, eine isolier-
te Aufgabe, die er er aus einem Paket geldst hat,
oder eine neue Erscheinungsform einer Malware,
so bekommt sie einen eigenen Namen. So ent-
steht ein Zoo vielfaltiger Namen, die vieles tren-
nen, aber nichts verbinden.

Wenn es um die Kriminalitdt im Internet geht, ist
das nicht anders. Wir haben mindestens zwei
"Skimmings", das alte °* und das POS-Skimming
%24 Aber auch das "alte" hat so viele Erschei-
nungsformen, dass (selbst) ich zwischen dem
Proll-Skimming °** und dem arbeitsteiligen Skim-
ming °?® unterschieden habe.

Das klassische Phishing %" versuchte, mit nach-
gemachten Nachrichten bekannter Geschéaftsban-
ken - also direkt Uber E-Mails - die Kunden zur
Preisgabe ihrer Zugangsdaten zu bewegen. Dazu
boten sich Eingabefelder in der E-Mail oder ein
Link an, mit dem auf ein nachgemachtes Bank-

wurden mit den Erscheinungsformen behandelt und
im Zusammenhang mit der CF, Fuhrung:
Cybercrime (07.08.2008) zusammen gefasst. Die
jungeren journalistischen Quellen lassen ein
umfassendes Bild erkennen:

CF, Schurkenprovider und organisierte Cybercrime,
13.07.2008;

CF, globale Sicherheitsbedrohungen, 27.07.2008
23 CF, Skimming, 2008
524 CF, POS-Skimming, 2008
%25 CF, Proll-Skimming, 2008
% CF, arbeitsteiliges Skimming, 2008
%27 CF, Ausforschung von Kontozugangsdaten, 2007
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portal gefihrt wurde. Weil die Tater gleich mehrere
Portale falschten und auf einem gekaperten Server
bereitstellten, wurde das in Anlehnung an eine
"Farm" °?® als Pharming °*° bezeichnet.

Auch die Methoden zur Tatausflihrung haben sich
dahin gehend gewandelt, dass beim alten Phishing
eine zeitliche Trennung zwischen dem Einsammeln
der Daten und ihrem Missbrauch bestand. Das
"moderne” Phishing fuhrt beide Arbeitsschritte zu-
sammen, indem eine Automatik — nur noch selten
ein Mensch - nach der Art des Man-in-the-Middle
%0 in den Uberweisungsvorgang direkt eingreift
oder eine Malware mit vordefinierten Daten diesen
Vorgang manipuliert. Das heillt dann, jedenfalls in
Brasilien, PWS-Banking °*'.

Beim Grabbing **? geht es darum, begehrte Do-
mainnamen zu registrieren und damit flir andere zu
blockieren, um dann Uber einen guten Preis fir die
Ubertragung des Namens zu verhandeln. Die
Rechtsprechung nennt das Erpressung und Mar-
kenverwasserung, wenn es dabei um Firmenna-
men und Marken geht, was heute als Cybersquat-
ting °*® bezeichnet wird.

Um die Frage, wie sich eine Malware transportie-
ren lasst, sind Grabenkampfe gefihrt worden. Infi-
ziert sie sich in eine Programm- oder Kommando-
datei und ist ein Virus? Lasst sie sich gleichsam
huckepack von einer Anwendungsdatei tragen und
ist sie deshalb ein selbstandiger Wurm? Oder doch
eher ein Trojaner, weil sie in eine Anwendungsda-
tei eingebettet ist, die etwas anderes zu sein
scheint?

Darin zeigt sich ein kurzsichtiger Blick auf die Er-
scheinungsformen und die Infiltrationstechniken
und nicht auf das, worauf es ankommt: Was
bezweckt die Malware und warum wird sie einge-
setzt?

Sicherheitsunternehmen sprechen deshalb ganz
Uberwiegend nur noch von Malware. Hervorzuhe-
ben ist McAfee, wo man sich immer mehr dafir in-

528 CF, Phishing - neue Tendenzen, 30.08.2007
2% CF, Pharming, 2007

%30 CF, The Man in the Middle, 2007

%31 CF, Landerstudie. Brasilien, 27.07.2008

%32 CF, Grabbing, 2007

%33 CF, Grabbing, 2007
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teressiert, welche Menschen Malware program-
mieren und einsetzen.

Diese auf das Ergebnis ausgerichtete Betrach-
tung auRerte sich zundchst dadurch, dass der Be-
griff Crimeware eingefihrt wurde. Darunter wer-
den alle Programme zusammen gefasst, die aus-
dricklich dazu bestimmt sind, kriminellen Zwe-
cken zu dienen.

c.2 2. was ist Cybercrime?

Eine allgemeingultige Definition ist nicht in Sicht.
Die Wikipedia verweist auf den Oberbegriff
Computerkriminalitat ** und schlieRt sich der
Polizeilichen Kriminalstatistik - PKS °%*- an. Da-
nach werden folgende Fallgruppen im Einzelnen
erfasst >

= Betrug mittels rechtswidrig erlangter Kreditkar-
ten mit PIN

= Computerbetrug (§ 263a StGB)

= Betrug mit Zugangsberechtigungen zu Kom-
munikationsdiensten

= Falschung beweiserheblicher Daten,

= Tauschung im Rechtsverkehr bei Datenverar-
beitung (§§ 269, 270 StGB)

= Datenveranderung, Computersabotage (§§
303a, 303b StGB)

= Ausspahen [und Abfangen] von Daten (§§
202a, 202b StGB)

= Softwarepiraterie
= private Anwendung z.B. Computerspiele, oder
= in Form gewerbsmafigen Handelns

= Herstellen, Uberlassen, Verbreiten oder Ver-
schaffen sogenannter ,Hacker-Tools®, welche dar-
auf angelegt sind, ,illegalen Zwecken zu dienen®
(,Hackerparagraf“, § 202c StGB)

Es handelt sich um eine sehr formalisierte Be-
trachtung, mit der Fallzahlen bewaltigt werden

34 WP, Computerkriminalitat
%35 WP, Polizeiliche Kriminalstatistik (Deutschland)
%% CF, Anstieg der Internetkriminalitat, 23.05.2010;

BMI, Polizeiliche Kriminalstatistik 2009, 18.05.2010;
BMI, Polizeiliche Kriminalstatistik 2009, 29.04.2010


http://www.gesetze-im-internet.de/stgb/__202c.html
http://www.gesetze-im-internet.de/stgb/__202b.html
http://www.gesetze-im-internet.de/stgb/__202a.html
http://www.gesetze-im-internet.de/stgb/__202a.html
http://www.gesetze-im-internet.de/stgb/__303b.html
http://www.gesetze-im-internet.de/stgb/__303a.html
http://www.gesetze-im-internet.de/stgb/__303a.html
http://www.gesetze-im-internet.de/stgb/__270.html
http://www.gesetze-im-internet.de/stgb/__269.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.bmi.bund.de/cae/servlet/contentblob/1069004/publicationFile/65239/PKS2009.pdf
http://www.bmi.bund.de/cae/servlet/contentblob/1069004/publicationFile/65239/PKS2009.pdf
http://www.bmi.bund.de/cln_173/SharedDocs/Pressemitteilungen/DE/2010/mitMarginalspalte/05/pks2009.html
http://www.bmi.bund.de/cln_173/SharedDocs/Pressemitteilungen/DE/2010/mitMarginalspalte/05/pks2009.html
http://www.cyberfahnder.de/nav/news/art10/art-1005-14.htm
http://www.cyberfahnder.de/nav/news/art10/art-1005-14.htm
http://de.wikipedia.org/wiki/Polizeiliche_Kriminalstatistik_(Deutschland)
http://de.wikipedia.org/wiki/Polizeiliche_Kriminalstatistik_(Deutschland)
http://de.wikipedia.org/wiki/Computerkriminalit%C3%A4t
http://de.wikipedia.org/wiki/Computerkriminalit%C3%A4t
http://cyberfahnder.de/nav/them/straf/it-straf06.htm#t040
http://cyberfahnder.de/nav/them/straf/it-straf06.htm#t040
http://cyberfahnder.de/nav/them/straf/taten01.htm#t020
http://cyberfahnder.de/nav/them/straf/taten01.htm#t020
http://cyberfahnder.de/nav/news/art/art-0807-23.htm#t032
http://cyberfahnder.de/nav/news/art/art-0807-23.htm#t032
http://cyberfahnder.de/nav/them/phish/phish08.htm#t060
http://cyberfahnder.de/nav/them/phish/phish08.htm#t060
http://cyberfahnder.de/nav/them/phish/phish01.htm#t010
http://cyberfahnder.de/nav/them/phish/phish01.htm#t010
http://cyberfahnder.de/nav/news/trends002.htm#phish
http://cyberfahnder.de/nav/news/trends002.htm#phish

{= Dieter Kochheim, Cybercrime

kénnen. lhre Starke ist die Fortschreibung. Indem
das jahrliche Aufkommen anhand von definierten
Fallgruppen mit den friheren Zahlen verglichen
wird, kénnen Entwicklungen, besonders Steigerun-
gen und Rickgange, ausgelotet werden. Das hilft
bei der Bemessung des Erfolges gesetzgeberi-
scher und polizeilicher Mallnahmen und Schwer-
punkte.

Die Cybercrime ist jedoch eine junge und auferst
dynamische Erscheinungsform der Kriminalitat, die
sich dadurch der statistischen Erfassung entzieht.

Eine ebenso formalisierte Betrachtung hat der Cy-
berfahnder prasentiert, indem er vom IT-Strafrecht
%7 im engeren °*® und weiteren Sinne spricht **°.

Diese Unterscheidung macht Sinn, wenn man Cy-
bercrime als eine Kriminalitdtsform ansieht, die
sich zu ihrer Vorbereitung oder Ausflihrung der In-
formations- und Kommunikationsnetztechnik be-
dient. Das Bundesverfassungsgericht spricht inso-
weit zusammen fassend von Informationstechni-
schen Systemen — itS 5.

Ein itS ist eine technische Einrichtung, die digitale
Informationen herstellt, verarbeitet oder Ubermittelt.
Der Chip in der Zahlungskarte ist ebenso ein itS
wie das Innenleben einer digitalen Uhr und das In-
ternet als Ganzes.

Fir die Herangehensweise des BVerfG ist diese
Definition nahe liegend und nicht zu kritisieren. Es
hat die Gestalt und Grenzen eines neuen Grund-
rechts ' definiert und dazu auf die Allgegenwart
von itS zuruck gegriffen, um einen individuellen
Vertrauensschutz einzufiihren. Auch das BVerfG
wird in den nachsten Jahren erkennen, dass gegen
die kriminellen Formen des Gebrauchs und Miss-
brauchs von itS gleichwertige Handlungsermachti-
gungen der Strafverfolgung erforderlich sind. Sein
Befreiungsschlag gegen eine ausufernde Online-
durchsuchung schafft rechtsstaatliche Grundlagen,
die mit Leben ausgeflllt werden missen.

537 CF, IT-Straftaten, 2007

% CF, IT-Strafrecht im engeren Sinne, 08.08.2008
%39 CF, IT-Strafrecht im weiteren Sinne, 08.08.2008
%40 CF, Informationstechnische Systeme, 05.04.2008

51 CF, Gestalt und Grenzen eines neuen Grundrechts,
05.04.2008
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Alle drei Varianten zur Definition entstanden, um
eine Aussage zu einer spezifischen, aber jeweils
anderen Frage zu treffen.

Die polizeiliche Statistik fragt nach den Entwick-
lungen und ist ein Instrument fir die Kriminalpoli-
tik.

Das materielle IT-Strafrecht fragt danach, welche
Handlungen strafbar sind und welche nur mit den
Mitteln der IT oder auch mit den Mitteln der Infor-
mationstechnik begangen werden kdnnen.

Die verfassungsrechtliche Betrachtung fragt nach
dem Einfluss und die Bedeutung der IT fur die
Gestaltung und den Schutz persoénlicher Frei-
heitsrdume.

Die kriminalistische Frage nach den Beweggrin-
den bleibt damit unbeantwortet.

Typenlehre nach McAfee >*

Innovatoren geringe Gefahr
ruhmgierige Amateure  mittelmaige Gefahr
Nachahmer mittelméaRige Gefahr
Insider hohe Gefahr

organisierte hohe Gefahr

Internetverbrecher

c.2 3. Hacker: Moral und Unmoral

Was unterscheidet den klassischen Hacker, wie
er gelegentlich noch im Chaos Computer Club -
CCC 5%- auftritt, von dem Sasser-Programmierer?
54 Der klassische Hacker hat noch eine Moral,
eine Vorstellung von gut und richtig. Dort begann
auch der Sasser-Programmierer, als seine Mal-
ware zunachst nur andere schadliche Malware
beseitigen sollte. Sein Spieltrieb und seine man-
gelnde Weitsicht brachten ihn aber dazu, die Fol-
gen seine Wirmer nicht mehr abzuschatzen,
nicht mehr wahrzunehmen und schlie3lich immer
mehr Boswilligkeiten in sie einzubauen.

Zusammen mit den Script-Kiddies **°, die fertige

%2 CF, erste Typenlehre, 27.07.2008

%3 CF, Wir sind die Guten! 20.01.2008
%4 CF, neue Herausforderungen, 2007
%5 CF, Landerstudie. USA, 27.07.2008
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Toolkits % fir ihre gefahrlichen Spielereien ein-
setzen, markiert der Sasser-Programmierer die
Typen "ruhmgierige Amateure" und "Nachahmer”,
wie sie von McAfee bezeichnet wurden .

Die Programmierer von Toolkits > sind hingegen
Grenzganger: Teilweise noch "Innovatoren" und
teilweise schon Internetverbrecher, um in der Ty-
penlehre von McAfee zu bleiben.

Klassische, innovative Hacker, die nach Sicher-
heitslicken suchten und ihre Erkenntnisse den
Verantwortlichen berichteten, konnten fir sich in
Anspruch nehmen, jedenfalls insgesamt der IT-
Sicherheit zu dienen.

Sie taten das gelegentlich auch 6ffentlich und set-
zen damit nicht nur die Hersteller von Hard- und
Software unter Zugzwang, sondern erdffneten
auch der Schar der Nachahmer ein neues Spiel-
feld.

Ist dieses Handeln noch "moralisch", wenn Nach-
ahmer geradezu dazu motiviert werden, itS zu pe-
netrieren, auszuforschen und zu sabotieren?

Die Veroffentlichung von Sicherheitsllicken ist kei-
ne Anstiftung (§ 26 StGB) zum Ausspahen von Da-
ten (§ 202a StGB) oder zur Computersabotage (§§
303a, 303 StGB), weil es an an der Aufforderung
zu einer bestimmten Straftat fehlt, kann aber eine
Anleitung zu Straftaten sein, wenn damit aus-
nahmsweise gemeingefahrliche Verbrechen er-
maoglicht werden (§ 130a StGB **°).

Ein Cracker ist jemand, der Zugriffsbarrieren von
Computer- und Netzwerksystemen umgeht >*°
Cracking ist die Tétigkeit, ein Computerprogramm

zu analysieren, um den Kopierschutz zu entfernen
551

Im Jargon der Hackerkultur wird gerne zwischen

546 CF, Trojaner fir Dummies, 03.01.2008
%7 CF, erste Typenlehre, 27.07.2008
%48 CF, Trojanerbaukasten mit Support, 20.06.2008

%49 CF, strafbare Bombenbau-Anleitungen im Internet,
2007

50 WP, Cracker (Computersicherheit)

%51 WP, Crack (Software);
Eine bemuhte WP, Abgrenzung zum Begriff ,Cracker’
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den "guten" Hackern und den nicht so sauberen
Crackern unterschieden. Die Definitionen sind je-
doch nicht einheitlich, weil sich das Cracking auf
verschiedene Schwerpunkte beziehen kann.

Worin unterscheiden sich Hacker, Cracker und
Exploit-Handler ? 5%

Sicherlich nicht in ihren Methoden. Sie betreiben
Hacking, indem Sie Netzzugange oder andere Si-
cherungstechniken aushebeln, brechen oder zu
umgehen versuchen.

Damit machen sie sich auch vom Grundsatz her
strafbar.

"Moral" ist kein hinreichendes Kriterium dafir, Kri-
minalitat zu definieren *3. Sie kann die Schuld-
schwere beeinflussen, nicht aber das "Ob". Wenn
der Betreiber von IT Sicherheitslliicken erkunden
lassen will, so rechtfertigt das den Einsatz des
Hackings. Will er das nicht, dann gibt es jeden-
falls keine strafbefreiende Begrindung dafur.

Der Exploit-Handler wird jedoch vom Streben
nach Gewinn getrieben. Darin unterscheidet er
sich tatsachlich vom Hacker und vom Cracker.
Das macht ihn auch zu einer neuen Form von Kiri-
minellen.

c.2 4. Einzeltater

Kein Einzeltater handelt ohne gesellschaftlichem
Hintergrund und ohne Einbindung in eine Bezugs-
gruppe. Man sucht sich, findet sich, unterstitzt
sich, streitet und kampft miteinander. Die Exper-
ten fur Exploits, Toolkits und Malware dirften
Uberwiegend spate Nachfahren der Kosmos-
Experimentierkasten-Generation sein, mit der ich
aufgewachsen bin. Sie sind keineswegs asozial,
sondern durchaus kommunikativ. Man hért aufein-

%52 Der Exploit-Handler verkauft die von ihm
entdeckten oder gekauften Sicherheitsllicken:
WP, Exploit-Handler. 13.07.2008

%3 Die Rechtsoziologie unterscheidet zwischen der
individuellen Moral als Handlungsprinzip, der
gruppenbezogenen Sitte und dem staatlichen
Recht. Starke Sitten kdnnen das Recht im Einzelfall
beeinflussen, wenn es im Widerspruch zu ihm
steht. Das ist aber kein Freibrief zum
rechtswidrigen Handeln.

CF, neue Knaste braucht das Land, 27.122007
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ander und lernt voneinander. Echte Zusammenar-
beit kennen sie nur mit héchst vertrauten Kumpeln.
Arbeitsteilung, Prozessplanung und -Gberwachung
sind ihnen nicht unbekannt, aber fremd.

Sie achten es, wenn Andere diese Fertigkeiten ha-
ben, und nutzen sie, wenn sie sie brauchen. lhr
Ding machen sie aber lieber alleine.

Das ist keine Analyse, sondern eher eine subjekti-
ve Einschatzung.

Ich glaube tatsachlich, dass Bolduans *** Darstel-
lung zutrifft, dass die IT-Handwerker im Bereich der
Cybercrime eher Einzeltater sind. Man unterwirft
sich einem Auftraggeber fur ein Projekt, arbeitet
rund um die Uhr und liefert irgendwann ein gutes,
vielleicht auch geniales Ergebnis ab.

Bertold Brecht hat gesagt: Erst kommt das Fres-
sen und dann die Moral.

Was ist, wenn man nicht mehr zuhause bei den El-
tern wohnt, nicht mehr Vaters Flatrate benutzen
kann und Hotel Mama den Dienst verweigert?

Dann muss man Geld verdienen mit dem, was
man am besten kann.

Zusammenarbeit, Diskussion und Kommunikation
sind alltdgliche soziale Prozesse. Gefahrlich wer-
den sie, wenn eine In-Group-Sitte entsteht mit ab-
weichenden Sitten- und Rechtsvorstellungen, die
ganz schnell zu einer Wagenburg-ldentitat werden
kénnen, die alles AuRere als falsch und bekamp-
fenswert ansehen.

In-Group-Prozesse sind gut und richtig, wenn sie
eine Identitat und das Ruckgrat der Mitglieder for-
dern. Sie sind falsch und "sektisch", wenn sie sich
zur AuBBenwelt abgrenzen und keine vernunftige
Kommunikation mit ihr mehr zulassen und sie zur
Feindwelt wird.

Die virtuelle Welt befriedigt aber keine realen Be-
durfnisse.

Wohnen, Essen, Trinken, Internet, Sex und die
Katze, die um die Beine streicht, verlangen nach
Geld.

Individualisten bekommen es von Kontaktperso-
nen, die die Auftrage erteilen, die Ergebnisse ab-

%4 CF, Botnetz-Software und -Betreiber, 13.07.2008
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holen und das Geld bringen. Damit sind wir in
dem klassischen Bild von den Geld- und
Ausweisfalschern.

Gute Individualisten in diesem Sinne mUiissen sich
auf ihre Fertigkeiten konzentrieren und brauchen
um sich herum Vermarkter, Buchhalter fir das In-
kasso und eine Firma, die sie vom Alltagsge-
schéaft entlasten.

Damit ist die mittelstandische organisierte Cyber-
crime geboren.

Ihre Vertreter verdienen die Strafverfolgung. Das
ist aber nur Marktbereinigung, weil neue Anbieter
sofort wieder nachwachsen werden.

Richtig gefahrlich sind ihre Auftraggeber.

c.2 5. Malware-Schreiber, Zulieferer und
Auftraggeber

An den Anfang der "Produktionskette" stellt Bal-
duan °*° die Malware-Schreiber, die zwei Zuliefe-
rungen bendtigen: Vom Exploit-Handler erhalten
sie die Beschreibung einer Sicherheitslicke, auf
der sie die Malware aufsetzen konnen, und vom
Toolkit-Schreiber erhalten sie die aktuellen Instru-
mente zum Tarnen der Malware.

Bevor jedoch die geeigneten Werkzeuge ausge-
wahlt und beschafft werden kdnnen, bedarf es ei-
nes Auftraggebers und dessen Vorstellungen
Uber die Funktionsweise der Malware.

Als Auftraggeber kommen vor Allem Botnetzbe-
treiber, Botnetznutzer, Phisher und Informations-
handler in Betracht. Sie haben sehr unterschiedli-
che Bediirfnisse.

Botnetzbetreiber haben ein besonderes Interesse
an der Pflege, dem Erhalt und der Erweiterung
des » Botnetzes. Bei der Pflege und dem Erhalt
geht es darum, die Zombierechner und ihre
Steuerungssoftware mit den neuesten Methoden
zur Tarnung und zur Steuerung auszustatten. We-
gen der Tarnung kommen die Toolkit-Schreiber
mit ins Boot, die sich auf dem Markt der Antiviren-
software auskennen und immer neue Methoden
entwickeln, wie man die installierte Malware vor

%5 Ebenda
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der Enttarnung bewahren kann. Um die Funkti-
onstlichtigkeit zu erhalten, sind Kenntnisse im Zu-
sammenhang mit Peer-to-Peer-Netzen und der
Fernwartung erforderlich. Insoweit ist eine Zusam-
menarbeit mit den Fachleuten der Botnetzbetreiber
ndtig oder mit freien Fachleuten, deren Wissen ein-
gekauft werden muss.

Der Einsatz der neuesten Tarnungen ist auch fir
die Erweiterung des Botnetzes von Bedeutung.
Hierbei kommt es jedoch besonders darauf an,
neue Zombies zu gewinnen, also auf die Verteilung
der Malware (Methoden), Infiltration und Ubernah-
me von PCs.

Die Palette der Anforderungen an eine Bot-
Software lasst es kaum erwarten, dass nur ein ein-
zelner Malware-Schreiber zum Einsatz kommt. Im
Gegensatz zu "normaler" Malware soll der Zombie
moglichst lange erhalten bleiben, so dass die
Steuerung und die Beeintrachtigung behutsam
sein sollen *%,

Die Malware muss deshalb beherrschen:

= Infiltration und Ubernahme

= modularer Aufbau und Update

= Tarnung

= Steuerungsfunktionen, Betriebstiberwachung
= Einsatzsteuerung

Diese Vielfalt bedarf eines Projektmanagements
und der Leitung durch einen Koordinator.

Die Anforderungen der Auftraggeber im Ubrigen
sind vielleicht nicht ganz so umfassend, aber auch
nicht unbedeutend. Phisher bendtigen eine prazise
Steuerung zum Missbrauch des Homebankings
und Industriespione eine prazise Funktion zur Aus-
forschung des Zielrechners.

Erst wenn die Aufgabe mit ihnren besonderen Anfor-
derungen bekannt ist, kann der Malware-Schreiber
die geeigneten Exploits und Toolkits auswahlen
und seine Software zusammenstellen.

Malgeblich fir die weitere Auftragsabwicklung ist
die Bezahlung. Insoweit kommen vor Allem Bar-
geld und Bezahlsysteme auf der Grundlage von

%56 CF, Anatomie des Sturm-Wurms, 06.03.2008
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Edelmetallen in Betracht **’. Wegen der Barzah-
lung ist eine "unechte" Hawala denkbar, bei der
Boten die Geldlibergabe besorgen. Der Einsatz
von Operation Groups, von dem Balduan berich-
tet, lasst das nahe liegend erscheinen.

c.2 6. spezialisierte Zwischenhandler

Die Funktionsvielfalt der Malware lasst Zweifel an
der Einzeltaterannahme aufkommen. Warum soll-
te sich ein begnadeter Malware-Schreiber eine
kleine Firma schaffen, die sich um seine Vermark-
tung kimmert? Warum sollte er Marktforschung
betreiben, um sich die geeigneten Exploits und
Toolkits zu beschaffen? Unter marktwirtschaftli-
chen Gesichtspunkten liegt es viel naher, anzu-
nehmen, dass sich fir jede dieser Aufgaben spe-
zialisierte Zwischenhandler herausbilden, die ihre
eigenen Zulieferer fur Exploits, Toolkits und ande-
re Spezialformen von Software haben.

Ein Blick auf das Skimming **® macht die Sinnhaf-
tigkeit des Einsatzes von Spezialistengruppen mit
unterschiedlichen  Qualifikationen  besonders
deutlich:

= echte Handwerker bauen Skimmer, Uberwa-
chungskameras, Vorsatzgerate und Steuerungs-
programme

= Installateure bauen die Uberwachungstechnik
in eine Bankfiliale ein und bauen sie spater auch
wieder ab

= Falscher stellen die Dubletten von Zahlungs-
karten her

= Laufer setzen die Dubletten an Geldautomaten
ein

= andere Agenten transportieren die Dubletten
und die Beute

Die Installateure brauchen Geschick, die Falscher
Zeit und die richtige Ausstattung und die Laufer
einfach nur Dreistigkeit. Gute Handwerker entste-
hen nicht dadurch, dass sie 'mal eine Uberwa-
chungskamera bauen und mit einem Sender aus-
statten. Sie brauchen Ubung und Erfahrung, die

%7 Beispiele dafiir sind CF, E-Gold (2007) und CF,
WebMoney, 13.07.2008.

%8 CF, arbeitsteiliges Skimming, 18.05.2008
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sie nur bekommen, wenn sie ihre Gerate immer
wieder und fir verschiedene "Projekte" anbieten.

Auch beim Phishing werden besondere Kenntnisse
bendtigt, wenn es darum geht, "gute" Webseiten
oder E-Mails herzustellen, unauffallige Texte und
gute Ubersetzungen .

Das, was ich Zwischenhandler nenne, bezeichnet
Balduan als Operation Groups °%°. Sie haben ihre
Kontakte und Leute, auf die sie bei jedem Auftrag
zurtick greifen kdnnen. Sie und besonders ihre lei-
tenden Unternehmer erleichtern das Geschaft fur
alle Beteiligten. Die Spezialisten miissen sich nicht
um ihre Vermarktung kimmern und die Auftragge-
ber nicht darum, den richtigen Spezialisten oder
Zulieferer zu finden.

Durch den Einsatz von Zwischenhandlern be-
kommt die Cybercrime eine neue Gestalt. Sie or-
ganisiert sich dadurch arbeitsteilig und marktmaRig
- um Straftaten zu ermoglichen und durchzufihren.

c.2 7. kriminelle Unternehmer

Organisierte Internetverbrecher im Sinne der Ty-
penlehre von McAfee **' sind die Unternehmer,
also die Botnetzbetreiber und die Rogue-Provider,
sowie die "Projektleiter", also Koordinatoren.

Botnetzbetreiber bieten unter Marktgesichtspunk-
ten eine auf Dauer angelegte Dienstleistung. Ihr
Produktionsmittel ist das Botnetz, das sie einge-
richtet haben und pflegen, und ihre Dienstleistung
der Gebrauch des Botnetzes.

Ein Botnetz lasst sich vielfaltig einsetzen, zum Bei-
spiel zum Versand von Spams. Diese Dienstleis-
tung werden die Betreiber selber durchflihren und
sich dazu die zu verbreitende Nachricht Ubermit-
teln lassen. Die Zieladressen werden entweder
vom Kunden geliefert, die Versender greifen auf
ihre eigenen Bestande zurlick oder kaufen Adres-
senlisten gezielt ein *%2. Das dirfte Verhandlungs-

%9 CF, Malware lernt die deutsche Sprache, 27.07.2008
%60 CF, Operation Groups, 13.07.2008
%1 CF, Hacker: Moral und Unmoral, 07.08.2008

%62 Siehe: CF, Zusammenarbeit der Szenen, 2007;
CF, Spam-Discounter, 13.10.2007; CF, geklaute
Daten zum Schnappchenpreis, 09.04.2008;

CF, qualitatskontrollierter Kontomissbrauch,
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sache sein und letztlich eine Frage des Preises.

Es ist kaum vorstellbar, dass die Botnetzbetreiber
Erpressungen im Zusammenhang mit verteilten
Angriffen, Phishing-Kampagnen und die Kontrolle
von Malware in eigener Regie durchfuhren, weil
dazu jeweils spezielles Wissen und besondere
Malnahmen zur Beutesicherung nétig sind.

Sie werden sich deshalb darauf beschranken, ihr
Werkzeug projektbezogen einzusetzen oder zeit-
weilig zu vermieten 3.

Wahrend die Botnetz-Betreiber im Verborgenen
bleiben, sind die Schurken-Provider (Rogue-Pro-
vider) ganz offiziell in die technischen Strukturen
des Internets eingebunden. lhr bekanntester Ver-
treter ist das Russian Business Network - RBN.

Das Geschaftsmodell der Rogue Provider unter-
scheidet sich nur etwas von den sonstigen Zu-
gangs- und Hostprovidern, weil sie ihre Kunden
nachhaltig von der neugierigen Offentlichkeit ab-
schotten. Das RBN verwendet Scheinfirmen fir
DNS-Eintragungen, liefert sichere Speicherorte %%
fur Malware, Pharmen, "geheime" Webauftritte
und ausgekundschaftete Kontozugangsdaten, ge-
schlossene Benutzergruppen und damit einen
Handelsplatz fur alles, was als illegale Inhalte und
Kommunikationen im Internet mdglich ist.

Das Geschaftsmodell ist einfach: Je mehr Anfra-
gen von Geschadigten, Neugierigen und Strafver-
folgern abgewimmelt werden muissen, desto teu-
rer wird der Dienst.

Das funktioniert nur solange keine effektive
Rechts- und Strafverfolgung gegen den Rogue-
Provider erfolgt. Beflirchtet er Schadenersatz
oder sogar Strafe, dann strukturiert er sich um,
wie das RBN gezeigt hat: RBN lebt °%.

09.05.2008; CF, neue Herausforderungen, 2007;
CF, Forderung nach Ubertragungsgebihren,
08.12.2007.
%3 Frank Faber, Unter Verdacht. Eine russische
Bande professionalisiert das Cybercrime-Business,
c't 11/2008;
CF, Russian Business Network — RBN, 13.07.2008.
%4 CF, Drop Zones, 13.07.2008

%5 CF, RBN lebt, 13.07.2008
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c.2 8. Koordinatoren

Von den kriminellen Unternehmen, die dar-
auf ausgelegt sind, dauerhaft zu handeln
und sich sozusagen zu etablieren, unter-
scheiden sich die Koordinatoren *¢. Sie
planen kriminelle Einzelaktionen, kaufen die
dazu nétige Infrastruktur (Botnetz, Drop
Zone), das Fachwissen und die nétigen Leu-
te ein. Sie sind sozusagen die Projektmana-
ger der Cybercrime.

Es gibt Geruchte, dass die Koordinatoren
haufig aus dem Kreis des friiheren KGB
stammen.

Auch die Koordinatoren werden sich auf be-
stimmte "Projekte" spezialisieren und durch

sie Erfahrungen sammeln. So bauen sie Erfah-
rungswissen Uber Zwischenhandler und die Quali-
tat ihrer Dienste auf, das ihnen bei jedem neuen
"Projekt" zugute kommt.

Ob sie alleine handeln, ist unklar. Wahrscheinlich
werden sie sich nach und nach einen kleinen Stab
aufbauen, der bei der Abwicklung der Projekte hilft.

Im Ubrigen bleiben sie im Verborgenen - wie die
Spezialisten und Zwischenhandler auch.

Uber die Auftraggeber ist ebenfalls nichts bekannt.
Komplexe Projekte werden aber ohne eine Vor-
schussfinanzierung nicht durchfihrbar sein.

c.2 9. Zwischenergebnis

Die organisierte Cybercrime wird von Unterneh-
mern ausgefuhrt, die die dauerhaft bendétigten
Werkzeuge wie Botnetze und Drop Zones zur Ver-
fligung stellen. Soweit sie in der Offentlichkeit agie-
ren wie die Rogue-Provider, ist es ihr Bestreben,
ihre zahlenden Kunden von der neugierigen Of-
fentlichkeit abzuschotten.

Fur die kriminellen Projekte sind in aller Regel Ko-
ordinatoren zustandig, die die nétigen Gerate, Pro-
gramme und das Spezialistenwissen einkaufen
und zusammen flihren. Dabei rekrutieren sie wahr-
scheinlich ganz Ulberwiegend keine einzelnen Zu-
lieferer und Programmierer, sondern bevorzugt

%66 CF, Koordinator, 13.07.2008
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die
Zulieferern,
"Laufburschen" verfliigen.

einen
oder

inrerseits  Uber
Experten

Zwischenhandler,
Stamm  von

Grolde Cybercrime-Projekte haben eine Komple-
xitat erreicht, dass sie von Einzeltatern nicht mehr
bewaltigt werden kdénnen. Sie werden vereinzelt
auftreten als Hacker (Exploits, Adressdaten) und
Programmierer (Toolkits, Malware) und ihre
Dienste werden sie wahrscheinlich immer haufi-
ger Uber Zwischenhandler verkaufen, die fur be-
stimmte Segmente des kriminellen Marktes spe-
zialisiert sind.

c.2 10. Organigramm der Cybercrime

Die bereits an anderer Stelle aufgenommenen
Hinweise *7, die hier zusammen gefasst und
angereichert wurden, lassen eine arbeitsteilige
Struktur erkennen, in der vor Allem kriminelle Un-
ternehmen (Botnetzbetreiber und Rogue-Pro-
vider), Zwischenhandler (Operation Groups) und
Koordinatoren fir einzelne kriminelle Projekte
handeln (siehe Grafik oben).

In diesem Modell spielen die Handwerker, Spe-
zialisten und Laufburschen (Finanzagenten beim
Phishing, Geldabheber und Installateure beim
Skimming) zwar die Basis der kriminellen Hand-
lungen. lhr Einsatz und die Zusammenfuhrung ih-
rer Arbeitsergebnisse wird in diesem Modell je-

%7 CF, Schurkenprovider und organisierte Cybercrime,
13.07.2008
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doch von den Zwischenhandlern und
den Koordinatoren organisiert.

Aulerhalb des Organigramms bleibt
viel Raum fir die "einfache" Cyber-
crime. Zu ihr gehdéren die Script-Kid-
dies mit ihren zusammen gebastel-
ten Trojanern, die keinen nennens-
werten Schaden anrichten, die Lig-
ner bei Onlineauktionen, die Nutzer
von Raubkopien und viele andere
Massenerscheinungen. Sie bilden
das kriminelle Massengeschaft, das
von der Strafverfolgung abgearbeitet
werden kann und das Moden unter-
worfen ist.

Eine neue Qualitat ist jedoch wegen
der arbeitsteiligen und teilweise be-
reits organisierten Cybercrime ent-
standen, die das Organigramm abbil-

det.

c.2 11. neue Definition der Cybercrime

Fir die arbeitsteilige Cybercrime bietet sich des-
halb folgende Definition an:

= Die arbeitsteilige Cybercrime ist die vom Ge-
winnstreben bestimmte planméflige Begehung von
IT-Straftaten, die einzeln oder in ihrer Gesamtheit
von erheblicher Bedeutung sind. lhre planenden
Téter greifen dazu auf etablierte Strukturen (wie
Botnetze und Rogue-Provider) und Gruppen mit
Spezialisten (Operation Groups) zurlick, deren
Dienste und Handlungen sie zur Erreichung des
kriminellen Zieles zusammenfiihren.

Einzelne Zwischenhandler, die Botnetzbetreiber
und die Rogue-Provider durften fur sich bereits die
Bedingungen fur eine organisierte Cybercrime
erfullen:

= Organisierte Cybercrime ist die vom Gewinn-
oder Machtstreben bestimmte planméaf3ige Bege-
hung von [T-Straftaten, die einzeln oder in ihrer
Gesamtheit von erheblicher Bedeutung sind, wenn
mehr als zwei Beteiligte auf ldngere oder unbe-
stimmte Dauer arbeitsteilig

a. unter Verwendung gewerblicher oder ge-

schéftsédhnlicher Strukturen,

b. unter Anwendung von Gewalt oder anderer zur
Einschlichterung geeigneter Mittel oder

c. unter Einflussnahme auf Politik, Medien, éffent-
liche Verwaltung, Justiz oder Wirtschaft zusam-
menwirken.

c.2 12. modulare Cybercrime

Der IT-typische Blick auf die Erscheinungsformen
der Cybercrime stellt die offentlich handelnden
Akteure in den Vordergrund.

Am Beispiel des Skimmings sind das aber nur die
wegen ihrer Dreistigkeit qualifizierten Installateure
und die Laufer, die schliel3lich die Dubletten miss-
brauchen. Die wirklichen Spezialisten fir die Zu-
sammenstellung der Skimmingtechnik, die Fal-
scher und die Beutesicherer bleiben dabei aus
dem Blick.

Das arbeitsteilige Skimming ist hingegen zielori-
entiert. Die Methoden zur Datengewinnung sind
ihm vollig gleichgultig. Ihm kommt es auf die Beu-
te an. Die Module, die fur die Zielerreichung ein-
gesetzt werden, sind austauschbar. Sowohl die
Handwerker wie auch die Installateure kénnen
eingespart (und damit die Namensgeber fur diese
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Form der Cybercrime), wenn die Zahlungskarten-
daten auf andere Weise beschafft werden kdnnen,
oder outgesourced werden, um dann nur mit den
Arbeitsergebnissen weiterzuarbeiten.

Andere Formen der Cybercrime lielen sich ganz
ahnlich darstellen.

Phishing: Es ist egal, wie die Kontozugangsdaten
beschafft werden, ob durch ein E-Mail-Formular, ei-
ner Webseite, POS-Skimming oder einer Keylog-
ger-Malware. Das Ergebnis zahlt. Die in irgendei-
ner Form ausgespahten Daten sollen missbraucht
und die Beute gesichert werden. Der Weg dahin ist
eine Zusammenstellung von Modulen, die eine
Weile funktionieren und dann wieder ausgetauscht
werden muassen.

So betrachtet missen die Namen fir die besonde-
ren Formen der Cybercrime neu bedacht werden,
weil sie sich bislang an dem Beschaffungs- und
nicht an dem Verwertungsprozess orientieren:

= nicht Skimming, sondern Zahlungskartenmiss-
brauch,

= nicht Phishing, sondern Homebankingmiss-
brauch,

= nicht Botnetze, sondern Missbrauch von PC-
Clustern.

c.2 13. Fazit

Die Cybercrime ist IT-Kriminalitat. Es handelt sich
um Straftaten unter Einsatz der Informationstech-
nik und des Internets.

Ihre allgemeinen Formen zeigen sich in Massener-
scheinungen wie Betrlgereien in Auslobungsplatt-
formen, z.B. bei eBay, oder die Verbreitung und
Nutzung urheberrechtlich geschutzter Werke. Be-
sondere Auspragungen sind die Verbreitung
rechtswidriger Inhalte (Kinderpornos, Beleidigun-
gen, Boykottaufrufe, Bombenbauanleitungen), das
Amateur-Hacking (Nachahmer) und der Identitats-
diebstahl, um Andere zu schadigen oder in Miss-
kredit zu bringen.

Ihre Gefahrlichkeit soll nicht kleingeredet werden,
weil sie im Einzelfall furchtbare Schicksale hervor-
rufen oder vertiefen (z.B. Kinderpornographie).
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Als Auspragungen schwerer und organisierter Kri-
minalitdt zeigen sich hingegen die Erscheinungs-
formen der Botnetze, des Phishings und des
Skimmings.

Diese Kriminalitdtsformen sind zielorientiert und
verfolgen den Zweck, kriminelle Gewinne zu ver-
wirklichen. Dabei orientieren sie sich auf den
Missbrauch bestimmter Formen der Technik wie
Zahlungskarten, das Homebanking oder von PC-
Clustern. Die dabei eingesetzten Methoden des
Missbrauchs sind gleichgultig. Sie sind modular
und werden zweckverfolgend ausgewechselt oder
modifiziert.

Entstanden ist deshalb eine arbeitsteilige Cyber-
crime-Szene, die sich wegen einzelner Erschei-
nungsformen als Organisierte Kriminalitat dar-
stellt.

In dieser Struktur haben Einzeltater noch eine
vereinzelte Bedeutung, wenn sie mehr oder weni-
ger unersetzbare Spezialisten sind.

Ansonsten sind sie austauschbar. Vor Allem die
mehr dreisten als kenntnisreichen Laufer, die not-
gedrungen in der Offentlichkeit auftreten miissen,
sind ersetzbar und kdnnen jederzeit geopfert wer-
den. Sie sind die Finanzagenten beim Missbrauch
des Onlinebankings und die Installateure und die
Laufer bei Einsatz gefalschter Zahlungskarten.

Ihre Handlungen sind zwar namensgebend fur die
betreffende kriminelle Erscheinungsform gewe-
sen, fur die Zielerreichung sind die 6ffentlich han-
delnden Personen aber nur funktional bedeutsam
und ansonsten austauschbar.
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c.2 14. modulare Kriminalitat

Das Bild von der » modularen Cybercrime lasst
sich auf jede Form der Kriminalitat Gbertragen 2.
Die modulare Kriminalitat ist gepragt von der Tech-
nik des Projektmanagements, zielt auf eine effekti-
ve Gewinnerzielung und hat als wesentliche die
Parameter Aufwand und Gewinn sowie, nur darin
unterscheidet sie sich von ublichen Projekten, dem
Entdeckungsrisiko. Das versinnbildlicht am Bei-
spiel des Skimmings die Grafik oben. Ich nenne sie
die ,Messlatte des Koordinators*” **°.

Der eine oder andere Koordinator mag besondere
Erfahrungen, Kontakte und Quellen fur ein einzel-
nes Kriminalitdtsfeld haben und deshalb besonders
gut darin sein. Kennzeichnend fur die modulare
Kriminalitat ist jedoch, dass sie wegen der kriminel-
len Methode und wegen der Erreichung der Mei-
lensteine vollig offen ist. Inre MalRgabe ist der er-

%68 CF, modulare Kriminalitat, 05.10.2008
%9 CF, Kriminalitdt aus dem Baukasten, 21.09.2008

wartete Gewinn.

Das liegt vor allem daran, dass die modulare Kri-
minalitat vorfinanziert werden muss. Sie verzich-
tet auf einen Mitarbeiterstamm, wenn es im Er-
gebnis schneller und besser: billiger ist, Daten,
Werkzeuge und Dienste von spezialisierten Fach-
leuten einzukaufen.

Das filhrt zu einer Schatten6konomie mit kriminel-
len Halbfertigprodukten.

Kein "ordentlicher" Handwerker, der gute Fassa-
den fur das Skimming bauen kann, setzt sich
ohne Not dem Stress aus, diese auch fur das
Ausspahen von Zahlungskartendaten zu installie-
ren und wieder abzubauen.

Die modulare Kriminalitat ist eine logische Fort-
setzung der Arbeitsteilung zwischen Dieb und
Hehler, nur dass die Arbeitsteilung noch weiter
segmentiert ist.

Mdglich ist das nur, wenn es die Mittelsleute und
spezialisierte Subunternehmer gibt, die Gber Sze-
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nekenntnisse, Kontakte und mehr oder weniger
locker angebundene Mitarbeiter verfugen. Sie und
ihre Zuarbeiter bilden die Operating Groups, von
denen erstmals Bolduan spricht. Sie liefern die
kriminellen Halbfertigprodukte in Form von Gera-
ten, Daten oder Diensten, also zum Beispiel fUr die
Installation von Skimming-Hardware, fur den Miss-
brauch von gefalschten Zahlungskarten, fir den
diskreten Transport oder Versand von Geld oder
anderen Werten und so weiter.

Der Koordinator ist zunachst ein Kalkulator. Seine
Entscheidungsparameter sind, wie gesagt, wirt-
schaftlicher Art und betreffen Aufwand, Profit und
Entdeckungsrisiko. Nur der dritte Eckpunkt ist von
der Kriminalitat gepragt.
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C.3 Basar fiir tatgeneigte Tater

Wie organisieren sich arbeitsteilige Tater in der
Underground Economy?

Die Cybercrime verfligt mit dem Internet Uber eige-
ne Mechanismen der Kommunikation und des Aus-
tausches ihrer kriminellen Dienstleistungen. Das
gangige Bild geht von einer diffusen, chaotisch an-
mutenden Vielzahl von Einzelpersonen aus, die
sich sporadisch binden und ihre Werkzeuge und
Kenntnisse gegen andere Werte tauschen. Ich
nenne sie die Cramer. lhre Schattenwelt wird Ubli-
cherweise als die Underground Economy bezeich-
net.

Die Cramer sind die kleinen Kriminellen, die ihren
Lebensunterhalt auf den Basaren in der Under-
ground Economy verdienen.

Im Hintergrund agieren die Organisierten Internet-
kriminellen, die richtige Beute machen.

Die Arbeitsweisen der Cybercrime und der "norma-
len" Kriminalitat vermischen sich dabei allmahlich.
Wahrend die herkdmmlichen Tater das Internet im-
mer mehr als ihre anonym erscheinende Kommu-
nikationsplattform nutzen, professionalisieren sich
Teile der Cyber-Kriminellen und tGbernehmen dazu
auch die Strukturen und Methoden, die das Verbre-
chen im Ubrigen kennt.

c.31. Hacker-Markte

Die Kommunikation und die kriminellen Geschafte
erfolgen bevorzugt in geschlossenen Boards (Fo-
ren). Die dort ablaufenden Prozesse werden vor al-
lem von Ester und Benzmiiller beschrieben °7°.

c.3 1.1 Ende eines Hackerboards

Im November 2009 zerschlugen die Staatsanwalt-
schaft Bonn und das Bundeskriminalamt eine Ta-
tergruppe, die nicht nur ein Forum fir jederlei kri-
minelle Leistungen betrieb, sondern auch ein Bot-
netz, mit dem Kritiker und Konkurrenten angegrif-

579 Marc-Aurél Ester, Ralf Benzmiiller, G Data
Whitepaper 2009. Underground Economy,
19.08.2009;
dieselben, Whitepaper 04/2010. Underground
Economy - Update 04/2010, G Data 22.04.2010
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fen wurden %",

Die etwa 18.000 Teilnehmer im Elite-Forum boten
u.a. Kreditkarten- und Kontodaten, illegal be-
schaffte Passwoérter oder selbst programmierte
schédliche Software wie Trojaner zum Tausch
und Kauf an %2, Sie verdienen ihren Lebensunter-
halt in der Underground Economy °”®, ohne dass
die meisten von ihnen dadurch reich geworden
waren.

Das Beispiel passt zu den schon alteren Erfah-
rungen, Uber die Jager 2006 berichtet hat °*. Er
fand Preislisten fir Botnetze, Malware, Schwach-
stellen (Exploits) und Rootkits (Tarnmechanismen
gegen Virenscanner) *°, also fur alles, was man
zum Herstellen von Malware braucht. Im einzel-
nen beschreibt schon Jager den Basar fir tatge-
neigte Einzeltater °°.

Die Spuren, Uber die 2008 zum Beispiel Muttig
berichtet hat, filhrten nach Russland 7. Den An-
reiz dafr, sich kriminell zu betatigen, sieht Muttig
darin, dass Russland einerseits Uber Leute mit
hervorragendem Wissen verfiigt, die andererseits
kaum legale Erwerbsmadglichkeiten haben .

Balduan hat - ebenfalls 2008 - die Underground
Economy als allgemeine Erscheinung angese-
hen, in deren Zentrum die Betreiber von Botnet-
zen stehen **°,

1 CF, D-AU-Netz zerschlagen, 25.11.2009;
BKA geht mit Grof3razzia gegen Botnetz-Betreiber
vor, Heise online 25.11.2009

%72 Razzia bei Internetforum "Elite Crew", Hamburger
Abendblatt 28.11.2009

73 CF, Schattenwirtschaft im Internet, 24.11.2008;
CF, Schwarzmarkt, 19.12.2008

574 Moritz Jager, Das Netz der Phisher: Wie Online-
Betriger arbeiten, tecchannel 20.09.2006

5 CF, geklaute Daten zum Schnappchenpreis,
09.04.2008; CF, Trojanerbaukasten mit Support,
20.06.2008; CF, qualitatskontrollierter
Kontomissbrauch, 09.05.2008.

576 CF, professionelle Einzeltater, 05.10.2008
%7 CF, Cybercrime in Russland, 13.07.2008;

Igor Muttik, Die Wirtschaft und nicht die Mafia treibt
Malware voran, McAfee 12.02.2008

%8 CF, Fachleute und geringe Lohne, 05.10.2008
9 CF, Zusammenarbeit von Spezialisten, 13.07.2008;
Gordon Bolduan, Digitaler Untergrund, Technology

Review 4/2008, S. 26 ff.; kostenpflichtiger
Download.
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Er hat recht behalten. Nicht nur damit, dass sich
die Botnetze zu den machtigsten kriminellen
Werkzeugen entwickelt haben °%*, sondern auch
damit, dass die Cybercrime zu einem knallharten
Geschaft geworden ist, in dem professionelle Tater
richtig Geld verdienen, nicht zu ihrem Spal}
handeln und schon gar nicht aus hehren morali-
schen Beweggrinden.

Die Cramer, die illegale Inhalte, einzelne ausge-
spahte Kontodaten und Programme zum Kauf an-
bieten, sind in aller Regel die mittelmaRig gefahrli-
chen Amateure und Nachahmer, von denen Mc-
Afee bereits 2006 gesprochen hat (siehe unten).
Sie agieren unter ihren szenetypischen Pseudony-
men auf Black Markets, also auf Kommunikations-
plattformen (Boards) mit einer Offenheit und Unbe-
kiimmertheit, die jeden Rest von schlechtem Ge-
wissen vermissen lasst. Sie wahnen sich sicher
und die Erfahrungen sprechen fir sie.

Die Cramer bilden aber nur die sichtbare Oberfla-
che, den Basar. Die geschitzte Umgebung fir den
Basar stellen Schurkenprovider und professionelle
Kriminelle zur Verfugung, die weitaus gefahrlicher
sind.

c.3 1.2 verstarkte Abschottung

Im Anschluss an ihren bemerkenswerten Bericht
Uber die Schattenwirtschaft im Internet vom August
2009 %' haben Ester und Benzmiiller die Basare
weiter beobachtet und jetzt ihr "Update 04/2010"
veroffentlicht 2,

Nachdem das Elite-Forum zerschlagen worden ist
(auch: ,1337 Crew®), haben sich neue Boards ge-
bildet, um dessen Nachfolge anzutreten. Die Cra-
mer setzen ihre Geschéafte unvermittelt fort. Eine
aktuelle Preisliste belegt, dass gehackte Spiele-Ac-
counts fur 5 bis 18 €, SIM-Karten im Bundle fir 1 €

%80 Sturmwurm-Botnetz sperrangelweit offen, Heise
online 09.01.2008;
CF, einfach abschalten, 11.01.2009.

%81 Marc-Aurél Ester, Ralf Benzmiiller, G Data
Whitepaper 2009. Underground Economy,
19.08.2009

%2 Marc-Aurél Ester, Ralf Benzmiuiller, Whitepaper

04/2010. Underground Economy - Update 04/2010,
G Data 22.04.2010
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das Stuck und PayPal-Konten fur wenig Geld (20
€ bei einem Guthaben von 1.290,71 €) zu haben
sind. Am teuersten sind gehackte Packstationen
%8 fiir den Warenbetrug, die bis zu 50 Euro kosten
584, Bedruckte Kreditkartenrohlinge mit
Hologrammen kosten zwischen 45 und 150 US-$,
Kartendrucker von 450 bis 3.500 US-$ und ganze
Skimming-Sets bis zu 10.000 US-$ °°.

Um die Nachfolge des Elite-Forums wurden erbit-
terte Kdmpfe geflhrt. Die Konkurrenten schossen
sich teilweise gegenseitig ab °%.

Um sich besser gegen die Strafverfolgung und
Betrliger in den eigenen Reihen (Scammer **") zu
schitzen, wurden Aufnahmegebihren oder Refe-
renzen gefordert °®. In einzelnen Fallen wurden

auch keine neuen Mitglieder mehr aufgenommen
589

Die Autoren beschreiben interessante Einzelhei-
ten Uber die Geschéftspraktiken eines Boards °%.
Neben der Aufnahmegebihr fiir jedes Mitglied
(zum Beispiel 10 € per PaySafeCard) konnten sie
bislang zwei verschiedene Arten von Verkaufsli-
zenzen im Board erwerben:

= Monopollizenz (Patent); berechtigt zum exklu-
siven Verkauf einer Warengruppe (zum Beispiel
gehackte Kreditkarten) und kostete mehrere Hun-
dert Euro.

= Shop-Lizenz; berechtigt zum Verkauf beliebi-
ger Leistungen mit Ausnahme der Monopol-
Dienste und war gunstiger zu bekommen.

Mittlerweile gibt es nur noch normale Héndlerli-
zenzen. Die so genannten Verkaufspatente wur-
den abgeschafft. Nun muss jeder Verkdufer einen
Betrag zahlen, um die Verkaufsberechtigung zu
erhalten. Das Prinzip spiilt Geld in die Board-
Kasse und soll vor internen Scammern, Betrii-

%3 CF, Carding, 22.11.2008
%84 Ester/Benzmuller 2010, S. 4; Grafik bei G Data.
%85 Ester/Benzmiller 2010, S. 5; Grafik bei G Data.

%86 CF, Hacker cracken Carder-Forum, 23.05.2010;
Hacker cracken Carder-Forum, Heise online
19.05.2010

%7 CF, der Basar, 11.04.2010

%88 Ester/Benzmdller 2010, S. 9.
® Ester/Benzmiiller 2010, S. 8.
° Ester/Benzmdiller 2010, S. 8.
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gern, schiitzen. >

Es seien neue Webshops entstanden, schreiben
die Autoren, und einige "etablierte" seien weiterhin
tatig. lhre Betreiber konnten die Betreiber der
Boards selber oder jedenfalls in deren Umfeld
angesiedelt sein *%.

Am Fall des ,1337 Crew” Forums haben viele
Mitglieder im Untergrund erkannt, dass sie nicht so
sicher sind, wie es wohl viele von ihnen gedacht
hatten. Viele Onlinekriminelle haben sich auch aus
dem Untergrund-Tagesgeschéft zurlick gezogen,
vielleicht nur temporér, um nicht ,mit laufendem
Rechner” von der Polizei erwischt zu werden. %

Die Grenze zwischen Internetkriminalitét und Inter-
netkrieg verschwimmt heute immer mehr, weil man-
che Staaten kriminelle Organisationen als niitzliche
Verbiindete betrachten. Einige Nationen zeigten be-
reits, dass sie bereit sind, Angriffe auf gegnerische
Ziele durch kriminelle Organisationen und Privatper-
sonen zu tolerieren, zu férdern oder sogar gezielt
einzusetzen.

Karnik u.a. %%

c.3 2. Wandlung der Erscheinungsformen

Die Formen der Cybercrime haben sich in den letz-
ten Jahren verfeinert und professionalisiert. Sie
wurden bereits im Einzelnen beschrieben, so dass
hier nur auf die Entwicklungen und Veranderungen
eingegangen wird. Sie zeigen, dass das Fachwis-
sen und handwerkliche Qualitdt der Kriminellen
einen erschreckend hohen Stand erreicht haben.
Diese Tendenzen haben eine gewisse Ahnlichkeit
mit der Geschichte der gewerblichen Informations-
technik. Wahrend am Anfang eine Garagenwerk-
statt 5 ausreichte, um die ersten Computer zu-

1 Ester/Benzmiller 2010, S. 8.
592 Ester/Benzmiller 2010, S. 9.

%9 Ester/Benzmililler 2010, S. 9. Einigen Beschuldigten
ist es bei der Elite-Razzia tatsachlich passiert, dass
sie am PC sitzend von der Polizei bei ihren
Geschaften im Board erwischt wurden.

594 Abhishek Karnik, Avelino C. Rico, Jr., Amith
Prakash, Shinsuke Honjo, Erkennung gefalschter
Sicherheitsprodukte, McAfee 04.01.2010

%% Von den Griindern der Apple Inc. (Steve Jobs, Steve
Wozniak und Ronald Wayne) ist Gberliefert, dass sie

sammen zu schrauben, ,schmutzige” Betriebs-
systeme % zu programmieren und einfache Spie-
le zu vermarkten %, wurden aus diesen Werkstat-
ten spater internationale Konzerne mit klingenden
Namen wie Microsoft, Apple und viele andere.

Auch die Informationstechniker mussten sich pro-
fessionalisieren, kaufmannisches Denken lernen
und ein eigenes Marketing entwickeln.

Die Cybercrime zeigt eine &hnliche Entwicklung.
Sie vereinigt inzwischen sehr unterschiedliches
Fachwissen, so dass ihre Organisation in aller
Regel auf Arbeitsteilung und gewerbliche Struktu-
ren beruhen muss, um die gezeigte Qualitat zu
bekommen. Geschickte Einzeltdter mdgen die
dazu nétigen Zulieferer finden und beauftragen
kénnen. Der Stand der Cybercrime lasst hinge-
gen kleinere und grofiere Unternehmen erwarten,
deren Mitarbeiter flukturieren, aber vom Grund-
satz her kontinuierlich zusammen arbeiten.

c.3 2.1 Phishing

Den starksten Wandel hat das » Phishing erfah-
ren. Als ich mich 2007 erstmals mit ihm beschaf-
tigte, basierten seine Methoden % allein auf dem
Versand von Spam-Mails. Mit ihnen wurden Fi-
nanzagenten °*° geworben und schlieBlich, zu-
nachst noch mit groben Methoden des » Social
Engineerings, Bankkunden dazu uberredet, ihre
Zugangsdaten und besonders ihre Transaktions-
nummern - TAN - zu offenbaren.

Schon vor zwei Jahren stellte das Sicherheitsun-
ternehmen McAfee fest, dass die in Deutschland
verbreitete Malware mit einer perfektionierten
Sprache daherkommt ¢°. Das gilt nicht nur fir die

ihre ersten Computer in der elterlichen Garage
produzierten.
WP, Apple. Geschichte

%% Die ersten Versionen des Disk Operating System —
DOS - von Microsoft wurden spal3haft auch als
»Quick and Dirty Operating System*” bezeichnet;
WP, PC-kompatibles DOS

%7 |ch denke dabei an Pong von 1972;

WP, Computerspiel

%8 CF, Phishing: Zusammenfassung krimineller
Methoden, 2007

%9 CF, Finanzagenten, 2007

800 CF, Landerberichte. Deutschland, 27.07.2008;
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haufig grausame Rechtschreibung und Grammatik
aus der Anfangszeit, sondern auch fiir den Jargon
81 Darin unterscheiden sich die neuen Tater von

der Nigeria-Connection, aber auch die lernt dazu
602

Das Phishing hat subtile Formen angenommen °%,

nutzt Malware und hat das Ausspahen der Nutzer-
daten automatisiert °*. Dabei wendet es die Me-
thode des Man-in-the-Middle an ®° und gaukelt
dem Anwender sogar gefalschte Kontobewegun-
gen vor, damit er die von der Bank angeforderte
iTAN offenbart . Der Betrieb von Botnetzen und
der Einsatz von Phishing-Malware sind dabei zu-
sammen gewachsen 5.

Das Phishing war die erste spezialisierte Form des
Identitatsdiebstahls, wobei sich die Tater auf das
Ausspahen von Kontozugangsdaten beschranken.
Heute werden alle individuellen Netzdienste pene-
triert, wenn sie versprechen, Gewinn machen zu
konnen oder Kontakte herzustellen, die ihrerseits
Gewinn versprechen.

c.3 2.2 ldentitatsdiebstahl

Seit mehreren Jahren nehmen die Falle zu, dass
mit ausgespahten oder auf Tarnidentitaten lauten-
de Waren- und Handelskonten Missbrauch getrie-
ben wird 8. Wie beim Phishing besteht hierbei die

Toralv Dirro, Dirk Kollberg, Deutschland: Malware
lernt die Sprache, McAfee Februar 2008

01 CF, Salienzeffekt, 01.03.2009;
CF, filigraner Angriff, 14.05.2008;
CF, infizierte Webseite, 14.05.2008.

€92 CF, (Fast) 30 Jahre Spam aus Nigeria! 14.08.2007;
CF, Evergreen: Vorschussbetrug nach Nigeria-Art,
17.03.2008.

03 CF, Angriffe aus dem Internet, 22.06.2008;
Daniel Bachfeld, Dunkle Flecken. Neuartige Angriffe
Uberrumpeln Webanwender, c't 11/2008, S. 83

€4 CF, Phishing mit Homebanking-Malware, 22.10.2008

5 CF, The Man in the Middle, 2007;
CF, Man-in-the-Middle (Grafik), 2007.

608 CF, sicheres Homebanking, 19.12.2008;
Daniel Bachfeld, Zahl oder Karte. Sicherer Zugriff
aufs Online-Konto, c't 17/2008, S. 94

07 Daniel Bachfeld, Einzelne Bande war fiir zwei Drittel
aller Phishing-Angriffe verantwortlich, Heise online
17.05.2010

808 CF, Sicherheitsstudien von G Data und McAfee,
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Schwierigkeit in der Beutesicherung, so dass Wa-
renagenten zum Einsatz kommen, die Wertge-
genstande umverpacken und weitersenden, Tarn-
adressen, Paketstationen u.a. °°. Die Kreativitat
der Tater ist beachtlich und fihrt zum Beispiel zu
neuen Formen der Aktienmanipulation  °'° und
gezielten Angriffen auf Unternehmen °"'. Sie zei-
gen, dass die Tater nicht nur mit der Informations-
technik umzugehen wissen, sondern auch beson-
dere Marktmechanismen missbrauchen koénnen.

Der angekindigte Trend zu individualisierten An-
griffen und vermehrter Industriespionage ®' ist
eingetreten. Zudem verwischen sich die Grenzen
zwischen privater Cybercrime und staatlichem
Cyberwar °. Der Bundesverfassungsschutz
spricht insoweit von einer deutlichen Zunahme
der "elektronischen Angriffe" zum Zweck der
Spionage und vor allem der Industriespionage ®'.

SchlieRlich vermengen sich auch kriminelle Er-
scheinungsformen miteinander. Ein markantes
Beispiel dafur ist der Angriff auf die Kundenkonten
des Finanzdienstleisters RBS World Pay, wobei
die Methoden des Hackings und des Cashings
zusammengefihrt wurden, um neun Millionen
Dollar Beute zu erzielen °°. Dieses Beispiel

03.10.20009;

Dennis Elser, Micha Pekrul, Das Geschaft der
Kennwortdiebe: Wer ist an Identitatsdiebstahl
beteiligt, und wie funktioniert er? McAfee
05.08.2009

809 CF, Online-Warenhauser, 22.11.2008;
CF, Berichte und Studien zur IT-Sicherheit,
26.08.2009;
Frangois Paget, Finanzbetrug und Internet-
Banking: Bedrohungen und Gegenmaflinahmen,
McAfee 10.07.2009

510 CF, Aktienkursmanipulation, 22.11.2008

5" CF, Emissionsrechte, 07.02.2010

512 CF, Perspektiven. Cybercrime, 31.12.2008;
Abhishek Karnik, Avelino C. Rico, Jr., Amith

Prakash, Shinsuke Honjo, Erkennung gefalschter
Sicherheitsprodukte, McAfee 04.01.2010

13 CF, Analysen zum Cyberwar, 11.01.2010;
Francois Paget, Cybercrime and Hacktivism,
McAfee 15.03.2010, S. 8.

514 CF, Verfassungs- und Wirtschaftsschutz,
25.05.2009;
BMI, Verfassungsschutzbericht 2008, Vorabfassung
19.05.2009, S. 285

815 CF, Skimming-Coup, 06.02.2009
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brachte mich dazu, das Skimming ®° als eine
(Rand-) Erscheinung der Cybercrime anzusehen.
Seine Tater handeln im globalen MaRstab " und
verfeinern standig inre Methoden °8.

Bot-Netze sind die wichtigsten Werkzeuge krimi-
neller Banden, die jahrlich viele Millionen durch Be-
trug und Erpressung abkassieren.

Heise online '°

c.3 2.3 Botnetze

Moderne » Botnetz-Malware geht behutsam % mit
dem Wirtsrechner um, damit die Aktivitaten der
Malware unerkannt und der Zombie dem Botnetz

moglichst lange erhalten bleibt. In aller Regel wird

sie von infizierten Webseiten in den Browser inji-

ziert, wobei es sich zunachst nur um einen kleinen

Loader ®*' handelt. Er sorgt dafiir, dass die Malwa-
re - auf neustem Stand - geladen wird. Dann geht

es darum, die Malware auf dem Wirt zu installieren
und zu tarnen. Dazu erforderliche Komponenten
werden aus dem Internet nachgeladen.

Im nachsten Schritt wird der Wirt erforscht. Sein

Betriebssystem, seine Hardware und die einge-
setzten Programme werden automatisch erfasst
und seine Online-Verfigbarkeit gemessen. Diese

Daten sendet die Malware an ihren Kontrollserver,

der sich regelmaflig hinter ebenfalls gekaperten
Zombies mit besserer Leistung versteckt . Aus-
geforscht werden aber auch die persénlichen Da-
ten des Anwenders, nicht nur fir das Homeban-
king, sondern auch fir eBay und andere Verkaufs-
plattformen, fir soziale Netzwerke und alles, was

618 CF, Zwischenbilanz: Skimming, 14.11.2009

87 CF, internationale Skimming-Bande zerschlagen,
14.11.2008

¢18 Dieter Kochheim, Skimming #2, Marz 2010, S. 12

619 Sturmwurm-Botnetz sperrangelweit offen, Heise
online 09.01.2008

620 CF, Anatomie des Sturm-Wurms, 06.03.2008;
siehe auch: Christoph Alme, Web-Browser: Eine
neue Plattform wird angegriffen, McAfee Juni 2009.
621 CF, Phishing mit Homebanking-Malware, 22.10.2008

622 CF, dezentrale Steuerung, 2007;
Jurgen Schmidt, Hydra der Moderne. Die neuen
Tricks der Spammer und Phisher, c't 18/2007, S. 76
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zu finden ist. Alles lasst sich auch zu Geld
machen.

Die Leistungsmerkmale und Online-Verfligbarkeit
entscheiden uber die Eignung des Wirts als Zom-
bie im Botnetz.

Die Botnetzsteuerungen sind fein und prazise ge-
worden. Sie sorgen fur die Aktualisierung der Mal-
ware und steuern die kriminellen Aktivitaten 6%
des Botnetzes, also vor Allem den Versand von
Spam, von E-Mails mit Malware-Anhangen, ver-
teilte und auf Neigungsgruppen und Einzelperso-
nen ausgerichtete Angriffe ®2*. Die Téater im Hinter-
grund kénnen sich jederzeit auf einen Zombie be-
geben und von ihm aus kommunizieren, Geschéaf-
te abschlieRen oder kriminelle Einzelaktionen
ausfuihren. Die dabei hinterlassenen Netzspuren
verweisen immer nur auf den Inhaber des infil-
trierten Zombies.

c.3 2.4 Skimming

Mit dem Skimming im Einzelnen befasst sich ein
gesondertes Arbeitspapier %2°. Hier werden des-
halb nur die Entwicklungstendenzen dieser Krimi-
nalitatsform angesprochen.

Die klassischen Skimming-Tater treten in zwei
Tatphasen offentlich auf, beim Ausspahen von
Daten (Skimming im engeren Sinne) und ab-
schlieffend beim Missbrauch von Zahlungskarten
(Cashing). Anlasslich dieser offentlichen Auftritte
erfolgen auch erfahrungsgemaly die polizeilichen
Zugriffe. Der Falschungsvorgang selber wird nach
den bisherigen Erkenntnissen vorwiegend im ost-
europaischen Ausland unternommen.

Wie jede kriminelle Mode wandelt sich auch das
Skimming, wobei verfeinerte Methoden zum Ein-
satz kommen. Wahrend zunachst selbst gebaute
Kameras dazu eingesetzt wurden, um die Tasta-
tureingaben der Bankkunden zu beobachten,
kommen inzwischen auch handelsubliche Digital-
kameras °*, Handys mit Kamerafunktion und
handwerklich hochwertige Tastaturaufsatze zum

523 CF, verteilte Angriffe (u.a.), 2007

524 CF, Koobface-Gang antwortet, 23.05.2010
525 Dieter Kochheim, Skimming #2, Marz 2010
626 CF, Kamera, 13.04.2009
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Einsatz %, die auf den Typ des angegriffenen
Geldausgabeautomaten angepasst sind, oder
ganze Fassaden (Front Covering) °%, in die sowohl
die Tastatur wie auch der Skimmer zum Auslesen
der Magnetstreifen von Zahlungskarten eingebaut
sind.

Seit zwei Jahren mehren sich die Falle des POS-
Skimming °°. POS bedeutet Point of Sale. Ge-
meint sind die handlichen Terminals an den Kas-
sen im Einzelhandel, die gleichzeitig die Kartenda-
ten auslesen und Uber ihre Tastatur die PIN auf-
nehmen ®°. Alle notwendigen Daten durchlaufen
diese Gerate. Wenn die Tater es schaffen, sie ent-
sprechend umzuriisten, dann speichern oder sen-
den sie die Dumps ' an die Téter.

In Russland wurden unlangst die Geldautomaten
selber gehackt, um die Dateneingabe vollstandig
aufzuzeichnen %2, Vermutlich wurde dazu eine
technische Schnittstelle an den Geraten genutzt,
die zur Wartung, Funktionsprifung oder Aktualisie-
rung der Software bestimmt ist.

Beide Beispiele zeigen, dass die Beschaffung der
Kartendaten und PIN auf mehreren Wegen erfol-
gen kann. Sie ist zwar wichtig fir den Taterfolg, am
Ende zahlt aber das erbeutete Geld und nicht die
Methode, mit der die Tater an die Daten gelangten.
Die Arbeitsteilung bei dieser Kriminalitatsform lasst
auch spezialisierte ,Subunternehmer® zu, die sich
auf die Beschaffung der Daten beschranken und
ihre ,Rohstoffe” an andere Spezialisten verkaufen,
die sich um das Falschen und das Cashing kim-
mern.

Besonders heimtiickisch gingen die Hacker vor, die
Ende 2008 in die Datenhaltung einer US-
amerikanischen Bank eindrangen und die Karten-
daten einschlieRlich PIN von 100 Kunden ausspah-

627 CF, Tastaturaufsatz, 13.04.2009;
CF, Tastaturblende, 13.04.2009

628 CF, Skimming, Juli 2007

629 CF, POS-Skimming, 18.05.2008;
CF, Datenklau und -missbrauch, 19.08.2008

630 CF, BKA: Lagebild OK. Manipulation von POS
Terminals, 01.11.2008

1 vollstandige Kartendaten einschlieRlich PIN;
CF, Fachworte, April 2007

632 CF, Skimming an der Quelle, 20.03.2009
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ten ®3. Gleichzeitig erhohten sie deren Auszah-
lungslimit. Am 08.11.2008 wurden weltweit und
gleichzeitig an 130 Geldautomaten in 49 Stadten
die gefalschten Zahlungskarten eingesetzt und
damit 9 Millionen US-$ erbeutet.

Dieses Beispiel zeigt, wie sich die Methoden der
Cybercrime in den Formen des Hackings, des
Ausspahens und des Verfalschens von Daten mit
denen anderer Kriminalitdtsformen vermengen.

Das Skimming ist von seiner Herkunft her eher
beim Trickdiebstahl und -betrug angesiedelt %,
weil es ihm ursprunglich nur um das Stehlen von
Zahlungskarten und ihre Falschung ging. Es ver-
langt handwerkliche Fertigkeiten bei der Herstel-
lung der eingesetzten Gerate, besonderes Wis-
sen wegen der Auswahl der Geldautomaten und
Standorte, die sich einerseits zum Ausspahen der
erforderlichen Daten und andererseits zum Miss-
brauch der gefalschten Zahlungskarten eignen,
sowie logistisches Geschick bei der Installation
der Uberwachungshardware. Die verschiedenen
Arbeitsschritte im Tatplan, ihre wechselnden An-
forderungen an die Fahig- und Fertigkeiten der
Tater % und die grenziiberschreitende Logistik
des Gesamtplans sprechen fiur eine Arbeitsteilung
mit einer zentralen planenden und steuernden In-
stanz.

c.3 2.5 Social Engineering

» Phishing, » ldentitatsdiebstahl, » Malware im
Allgemeinen und » Botnetze sind ohne » Social
Engineering nicht denkbar. Es handelt sich um
eine (offene) Sammlung von Methoden, um ande-
re Menschen zur Preisgabe von Informationen
oder zu einem unbedachten Handeln zu veranlas-
sen, die bei Bedarf um Spionagetechnik erganzt
werden. Dabei folgt es dem Prinzip, das jeder
Spionagetatigkeit zugrunde liegt: Fiinf unwichti-
ge Informationen ergeben eine sensible, wenn

833 CF, Skimming-Coup, 06.02.2009

834 CF, Proll-Skimming, 18.05.2008;

CF, Beobachtung. Trickdiebstahl, Juli 2007.

835 CF, Grafik, Juni 2008. Wegen der Herstellung von
Skimmern (Kartenlesegerate) fehlt noch der
Hinweis auf § 149 StGB. Die Diskussion um die
Strafbarkeit wegen des Umgangs mit diesen
Geraten wurde erst ab Herbst 2008 6ffentlich.
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man sie geschickt kombiniert und mit Alltags- und
Fachwissen interpretiert.

Ende 2008 hat McAfee das Social Engineering als
eine der gefahrlichsten Erscheinungsformen der
Cybercrime beschrieben ¢, ohne aber seine gan-
ze Dimension zu erfassen. Das Sicherheits-
unternehmen hat zu stark die Malware im Blick und
vernachlassigt die Organisationssicherheit " so-
wie die unmittelbare Interaktion (Suggestion, Ma-
nipulation) zwischen Menschen, die Kevin Mitnick
hervorragend herausgearbeitet hat %%

Beim Social Engineering geht es nicht allein dar-
um, Malware zu platzieren, sondern auch darum,
offentliche Quellen, Abfalle und Fachpublikationen
auszuwerten sowie aus dem direkten Kontakt mit
Menschen Informationen zu beziehen, die zu ei-
nem gewinntrachtigen Informationsdiebstahl miss-
braucht werden kénnen. Ich habe das am Beispiel
meines Arbeitsumfeldes demonstriert ¢ und finde
immer noch Eschbachs Industriespion kdstlich, der
sich auf die handwerklichen und Sozialtechniken
der Spionage beschrankt ¢,

Wie in den meisten Gemeinschaften erfolgreicher
Krimineller sitzen tief im Inneren einige streng abge-
schirmte Kdpfe, die sich auf die Mehrung ihrer Ge-
winne mit beliebigen Mitteln konzentrieren. Sie um-
geben sich mit den menschlichen und technischen
Ressourcen, die dies ermoglichen.

McAfee &

836 CF, virtuelle Kriminalitat 2008, 13.12.2008;
Bericht von McAfee zum Thema Virtuelle Kriminalitat
(ZIP), McAfee 08.12.2008

87 CF, Organisationssicherheit, 07.02.2010

638 Kevin Mitnick, William Simon, Die Kunst der
Tauschung. Risikofaktor Mensch, Heidelberg (mitp)
2003

% Dieter Kochheim, Social Engineering, 17.06.2007

640 CF, Nobelpreis, 26.06.2007;
Andreas Eschbach, Der Nobelpreis (Zitate)

&1 CF, Organisierte Kriminalitat im Internet, 05.10.2008;
Zweite grolde europdische Studie Uber das

Organisierte Verbrechen und das Internet, McAfee
Dezember 2006 (ZIP)

c.3 3. der Basar

Im zerschlagenen Elite-Forum und &hnlichen
Plattformen haben sich Neugierige, kriminelle An-
fanger ab Kindesalter und Profis getummelt. Ihre
Geschafte konnten sie abgeschottet und anonym
abschlieflen. Dazu gehoren Wartungsvertrage flr
Malware, qualitatsgeprifte Kontodaten und Ge-
winnbeteiligungen bei kriminellen Aktionen.

2006 unterschied McAfee die Beteiligten nach
den mittelmaRig gefahrlichen ruhmgierigen
Amateuren und Nachahmern sowie den selte-
nen, aber wenig gefahrlichen Innovatoren %
Gefahrlich hingegen seien die (verargerten) Insi-
der ° und hoch gefahrlich die Organisierten In-
ternetverbrecher.

Eine systematische Analyse der = G
Underground Economy haben G Data

2009 Marc-Aurél Ester und Ralf ~ Whitepaper 2009
Benzmililler vorgestellt ®**. Die

Szene und ihre Strukturen <zei- =
gen>, dass es sich hier um keine @
harmlose Minderheit handelt, .
sondern um organisierte Betriiger

und Diebe (S. 3).

Von zentraler Bedeutung sind dabei die Boards,
also die geschlossenen Diskussionsforen, die
zielgruppengerecht sowohl flr Script Kids, die
gerne einmal Hacker spielen wollen (S. 3), wie
auch fur abgebriinte Kriminelle angeboten wer-
den. Fir sie wird im Board haufig ein Marktplatz
angeboten, der Black Market, auf dem vor Allem
Kreditkartendaten, E-Mail-Adresslisten, Botnetze
und Raubkopien zum Handel angeboten werden.
Die Verhandlungen und die Kommunikation mit
dem Provider erfolgt in aller Regel mit abgeschot-
teten Instant Messaging Diensten (S. 4) %°. Zur
Anonymisierung kommen vor Allem Proxy-

542 Ebenda

6843 Sjehe auch: CF, Schutz nach innen, 29.08.2009;
Christian Bottger, Der Feind im Inneren,
Technology Review 28.08.2009

844 Marc-Aurél Ester, Ralf Benzmiiller, G Data
Whitepaper 2009. Underground Economy,
19.08.2009;
siehe auch: CF, Sicherheitsstudien von G Data und
McAfee, 03.10.2009;

45 WP, Instant Messaging
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Aus den Hackern, die nur zum Spal3 in fremde Sys-
teme eindrangen, entwickelten sich organisierte kri-
minelle Strukturen, die auf Gewinn aus sind.

Im Internet haben sich zahlreiche Online-Bérsen fiir
geraubte Daten etabliert.

Zum Einsatz kommen gré3tenteils Forensysteme,
auf denen zahlungswillige Kéufer nahezu alle illega-
len Dienstleistungen erhalten, die das Internet bie-
tet.

Auch die notwendige Hardware zum Erstellen ge-
félschter Karten und Ausweise wird hier gehandelt,
ebenso so genannte Drops, das sind sichere Orte,
an die sich mit gestohlenem Geld gekaufte Ware lie-
fern lasst.

Auch Hacker, Cracker und Virenschreiber bieten
ihre Dienste an. So kann ein Kunde beispielsweise
komplette Bot-Netze mieten.

Einen GroBteil der angebotenen Ware machen zu-
dem Trojaner, Keylogger und andere Schadsoftware
aus.

Denn zu jedem der einzelnen Viren erhélt der Kun-
de eine sechsmonatige Support-Phase, in der er
sich mit Problemen an den Verkéufer wenden kann.

Das Geld fiir die angeforderten Artikel wird dabei ei-
nem vertrauenswiirdigen Dritten, meist dem Foren-
betreiber, liberwiesen.

Besonders beliebt ist die Micropayment-Lésung E-
Gold. Diese setzt ... nicht auf eine Wé&hrung, son-
dern sichert das im Umlauf befindliche Geld mit
Gold und anderen Edelmetallen.

Zudem kiimmern sie sich neben dem eigentlichen
Verkauf um den ,Nachwuchs®. Nahezu jede Seite
enthélt eine Tutorial-Sektion, in der erfahrene Nut-
zer ihr Wissen an neue Mitglieder weitergeben.

Eine gut geschriebene Anleitung kann den Bekannt-
heitsgrad des Erstellers deutlich steigern. Auller-
dem kann sich der Autor damit eine Art Loyalitét
neuer und kiinftiger Phisher sichern. Beide Aspekte
kommen anschlieBend wieder dem Autor bei seinen
Geschéften zugute.
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Innerhalb der Board-Szene tobt ein Kampf darum,
wer die Nummer 1 ist. Nicht selten werden Boards
von Konkurrenten defaced (optisch verédndert)
oder sogar Uberlastangriffen ausgesetzt. Gerne
kopieren diese ,Mitbewerber” auch die Datenban-
ken der jeweiligen Foren und veréffentlichen diese
dann auf anderen Boards. Auf diese Weise méch-
ten sie einen erfolgreichen Angriff beweisen und
dafiir Anerkennung in der eigenen Community er-
halten. Meist wird die Webseite zudem signiert, um
zu zeigen, dass man sie gehackt hat.

Ester, Benzmiiller ¢, S. 4

Alle Zitate von Jager .

Dienste (S. 9) und Anonymisierer ' zum Einsatz.

Professionelle Anbieter betreiben daneben haufig
offen zugangliche Webshops, in denen Kaufer von
Schadcode wie in einem reguldren Onlineshop
einkaufen kénnen (S. 5). Szene-ubliche Bezahl-

646 Moritz Jager, Das Netz der Phisher: Wie Online-
Betrtiger arbeiten, tecchannel 20.09.2006

67 CF, Anonymisierer, 09.07.2008

dienste sind Western Union ®*°, Paysafecard ®*°,
E-Gold ®*" oder auch Webmoney ®? (S. 6). Wer
sich nicht die Mihe machen will, einen Webshop
und das Bezahlsystem zu pflegen, kann dazu
einen Offshoring-Dienst mieten, der allerdings bis
zu einem Drittel des Umsatzes als Provision ver-
langt (S. 7).

Betriger, die schlechte Waren liefern oder gegen
Vorkasse nichts, werden Scammer genannt und
in eigenen Forenbereichen "geflamed", also blof3-
gestellt und geachtet (S. 8). Solche Bewertungs-
systeme sind auch von eBay und Amazon be-
kannt, nur dass dort eher keine kriminellen oder
Hehlerwaren angeboten werden.

Gefragt sind Informationen, mit denen sich Ac-
counts anlegen, Identitdten (ibernehmen oder
sonstige, fiir die Szene nlitzliche und nétige Din-
ge tun lassen (S. 9). Dazu gehoéren besonders
auch die Adressen von Cardable Shops, bei de-
nen Online-K&ufer mit ihren gestohlenen Kredit-
kartendaten aufgrund von mangelnder Uberprii-
fung leicht Waren bestellen kénnen. Denn je
mehr Angaben ein Shop verlangt, desto mehr Da-
ten muss der Betriiger erbeuten oder kaufen. Je

848 Ester, Benzmdliller, siehe oben.
54 CF, Auslandszahlungen per Bargeldtransfer, 2007

850 CF, Bezahlen im Internet, 19.06.2008;
Matthias Sternkopf, Moritz Jager, Neue
Bezahlverfahren im Internet. Was leisten PayPal,
giropay, Moneybookers und Co? Tecchannel
12.06.2008;
siehe auch: CF, Betrug mit Porno-Vorwurf,
07.03.2010.

%' CF, Verrechnungssysteme auf der Basis von
Edelmetallen, 2007

852 CF, Botnetz-Software und -Betreiber, 13.07.2008
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vollstandiger die Datensétze bei Kreditkarten sind,
desto wertvoller sind sie daher auch (S. 9).

c.3 4. Organisierte Internetverbrecher

Einen besonderen Raum nehmen die Angebote
von Botnetzbetreibern ein, die ihre Dienste in den
Boards anbieten. Bevorzugt werden infizierte
Computer in Westeuropa, Nordamerika und Aus-
tralien gesucht. Es ist davon auszugehen, dass
dies sehr wahrscheinlich mit der guten Internet-In-
frastruktur innerhalb dieser Lander und mit der ho-
hen Verbreitung des Netzes zusammenhéngt (S.
10). Der Versand von 1.000.000 Spam-E-Mails
kostet ca. 250 bis 700 US-Dollar bei einem Bot-
netzbesitzer * (S. 12).

Ester und Benzmdller gehen auch auf das Carding,
die Beutesicherung, das sie Cashout nennen, und
Einzelheiten beim Betrieb von Botnetzen sowie
Bullet Proof-Diensten ein, von denen noch zu spre-
chen sein wird. Dabei bleiben sie jedoch auf der
Erscheinungsebene, ohne sich mit den Personen
und Strukturen zu befassen, die Black Markets
oder andere der angebotenen Dienste betreiben.

Dazu besteht jedoch ein dringender Anlass. Es ist
etwas anderes, geklaute Daten oder andere krimi-
nelle Dienste in einem Board anzubieten, als die
Infrastruktur fir das Board, den Proxy, den anony-
men Hostspeicher oder den "all inclusive" Web-
shopdienst zu betreiben. Die Betreiber haben ech-
te Investitions- und Betriebskosten, die sie nicht
zum Vergnugen oder aus Altruismus aufbringen.

Sie sind die, die von McAfee als Organisierte Inter-
netverbrecher bezeichnet werden, die sich mit
menschlichen und technischen Ressourcen umge-
ben, um Gewinn zu machen.

Der von McAfee gewahlte Begriff ist plakativ, aber
nicht besonders trennscharf.

Die allgemein anerkannte Definition fur Organisier-
te Kriminalitat ®** liefert die Anlage E ®*° zu den

853 Egster, Benzmdiller, siehe oben.

4 CF, Organisierte Kriminalitat, 2007

85 CF, Gemeinsame Richtlinien der Justizminister/
-senatoren und der Innenminister/-senatoren der

Lander Uber die Zusammenarbeit von
Staatsanwaltschaften und Polizei bei der Verfolgung
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Eine weitere sehr gefragte Ware sind Dokumente:
Das Interesse liegt in diesem Bereich auf gefélsch-
ten Fiihrerscheine oder Studentenausweisen
ebenso wie auf gestohlenen Personalausweisen.
Begehrt sind alle Dokumente, die dabei helfen,
seine eigene Identitdt geheim zu halten oder eine
andere zu (bernehmen. Besonders auf russischen
Boards bliiht ein starker Handel mit solchen Doku-
menten.

Ester, Benzmiiller 5%

RiStBV 7. Der Periodische Sicherheitsbericht
des BMI von 2006 °® hebt besonders die Ab-
schottung gegentiber AuBenstehenden hervor °
und spricht von professionellen Tétergruppen und
Organisierter Kriminalitét .

Das Kriterium der Abschottung gilt fir alle struktu-
rierten Formen der Cybercrime. Zu ihnen zahle
ich die Betreiber von

= Boards flr kriminelle Dienste,

= Offshore-Diensten (Webshops, Bezahldienste),
= Botnetzen,

= spezialisierten Proxy-Servern,

= Bullet Proof-Infrastruktur (vor Allem Hostspei-
cher, Drop Zones) und

= anonymisierenden DNS-Servern

sowie die Programmierer von spezialisierter Mal-
ware zum Betrieb von Botnetzen und zur indivi-
dualisierten Spionage.

Die Nutzer der Boards sind die Amateure, Nach-
ahmer, Insider und Spezialisten, von denen Mc-
Afee gesprochen hat. Fir sie gilt Gberwiegend der
erste Anschein, dass es sich um eine diffuse
Menge tatgeneigter Einzeltater handelt.

der Organisierten Kriminalitat
556 Ester, Benzmiiller, S. 10.
%7 Siehe auch: BKA, Lagebild Organisierte

Kriminalitat 2005 Bundesrepublik Deutschland
(Kurzfassung, S. 8)

58 BMI, Zweiter Periodischer Sicherheitsbericht,
November 2006

59 BMI, 4.3 Professionelle Tatergruppen und
Organisierte Kriminalitat, 15.11.2006

0 CF, Professionelle Tatergruppen und Organisierte
Kriminalitat, 2007
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Die Betreiber zeigen hingegen ein anderes Kaliber.
Sie bendtigen gewerbliche Strukturen, hinter de-
nen sie ihre kriminelle Tatigkeit verbergen. Dazu
sind Einzeltater in aller Regel nicht in der Lage. Sie
brauchen entweder feste oder jedenfalls dauerhaf-
te Partner, mit denen sie zusammenarbeiten.

c.3 5. kriminelle Programmierer

Eine unklare Stellung nehmen die professionellen
Programmierer von » Malware ein. Ich vermute,
dass sie vor Allem allein arbeiten, aber rege und
abgeschottete Kontakte zu Zulieferern und ande-
ren Fachleuten pflegen, von denen sie auch im
Einzelfall Unterstitzung erhalten, ohne dass sie
gemeinsam eine gewerbsahnliche Struktur aufbau-
en.

Daflr sind folgende Annahmen Ausschlag gebend:

Der Erfolg von Malware hangt von der Qualitat der
verwendeten Sicherheitsliicken (Exploits), der
Tarntechnik (Root Kits) und der Malware selber ab,
die alle Komponenten verbindet. Einfache Malwa-
re, also Massenware, kann langst mittels "Baukas-
ten" zusammengestellt werden °°'.

Professionelle Malware durfte hingegen eine Ein-
zelanfertigung sein, die zwar auf erfolgreichen
Komponenten aufbaut, aber letztlich die intellektu-
elle Leistung eines oder mehrerer Programmierer
erfordert.

Das gilt besonders fiir Botnetz-Malware, die pro-
funde Kenntnisse Uber Peer-to-Peer-Netze und
Fernwartung voraussetzt. In diesem Bereich mag
es Einzeltater geben. Die Anforderungen an die
Malware-Komponenten lassen jedoch eher erwar-
ten, dass vertraute Gruppen zusammen arbeiten.

Professionelle Kriminelle wissen, wo ihre Grenzen
sind, und schlieflen sich deshalb in aller Regel
mindestens zu lockeren Verblinden zusammen, die
standig und arbeitsteilig zusammen arbeiten.

Es gibt - auch in Deutschland - Hinweise darauf,
dass bei ihrer Zusammenarbeit die Methoden des
Projektmanagements %2 zum Zuge kommen. Sie

1 Friihes Beispiel: CF, Trojanerbaukasten mit Support
(Turkojan), 20.06.2008

82 CF, kritische Projekte, 2008
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Heute kbnnen mehr als 75 Prozent der russischen
Wissenschafts- und Ingenieur-Studenten nach
dem Abschluss des Studiums keinen Job finden.
Sie oder Ihre Tutoren erdéffnen inzwischen Shkola
Hackerov ("Hacker-Schulen”). Dort bieten sie
Schulungen in Hacking und fiihren ihre Schiiler di-
rekt zur Kriminalitdt, wo sie zwei bis drei Mal mehr
verdienen als wenn sie ehrlich arbeiten wiirden.
Paget %

umfassen den Projektauftrag, die Meilensteine,
um das Projektziel zu erreichen, und nicht zuletzt
einen Zeitplan. Diesen erfordert die "Kritische
Kette". Sie bedeutet nichts anderes als die punkt-
liche Ablieferung der Komponenten, mit denen
der nachste Projektteiinehmer zwingend weiter
arbeiten muss.

Bei den professionellen Programmierern wird
man deshalb beide Erscheinungsformen finden,
den begnadeten Einzeltdter ebenso wie die
streng organisierte Kleingruppe mit spezialisierten
Teilnehmern. Von da ist es kein weiter Schritt zur
Operation Group mit einer eigenen Leitungsstruk-
tur.

Auf dem Basar werden sich alle Interessierten
tummeln, die Einzeltater ebenso wie die, die sich
an eine Operation Group angeschlossen haben.
In ihm bewegen sich schlieRlich auch die Agen-
ten, die Spezialisten und die Kleinunternehmer,
die deren Dienste einkaufen, um sie fur kriminelle
Projekte zu verwenden.

%3 Frangois Paget, Cybercrime and Hacktivism,
McAfee 15.03.2010, S. 8.
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c.3 6. Operation Groups

Schon Balduan hat von den Agenten und Spezia-
listen gesprochen sowie von den Operation
Groups %“. Bei ihnen handelt es sich um Kleinun-
ternehmer, die Einzelleistungen flr kriminelle Pro-
jekte zur Verfugung stellen und dazu auf die noti-
gen Spezialisten zurlickgreifen kénnen.

Es ist gut denkbar, dass besonders Malware-
Schreiber in solchen kleinen Gruppen arbeiten und
nicht am operativen Geschaft selber teilnehmen.
Als Zulieferer sprachlich perfekter Texte fir Spams
und Webseiten kann ich mir eher Einzelpersonen
als Experten vorstellen.

Meine Vorstellung von dem Unternehmen Phish &
Co. ®° scheint auf die moderne Zusammenarbeit
zwischen Operation Groups nicht mehr anwendbar
zu sein.

Im Bezug auf das Phishing muss jetzt davon aus-
gegangen werden, dass unterschiedliche Perso-
nengruppen Finanzagenten anwerben und betreu-
en und andere das Phishing als solches durchfiih-
ren. Die Szene hat sich spezialisiert.

Auch in Bezug auf andere Kriminalitatsformen
muss immer mehr von selbstandigen Spezialisten
ausgegangen werden. Bei gescheiterten Skim-
ming-Angriffen sind inzwischen so viele baugleiche
Tastaturaufsatze aufgetaucht, dass von einer Seri-
enproduktion durch einen oder mehreren versier-
ten Handwerkern ausgegangen werden muss, die
ihre Waren fur teures Geld verkaufen.

4 Gordon Bolduan, Digitaler Untergrund, Technology
Review 4/2008, S. 30;
Cyberkriminelle entwickeln sich zu Unternehmern,
tecchannel 15.07.2009

85 CF, Das Unternehmen Phish & Co., 2007
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Die zentrale Figur jedoch ist ... ein ,Independent
Business Man“— eine Person, die Kontakte zur
Unterwelt pflegt und zwischen Bot-Herdern, Ha-
ckern, Malware-Schreibern und Spammern koordi-
niert. ... mithilfe der Botnetz-Infrastruktur kann der
Koordinator Unternehmen mit verteilten Massen-
angriffen auf ihre Webseiten drohen und so
Schutzgeld erpressen, Spam-Wellen mit Werbung
fiir iiberteuerte Produkte oder Aktien lostreten oder
tausendfach persénliche Informationen wie Bank-
zugangsdaten ergaunern.

Bolduan, S. 30

c.3 7. Koordinatoren

Auch von den Koordinatoren hat Balduan be-
richtet. Sie planen kriminelle Einzelprojekte nach
Malgabe des Projektmanagements und den Ubli-
chen wirtschaftlichen Messgréfien:

= Aufwand,
= Gewinn und
= Entdeckungsrisiko.

Der Basar, die Operation Groups und die Koordi-
natoren sind typische Erscheinungsformen der
Cybercrime. Sie werden in ahnlicher Weise auch
in Bezug auf andere kriminelle Erscheinungsfor-
men auftreten, nicht aber als gangiges Organisa-
tionsmodell fur alle kriminellen Aktivitaten.

Ein Beispiel dafur sind die kurzen zeitlichen Ab-
stdnde zwischen dem Skimming und dem Ca-
shing, die sich im vergangenen Jahr auf bis zu
zwei Tage verklrzt haben. Das spricht eher fur
eine auf Dauer angelegte Zusammenarbeit zwi-
schen den arbeitsteiligen Tatergruppen und nicht
daflir, dass spezialisierte Ausspaher ihre Erzeug-
nisse erst auf einem Schwarzmarkt anbieten
mulssen, um sie an spezialisierte Falscher und
Casher abzusetzen.

Klassische Einbrecher werden ebenfalls eher
nach einem eingefahrenen Muster mit Vertrauten
zusammen arbeiten und nicht fur jede einzelne
Tat neue Komplizen suchen. Nach aller Erfahrung
haben sie auch Kontakte zu spezialisierten Heh-
lern, die einen kontinuierlichen Absatz verspre-
chen.


http://cyberfahnder.de/nav/them/phish/phish07.htm#t020
http://cyberfahnder.de/nav/them/phish/phish07.htm#t020
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Das ... Geschéftsmodell des RNB war simpel und
dreist: Je mehr eine Domain in den Fokus der Of-
fentlichkeit geriet, je mehr Beschwerden an die E-
Mail-Adresse fiir Missbrauch geschickt wurden, de-
sto mehr Geld verlangten die Russen von ihren
Kunden.

Bolduan, S. 32

c.3 8. Schurkenprovider

Der bekannteste Rogue Provider ¢ (Schurkenpro-
vider %) ist das Russian Business Network - RBN
8. in Petersburg gewesen, das sich Ende 2007
aus der Offentlichkeit zuriick gezogen hat. Uber
seine Aktivitaten haben vor Allem Bizeul **°, Baldu-
an %° und Frank Faber berichtet ¢".

Das Kerngeschaft des RBN und anderer Schur-
kenprovider besteht darin, ihre zahlenden Kunden
fur ihre heiklen oder kriminellen Aktivitaten Ab-
schottung, also einen "sicheren Hafen" zu bieten.
Das verlangt nach

= anonymisierten Speicherstandorten,

= einer anonymisierten Adressverwaltung (Mas-
kierung von DNS-Eintragungen),

= komfortablen Anbindungen an das Internet und

= eine Niederlassung, in der der Schurkenprovider
ohne Angst vor Repressalien handeln kann.

Die ersten drei Voraussetzungen lassen sich nur
erflllen, wenn der Schurkenprovider ein Autono-
mes System - AS °72- betreibt. Dabei handelt es
sich um ein selbstandiges Netzwerk, das Gber min-
destens zwei AufRenverbindungen zu anderen Net-

%6 CF, Rogue Provider, 13.07.2008

%7 CF, Schurkenprovider, 05.10.2008

8 CF, Russian Business Network — RBN, 13.07.2008

89 CF, Schurken-Provider und organisierte Cybercrime,
13.07.2008;

David Bizeul, Russian Business Network study,
bizeul.org 19.01.2008

70 Gordon Bolduan, Digitaler Untergrund, Technology
Review 4/2008;
CF, weitere Nachweise, 13.07.2008

671 CF, Russian Business Network — RBN, 13.07.2008;
Frank Faber, Unter Verdacht. Eine russische Bande
professionalisiert das Cybercrime-Business, c't
11/2008

672 CF, verwirrende Beziehungen, 2007
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zen verfugt, Uber die es Verbindungen zum Inter-
net hat. Jedem AS wird von der Internet Assigned
Numbers Authority - IANA ¢~ eine eindeutige,
funfstellige Autonomous System Number - ASN -
vergeben 4 Flr den européischen Bereich ist
diese Aufgabe auf das Réseaux IP Européens
Network Coordination Centre - RIPE NCC °7-
Ubertragen worden.

¢.3 9. Tarnung und Abschottung der Kunden

Ein AS kann sich im Internet nicht verstecken. Es
ist anhand seiner AS-Nummer eindeutig erkenn-
bar und sein physikalischer Standort genau zu or-
ten.

Was in seinem Inneren geschieht, ist eine andere
Sache.

c.3 9.1 Whois Protection

Das AS ist berechtigt, eine eigene Adressenver-
waltung durchzuflihren. Dahinter verbirgt sich
nichts anderes als ein DNS-Server ¢5, der dazu
da ist, fur eine beschreibende Internetadresse
den physikalischen Standort anhand der numme-
rischen Adresse des Internetprotokolls zu melden
77 Darlber hinaus liefert der DNS-Server die per-
soénlichen Angaben Uber den Inhaber der DNS-
Adresse.

Damit verfugt jedes AS Uber ein machtiges Werk-
zeug. Mit seinem DNS-Server kann es die ge-
speicherten Domanennamen zu jedem beliebigen
physikalischen Standort leiten und in der Daten-
bank im Ubrigen jeden Unfug Uber den Inhaber
bereit halten 8.

In Fachkreisen wird das als "Whois Protection"
bezeichnet ”°. Es ist nichts anderes als die Ver-
schleierung der Betreiberdaten, um ihn vor den

573 WP, Internet Assigned Numbers Authority
574 WP, Autonomes System. Verwaltung

57 WP, RIPE Network Coordination Centre
576 WP, DNS-Server

577 Schematische Darstellung: CF, Aufldsung von DNS-
Adressen, 2007.

578 CF, IP-Adressen ohne Beweiswert, 16.05.2010
579 CF, Auskunftsdienste im Internet, 06.12.2009
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Nachstellungen der Strafverfolgung oder von Ab-
mahnern zu schitzen.

In offenen Foren findet man dazu euphorische
Lobhudeleien: Endlich keine Abmahnungen und
teure Anwaltsforderungen mehr!

c.3 9.2 anonyme Server

Das zweite machtige Werkzeug, das dem AS zur
Verflgung steht, ist die Anonymisierung von Ser-
vern.

Mit dem einfachen Kommando "Ping" % Iasst sich
die technische Erreichbarkeit einer Netzadresse
Uberprifen. An ihr kann sich ein Netzknoten befin-
den (Router, Switch, Gateway) oder ein Endgerat,
das Dateien (Hostspeicher, FTP) oder Datendiens-
te (Webserver, Datenbanken) birgt. Auf das Ping-
Kommando meldet das angeschlossene Gerat sei-
ne ldentitat.

Ping richtet sich an nummerische Adressen des In-
ternetprotokolls nach dem Muster XXX.XXX.XXX.XXX .
Vom Anspruch her sollen die beiden linken Ziffern-
folgen den geographischen Standort der IP-
Adresse widerspiegeln.

Auch die IP-Adressen werden von der IANA ein-
zeln oder blockweise vergeben. Die Ziffernfolge of-
fenbart im Ergebnis nur das AS, an das sie verge-
ben wurde, nicht aber den physikalischen oder
geographischen Standort, an dem sie eingesetzt
wird. Diesen kennt nur das AS selber.

Das AS hat mehrere Mdglichkeiten, auf die Rick-
meldungen des Endgerates Einfluss zu nehmen.
So kann es alle Rickmeldungen unterbinden,
wenn es an seinen Eingdngen Firewalls betreibt,
die die Meldungen nicht durchlassen.

Der Betreiber der Endgerate, also das AS, kann
auch genau vorgeben, was sie an die Gegenstel-
len senden. Das kann jeder Quatsch sein.

Wenn ein Schurkenprovider Uber ein eingetrage-
nes AS verflgt, das an zwei Endpunkten an ande-
re AS angeschlossen ist, Uber geographisch weit
verstreute |IP-Adressen und Uber ein Rechenzen-
trum mit hinreichend leistungsstarken Rechnern

80 CF, Suchmaschinen und -techniken. IP- und DNS-
Adressen, 29.12.2008
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verflgt, dann kann er die informationstechnischen
Aktivitaten, die auf den Rechnern stattfinden, so
tarnen, dass jedem Auflienstehenden vorgegau-
kelt wird, dass die betreffenden Internetangebote
nicht lokalisierbar sind oder irgendwo auf der Welt
stattfinden, aber nicht dort, wo sie tatsachlich
sind.

Das hlbsch bunte Geotracing %' Iasst sich damit
herrlich in die Irre fGhren.

c.3 9.3 Detektion

Dennoch kann man die geographischen Stand-
orte von getarnten DNS-Adressen und Servern
auch von auf3en eingrenzen und lokalisieren. Ver-
antwortlich dafiir ist das Internetprotokoll selber
und das Netzwerkwerkzeug Traceroute %2,

Die Architektur des Internets folgt technischen
und wirtschaftlichen Logiken. Die grol3en interna-
tionalen Netzbetreiber (Tiers °) kénnen die Da-
tenstrome steuern und zum Beispiel mdglichst
lange in der eigenen Netz-Infrastruktur belassen,
um sie erst am Zielort an einen regionalen End-
anschluss-Betreiber zu Uberlassen. Diese Strate-
gie wird als "cold potato" bezeichnet und IBM %
ist besonders bekannt dafiir, so zu verfahren. An-
dere Carrier %° ohne oder mit schwachen (iberre-
gionalen Leitungen verfahren nach der "hot pota-
to"-Methode und versuchen, ihre Daten auferst
schnell an andere Partner zu Uibergeben.

Das Internetprotokoll toleriert die Vorgaben der
Carrier und lasst Umwege bei der Signallibertra-
gung zu. Sie kdnnen darauf beruhen, dass die di-
rekte Strecke Uberlastet ist, so dass zum Lastaus-
gleich Umwege schnellere Verbindungen verspre-
chen. Was die Carrier hingegen nicht zulassen,
sind unwirtschaftliche Zick-Zack-Wege im welt-
weiten Netz.

Mit Traceroute kdnnen die Zwischenstationen ei-
nes Signals im Internet gemessen werden. Sie
verraten, wo etwas Merkwirdiges im Signallauf

' CF, Lokalisierung. Geotracing, 06.12.2009
%2 CF, Auskunftsdienste im Internet, 06.12.2009
%3 CF, autonome Systeme und Tiers, 2007

584 CF, Besonderheit: IBM, 2007

5 CF, verwirrende Beziehungen, 2007
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passiert, wenn man als Anwender ausreichende
Kenntnisse Uber die Physik des Internets hat.

Auch dem Tracerouting werden falsche und ge-
tarnte Endpunkte vorgegaukelt. Anhand der mar-
kanten Zwischenstationen lasst sich jedoch erken-
nen, wo die Verschleierung einsetzt.

Wenn von Bulgarien aus ein Server in der Turkei
erreicht werden soll, dann folgt das Signal einem
der Seekabel, die durch das Schwarze Meer zwi-
schen beiden Staaten verlegt sind. Es lauft nicht
erst zum Mittelmeer, um Uber Italien und den deut-
schen Internetknoten in Frankfurt zu einer Provinz-
hauptstadt zu gelangen, wonach es plétzlich einen
Zielort in der Nordturkei anzeigt.

Bei genauer Betrachtung ergibt sich namlich, dass
alle Zwischenstationen sehr schnell durchlaufen
werden. Erst in der Nahe der Provinzhauptstadt
durchlauft das Signal eine lange Verarbeitungszeit,
um dann einen Zielort an einem ganz anderen
Ende der Welt anzuzeigen. Wenn das Signal ge-
tunnelt % und getarnt durch ein Virtual Private Net-
work 7 gejagt wird, kann das sogar moglich sein.
Nicht aber, wenn man das nachste Tracerouting
aus der geographischen Nahe des Zielortes startet
und das Signal dennoch den Weg uber die Pro-
vinzhauptstadt nimmt.

Das AS des Schurkenproviders verrat sich also
durch die Zwischenstationen beim Tracerouting, an
denen angeblich etwas passiert, was der Netzlogik
widerspricht.

c.3 9.4 heimlicher Betrieb

Die Anonymisierung von Servern und die Tarnung
von DNS-Adressen sind technische Tricks, um die
Veranstalter von illegalen Diensten und Inhalten
unkenntlich zu machen. Sie erhalten vom Bullet
Proof-Provider einen "sicheren Hafen" fur ihre ille-
galen Aktivitaten, die Bizeul am Beispiel des RBN
erkundet hat. Ester und Benzmiuiller bestatigen sei-
ne Aussagen (siehe rechts oben).

Der Betrieb des AS findet aber nicht im Virtuellem
statt, sondern in der realen Welt. Neben der ge-

8¢ CF, VerschllUsselung. Tunnelung, 30.03.2008
€7 CF, Overlay-Netze und VPN, 30.03.2008

- 116 -

Hier finden alle ein Zuhause, die Drop Zones flir
die Daten ihrer Botnetze suchen, illegale Shops
betreiben, Command & Control (C&C)-Server si-
cher unterbringen wollen und dergleichen mehr.
Unter Dropzones ist in diesem Zusammenhang ein
Server zu verstehen, auf dem beispielsweise die
auf dem Rechner des Opfers installierte Spyware
ihre gesammelten Daten ablegen kann. Das Pro-
duktportfolio reicht hier wie bei jedem seriésen An-
bieter vom kleinem Webspace-Angebot, liber virtu-
elle Server bis hin zu ganzen Serverclustern, je
nach Geldbeutel und Anforderungen.

Ester, Benzmiiller %8

tarnten Technik muss deshalb etwas hinzukom-
men: Der Betreiber muss in einer Umgebung han-
deln, in der er sich frei von Angriffen, Restriktio-
nen und staatlicher Macht flhlen kann. Fir das
RBN war das zunachst der Fall. Es galt als be-
schwerdeignoranter Provider und Hoster °°, von
dem weder in ihren Rechten Betroffene noch
Strafverfolgungsbehérden die geforderten Aus-
kinfte bekamen.

So kann nur handeln, wer wirklich von seiner
staatlichen Umgebung geschitzt wird oder wer
sich selber so stark tarnt, dass zwischen ihm als
Person und seiner schurkischen Veranstaltung
keine Verbindung hergestellt werden kann. Das
ist keine leichte Aufgabe.

In jungerer Zeit treten verstarkt betrligerische
Webshops mit attraktiven Warenangeboten auf,
die es auf die Vorauszahlungen ihrer Kunden ab-
sehen. Sie bedienen sich in aller Regel der ange-
sprochenen Offshoring-Dienste, die ohne getarnte
Umgebungen keine Abschottung der Anbieter
leisten kdnnen. Die dazu erforderliche Technik be-
treiben sie entweder selber oder mieten sie von
spezialisierten Schurkenprovidern.

88 Ester, Benzmdiller, S. 11

9 antispam.de, beschwerdeignorante Provider und
Hoster
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c.3 9.5 IP-Adressen und Domain-Entfiihrer

Manuel Schmitt kritisiert ¢°, die Strafverfolgungs-
behorden wirden sich zu sehr auf die IP-Adressen
€' verlassen und dabei die Routing-Prokolle der
groBen Provider auRer Acht lassen 2, greift fehl.
Anlass geben ihm das Border Gateway Protocol —
BGP - und die Meldung, dass im April 2010 ein
chinesischer Provider einen Teil des Internets ent-
fuhrt hat %%,

Was ist passiert ®? Der chinesische Internet-Pro-
vider IDC China ist ein autonomes System - AS °%-
und betreibt einen BGP-Router, der dem Internet
meldet, mit welchen anderen Partnern er verbun-
den ist . Diese Meldungen nehmen die Netzkno-
ten auf und speichern sie. Mit diesen Daten arbei-
tet das BGP und die Netzknoten senden an das AS
Nutz-Datenpakete, weil sie davon ausgehen, dass
dieses Zwischennetz sie an das richtige Ziel weiter
leitet. Das ging aber schief, weil das AS falsche
Partnernetze meldete und die angelieferten Daten-
pakete irgendwo in China versandeten. Das erfolg-
te unkontrolliert, weil das BG-Protokoll keine Kon-
trolle, sondern Vertrauen voraussetzt.

Der bdswillige Einsatz einer BGP-Manipulation
kann dazu fuhren, dass bestimmte Ziele im Inter-
net vorlbergehend nicht erreichbar sind. Das kann
fur kriminelle oder kriegerische Kampagnen durch-
aus von Interesse sein.

Dauerhaft ist dieser Zustand aber nicht, weil das
Internetprotokoll auch die Rickantwort erwartet,
dass die Datenpakete vollstdndig am Ziel ange-
kommen sind. Die falsche Verbindung l6st dadurch
eine vermehrte Netzlast wegen der Fehler-
meldungen aus. Sie flihren schlieBlich dazu, dass
das fehlerhafte AS umgangen und die Signale tber
andere Wege geleitet werden.

80 Manuel Schmitt, IP-Adressen nur mit sicherem
Routing eindeutig, Heise online 13.05.2010

891 WP, IP-Adresse (Internet Protokoll)
92 CF, verwirrende Beziehungen, 2007 (Tiers, Carrier)
93 WP, Border Gateway Protocol

8% Chinesischer Provider "entflihrt" kurzzeitig Teile des
Internets, Heise online 12.04.2010

8% CF, IP-Adressen ohne Beweiswert, 16.05.2010
9% WP, Autonomes System
7 CF, Routing Uber den Globus, 16.05.2010
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Die boswillige BGP-Manipulation eignet sich zur
Verschleierung der Netzstationen nur, wenn am
Ende tatsachlich gemeldet wird, dass alle Daten-
pakete angekommen sind. Das machen sich die
Schurkenprovider zunutze, die getarnte Hostspei-
cher betreiben, deren Standort vor der Offentlich-
keit, Abmahnern und der Strafverfolgung ver-
schleiert werden sollen °®, Diese Falle fallen da-
durch auf, dass die Standortmeldungen, die mit
dem Tracerouting oder anderen Werkzeugen auf
der Grundlage des Internetprotokolls ermittelt
werden, unsinnig sind, weil sie der physikalischen
und wirtschaftlichen Logik des Weltnetzes wider-
sprechen %,

Schmitts Warnung gilt nur fir die Falle, dass ein
Schurkenprovider die Identitat seines Kunden
tarnt, um ihn der Verfolgung zu entziehen. Es ist
nicht zu erwarten, dass dadurch Unschuldige ver-
folgt werden, weil das Whois Protection und die
Tarnung von Servern Standorte und Identitaten
verschleiern, nicht aber anderen Handelnden un-
terschieben.

Geniale Verbrecher konnten hingegen auf die
Idee kommen, den Internetauftritt eines Opfers
komplett nachzubauen und gezielte Veranderun-
gen daran vorzunehmen. Mit einer BGP-Um-
leitung kénnte dann auf den manipulierten Inter-
netauftritt umgeleitet werden.

Das geht aber nur, wenn das Opfer selber ein AS
ist, weil sich die BGP-Umleitung auf andere Netz-
knoten. Ein einzelner Teilnehmer innerhalb eines
AS - also ein Host-Kunde neben anderen - kann
jedenfalls von aul3en nicht so ohne weiteres an-
gegriffen werden. Der Angreifer misste ganz ge-
zielt die Hostadresse des Opfers filtern und auf
die gefalschte Prasenz umleiten. Mit grélRerem
Aufwand ginge auch das.

Fur die Strafverfolgung stellt sich das Problem
nicht in dieser Brisanz. IP-Adressen sind ganz
Uberwiegend von Interesse, weil sie von einem
Zugangsprovider aus seinem Bestand seinem
Kunden zugewiesen wurden (Bestandsdatenab-
frage), der damit Boses veranstaltete. Dabei geht
es nicht um die Ziel-, sondern um die Ausgangs-

5% CF, anonyme Server, 11.04.2010
89 CF, Detektion, 11.04.2010
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adresse. Deren Manipulation bei einem TK-Un-
ternehmen kann zunachst in dem Bereich der Le-
gende angesiedelt werden.

Dennoch ist Schmitts Warnung berechtigt. Mit Rou-
ting-Manipulationen lassen sich Fehlinformationen
verbreiten, die Andere in echte Schwierigkeiten
bringen kénnen. Jedenfalls dann, wenn der Angrei-
fer Uber ein AS, Uber tiefes Wissen und Uber die
Ressourcen verfugt, kann er mit grolem Aufwand
ganz gezielt die Subadresse seines Opfers umlei-
tet, um ihm unlautere Aktivitaten unter zu schieben.

c.3 10. Cramer und grofRe Kriminelle

Kriminelle Cramer wie die, die ihre Waren und
Beuten in Boards anpreisen, sind nicht die groen
Nummern im kriminellen Geschaft. Sie sind lastig,
dreist und gehdéren nachhaltig in ihre Grenzen ver-
wiesen.

Viel bedenklicher sind die Betreiber, die den Cra-
mern ihren Markt erst bieten. Sie gilt es richtig zu
bekampfen.

McAfee nennt sie die Organisierten Internetverbre-
cher und dem kann ich nicht widersprechen. Es
handelt sich dabei um die Bullet Proof-Provider
und die anderen Schurken, die ich benannt habe.

Das Bild von der diffusen und ungreifbaren Wolke
tatgeneigter Tater gilt nur fir die Cramer und ist
oberflachlich. Sehr lange hat die Strafverfolgung
einzelne Trugbilder der Cybercrime betrachtet,
ohne sich die wirklich wichtige Frage zu stellen:
Wer steckt dahinter und macht das dunkle Treiben
erst moglich?

Die professionellen Hinterleute sind es, die nach-
haltig und grenziberschreitend verfolgt werden
miassen. Wenn sie nicht mehr frei agieren kénnen,
dann bricht auch der Markt fur die Cramer weg.

-118 -

PaySafeCard.com unter DDoS

Published on 02-18-2010 17:14

Nach dem PaySafeCard.com PSC's mit Passwort
fast wertlos machten , da man nun den Bon
brauchte um das PW zu &ndern bzw. mit PW zu
benutzen , wollte sich das einige Mitglieder dieser
Scene nicht gefallen lassen und schlagen nun zu-
riick. Zum DDoS auf http://www.paysafecard.com/
wird aufgerufen, egal wie gro3 das Botnetz ist. "

c.3 11. Beutesicherung

Die Beutesicherung ist die wichtigste Vorausset-
zung fur kriminelle Geschéfte jeder Art. Eine trau-
rige Berlihmtheit hat insoweit Western Union ™’
erlangt. Es handelt sich - neben Money Gram -
um den bekanntesten Dienst fir den Bar-
geldtransfer, der auch die unbekanntesten Ecken
der Welt erreichen kann. Fir viele Migranten ist er
ein Segen, weil sie nur mit seiner Hilfe ihre Ange-
hdrigen in der Heimat unterstitzen kénnen.

Finanz- und Warenagenten sind nach wenigen
Einsatzen verbrannt. Aulerdem reagieren die
Banken zunehmend sensibel auf ungewdhnliche
Auslandsiiberweisungen 2,

Paysafecard, E-Gold und Webmoney sind Be-
zahlsysteme, die sich fir die Beutesicherung im
kleinen Stil eignen . Paysafecard ist ein anony-
mer Bezahldienst, bei dem der Empfanger nur
Uber den Code auf dem vom Versender gekauf-
ten Gutschein verfiigen muss, um den Auszah-
lungsbetrag zu erhalten. Dagegen sind E-Gold
und Webmoney Verrechnungssysteme nach dem
Vorbild von Geschaftskonten (Girokonto). "Echte"
Auszahlungen sind mdglich, aber schwierig und
gelten bei Webmoney als zu teuer.

"PaySafeCard" - PSC - ist keine Karte im her-

700 Marc-Aurél Ester, Ralf Benzmiiller, Whitepaper
04/2010. Underground Economy - Update 04/2010,
G Data 22.04.2010, S. 7, Grafik bei G Data.

01 CF, Auslandszahlungen per Bargeldtransfer, 2007

02 Erfolg gegen international organisierte Online-
Kriminelle, BKA 13.09.2007;
Haftstrafen im Bonner Phishing-Prozess, Heise
online 04.09.2008; )
Grolrazzia in USA und Agypten gegen ,Phishing"-
Betriger, Hamburger Abendblatt 08.10.2009

793 CF, grenziberschreitender Vermogenstransfer,
2007
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kdmmlichen Sinne, sondern ein Guthabenkonto
aufgrund einer Einmalzahlung . Sie wird an einer
Verkaufsstelle geleistet, an einer Tankstelle, Kiosk,
Post, Lotto-Annahmestelle oder Automat. Daflr be-
kommt der Einzahler eine 16-stellige PIN genannt,
die meistens auf einem Bon ausgedruckt ist.

Das Guthaben berechtigt zum Einkauf in den Web-
shops, die sich PSC angeschlossen haben. Dem
Kunden entstehen keine zusatzlichen Transakti-
onskosten. Nur dann, wenn er sich das Guthaben
wieder auszahlen lassen will, kostet das eine Bear-
beitungsgebiihr von 5 €.

PSC ist aber ein echtes, also anonymes PrePaid-
System, so dass das Guthaben beliebig gehandelt
und Ubertragen werden kann. Das macht PSC in
der Schattenwirtschaft so beliebt. Unabhangig von
Grenzen und Entfernungen kann der Einzahlungs-
betrag einfach dadurch Ubertragen werden, dass
dem Empfanger die PIN der "Card" mitgeteilt wird.
Unterstltzt wird das durch ein Sicherheitssystem,
das PSC anbietet. Der Erwerber des Guthabens
kann mit der PIN ein Webportal aufrufen und dort
die PIN mit einem zusatzlichen Kennwort schit-
zen. Bei der Ubertragung Ubermittelt er dann nicht
nur die PIN, sondern auch das Kennwort. Der neue
Inhaber kann jetzt das Kennwort &ndern und ist da-
durch der exklusive Inhaber des Einzahlungsbetra-
ges . Auch in der Szene gilt: Vertrauen ist gut,
Kontrolle ist besser. Erst wenn der neue Inhaber
das Kennwort geandert hat, kann er sicher sein,
dass der alte Guthabeninhaber nicht doch lecker
einkauft und das Guthaben verbrat.

Dieses Verfahren hat PSC am 18.02.2010 abge-
schlossen. Das Kennwort konnte seither nicht
mehr nachtraglich geéndert werden, wenn sich der
Inhaber nicht mit dem ausgedruckten Bon legiti-
miert 7. "Sicherer" Zahlungsverkehr durch Uber-
tragung des Guthabens ist dadurch eingeschrankt.

Die Hackerszene reagierte emport und rief zum
DDoS-Angriff gegen PSC auf "’. Es kam zu ldnge-
ren Ausfallzeiten (Downtime) der PSC-Homepage,
wobei jedoch nicht bekannt ist, ob es schlussend-

04 WP, Paysafecard

%% Grafik bei G Data.

706 Ester/Benzmiuller 2010, S. 6 f.

07 Kasten auf der Vorseite; Grafik bei G Data.
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lich durch die Angriffe begriindet war, oder durch
Wartungsarbeiten, wie offiziell verlautbart. ™.

Nur einen Tag nach den DDoS-Aufrufen, am
19.02.2010, revidierte der Bezahldienstleister sei-
ne neue Passwortpolitik. Zum 22.2.2010 sollte
eine Einrichtung und Anderung eines Passworts
auch wieder ohne die Einsendung des Kassen-
bons mdéglich werden ™. Das wurde von der Sze-
ne freudig begrilt "*°.

Die Fakten sprechen fir sich: Ein verteilter Angriff
gegen PSC scheint wirklich stattgefunden zu ha-
ben und das Unternehmen ist danach einge-
knickt.

Western Union, PayPal und PaySafeCard sind
keine kriminellen Unternehmen, die sich auf Geld-
wasche und die Sicherung krimineller Gewinne
ausgerichtet haben. In der Rickschau belegen
sie aber, dass ihre Folgenabschatzungen entwe-
der leichtfertig und unbedarft oder so waren, dass
sie im Interesse ihres Erfolges Bedenken beiseite
geschoben haben. lhre Dienste lassen sich zur
Geldwasche und von der Schattenwirtschaft nut-
zen. Dessen ungeachtet haben sie keine oder
kaum Vorkehrungen getroffen, um dem vorzubeu-
gen. Western Union hat schon vor einigen Jahren
darauf reagiert und verlangt jedenfalls in Deutsch-
land die Identifikation seiner Kunden. PSC hat
jetzt erfahren, wie gefahrlich das Umfeld ist, auf
das sich das Unternehmen eingelassen hat.

Die Bezahlsysteme eignen sich gut flr das Tages-
geschéaft. GrolRe, gleichzeitig anonyme und den-
noch o6ffentliche Geschafte lassen sich nur in der
realen Schattenwirtschaft abwickeln. Dazu eignen
sich am besten Scheinfirmen """ oder gleich die
Griandung einer Offshore-Bank, die eigene Zah-
lungskarten herausgeben kann 72,

c.3 12. flieRende Grenzen

Die Cybercrime-Szene besteht offenbar aus ver-

%8 Ester/Benzmdller 2010, S. 7.
%% Ester/Benzmuiller 2010, S. 7.
"0 Ester/Benzmuiller 2010, S. 8.
' CF, Phishing-Aktion, Vorbereitungen, 2007

"2 (keine Satire) Griindung von
Vermogensverwaltungsgesellschaften und Banken
(Einlagenkreditinstitute) EWR-Schweiz-USA und
Offshore, firma-ausland.de

7


http://www.firma-ausland.de/bankgruendung_moeglichkeiten.htm
http://www.firma-ausland.de/bankgruendung_moeglichkeiten.htm
http://www.firma-ausland.de/bankgruendung_moeglichkeiten.htm
http://cyberfahnder.de/nav/them/phish/phish02.htm#t020
http://cyberfahnder.de/nav/them/phish/phish02.htm#t020
http://www.gdata.de/uploads/RTEmagicC_psc_ddos_01.png.png
http://www.gdata.de/uploads/media/Fallbeispiel_Paysafecard.jpg
http://de.wikipedia.org/wiki/Paysafecard
http://de.wikipedia.org/wiki/Paysafecard
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schieden organisierten Beteiligten.

Die Masse besteht aus kaltschnautzigen, selbstsi-
cheren und bedenkenlosen Geschaftemachern
und Trittbrettfahrern, also Einzelpersonen, die kei-
ne Skrupel haben, kriminelle Dienste zu nutzen
und im kleinen Stil auch anzubieten. Das geschieht
aulRerhalb der Webshops in den Foren, die den
Hauptteil des Basars bilden.

Die Web-Kaufleute verdienen ihren Lebensunter-
halt mit illegalen Angeboten - meistens mehr
schlecht als recht. Sie sind bereit, in ihre Verkaufs-
plattformen zu investieren, und handeln damit auf
langere Sicht. In anderen Worten: GewerbsmafRig.

Unter den Web-Kaufleuten scheint es auch richtig
erfolgreiche zu geben, quasi GroRhandler. Sie be-
nétigen nicht nur eine Plattform, sondern auch eine
gewerbsmallige Struktur. Es dirfte sich bei ihnen
um Operating Groups handeln, die aus mehreren
Personen bestehen, die ihrerseits eine Kleinbande
bilden. Diese Gruppen haben einen flielenden
Ubergang zu den organisierten Internetverbre-
chern.

Organisierte Internetverbrecher in diesem Sinne
sind hingegen die Betreiber der Boards und ihr
"Umfeld", worauf Ester und Benzmiuiller zart hinge-
wiesen haben. Sie richten sich im Internet so ein,
dass sie selber ungestort kriminelle Geschéafte be-
treiben oder aus den Straftaten anderer ihren Ge-
winn ziehen kdnnen.

Der Basar muss nicht zwingend im Internet statt-
finden. Er kann auch in intensiven Gesprachskon-
takten in geschlossenen Teilnehmergruppen be-
stehen, zwischen Personen, die sich kennen, ver-
trauen und zu einzelnen - meistens Absatzge-
schaften - in immer wieder wechselnden Konstel-
lationen zusammen kommen.

Auch bei diesen Beteiligten liegt eine grundsatzli-
che Bereitschaft zur kriminellen Zusammenarbeit
vor. Sie steht unter dem Vorbehalt, nur bei einer
besonders ginstigen Gelegenheit zusammen zu
arbeiten und nicht bei jeder sich bietenden. Ge-
winn wollen die Beteiligten aber auch machen.

Die Cybercrime, die sich im Wesentlichen in der
virtuellen Welt bewegt, braucht spatestens zur
Beutesicherung Schnittstellen zur realen. Darin un-

terscheidet sie sich nicht von der herkdmmlichen
Kriminalitdt. Umgekehrt nutzen auch klassische
Kriminelle verstarkt das Internet, um sich zu ver-
stéandigen und Kontakte zu knupfen oder die dort
gebotenen Mdglichkeiten zur Verschleierung von
Zahlungswegen zu nutzen.

Die Grenzen werden mehr und mehr verschwim-
men 713

3 Sjehe auch: G Data: eCrime-Ausblick 2010.


http://www.gdata.de/virenforschung/news/news-details/article/1464-g-data-ecrime-ausblick-2010.html
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C.4 Publikationen zur Cybercrime

Der Aufsatz Uber den » Basar fur tatgeneigte Tater
verweist auf eine Reihe von Veroéffentlichungen im
Internet mit grundlegender Bedeutung. Hier folgt
ein zusammenfassender Uberblick

Die meisten Verdffentlichungen stammen von dem
Sicherheitsunternehmen McAfee ™. Es setzt sich
intensiv mit den kriminellen Strukturen im Internet
auseinander, ohne die Einzelheiten zu vernachlas-
sigen.

Die wichtigsten Verdffentlichungen
von McAfee sind nach meinem Ein-
druck die Zweite grol3e europai-
sche Studie Uber das Organisierte
Verbrechen und das Internet vom
Dezember 2006, die Landerberich-
te vom Februar 2008 und Studie
Uber das Social Engineering vom
Oktober 2008.

Security Journal

Das Sicherheitsunternehmen G Data tritt erheblich

weniger in Erscheinung. Fur den Bericht Uber die
Underground Economy vom August 2009 gibt es
nichts vergleichbares.

In Bezug auf die Schurkenprovider und das RBN
ist der Artikel von Gordon Bolduan 7 von
hochstem Erkenntniswert.

McAfee, Sicherheitsbedrohungen

1, Open Source, Juli 2006

2, Cyber-Kriminalitat, April 2007

3, Ein Internet, viele Welten, Februar 2008

4, Social Engineering, Oktober 2008

5, Risiko-Management und Compliance, Juli 2009

"4 Wegen der Nachweise siehe unten.

5 Gordon Bolduan, Digitaler Untergrund, Technology
Review 4/2008;
kostenpflichtiger Download.
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c.4 1. McAfee. Analysen zu globalen
Sicherheitsbedrohungen

Das Sicherheitsunternehmen McAfee veroffent-
licht seit 2006 seine regelmaRigen Analysen Uber
globale Sicherheitsbedrohungen, die seit 2008 als
Security Journal fortgefuihrt werden.

Der erste Report erschien im Juli = 9}1
2006 und nahm sich zum Schwer-| *

punkt die Open Source-Software c i
und Sicherheitsprobleme, die in 2 '
ihrem Zusammenhang gesehen T
werden 7'®: Der Preis fiir die Vor- 156
teile von Open Source. Die ableh-

nende Haltung dirfte von den tatsachlichen Ent-
wicklungen Uberholt worden sein.

Im April 2007 folgte ein Bericht,
der sich ausdricklich der Cyber-
Kriminalitat widmete "’:  Die Zu-
kunft der Cyber-Kriminalitat. Er
greift die Themen aus dem ersten &
Report wieder auf und aktualisiert
sie im Hinblick auf Handyviren,
Voice over IP, das Vordringen von Spyware, das
unbedarfte Umgehen mit sozialen Plattformen im
Internet, das seinerzeit neue Vista von Microsoft
und weiteren Themen.

D oyt v e
e

T

Mich am meisten beeindruckt hat
die dritte Analyse zu den globalen
Sicherheitsbedrohungen "'8: Ein
Internet, viele Welten.

Einzigartig an ihr ist, dass sie in \
verschiedenen Landerberichten i, &
die regionalen Besonderheiten der Cybercrime
herausarbeitet und in einen globalen Zusammen-
hang stellt. Davon héatte ich mir Fortsetzungen ge-
winscht.

Im Oktober 2008 erschien das Security Journal,

6 CF, globale Sicherheitsbedrohungen, 27.07.2008;
Der Preis fir die Vorteile von Open Source, McAfee
Juli 2006

"7 CF, Cybercrime, 27.07.2008;
Die Zukunft der Cyber-Kriminalitat, McAfee April
2007

"8 CF, Landerberichte, 27.07.2007;
Ein Internet, viele Welten, McAfee Februar 2008


http://www.mcafee.com/de/local_content/reports/gtr_2008.pdf
http://cyberfahnder.de/nav/news/art/art-0807-23.htm#t030
http://cyberfahnder.de/nav/news/art/art-0807-23.htm#t030
http://www.mcafee.com/us/local_content/misc/sage_0407_de.pdf
http://cyberfahnder.de/nav/news/art/art-0807-23.htm#t010
http://cyberfahnder.de/nav/news/art/art-0807-23.htm#t010
http://www.mcafee.com/us/local_content/white_papers/threat_center/mcafee_gtr_v11_de.pdf
http://cyberfahnder.de/nav/news/art/art-0807-23.htm
http://cyberfahnder.de/nav/news/art/art-0807-23.htm
http://www.mcafee.com/de/local_content/mcafee_security_journal/mcafee_security_journal_summer09_de.pdf
http://www.mcafee.com/us/local_content/reports/msj_de.zip
http://www.mcafee.com/de/local_content/reports/gtr_2008.pdf
http://www.mcafee.com/us/local_content/misc/sage_0407_de.pdf
http://www.mcafee.com/us/local_content/white_papers/threat_center/mcafee_gtr_v11_de.pdf
http://www.heise.de/kiosk/archiv/tr/2008/4/26_kiosk
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Social Engineering in englischer i
Fassung "*°. Es bildet eine der we- SBBH”W JDU”'E”

sentlichen Grundlagen fir meinen
Aufsatz Uber das » Social
Engineering.

Dabei handelt es sich um Metho-
den der Kommunikation, Manipula- ;&

tion und Suggestion - im Bedarfsfall angereichert
um Ausspahtechnik, die andere Menschen zu un-
bedachten AuRerungen oder Handlungen bringen
sollen.

Die wichtigsten Ergédnzungen zu dem Thema lie-
fern die beiden Blcher von Kevin Mitnick "%,

DIE KUNST DER
TAUSCHUNG

Das zunachst letzte Security Jour-
nal erschien im Juli 2009 "?': Risi-
ko-Management und Compliance.

° Siehe: CF, Uberredungstechniken, 23.11.2008;
CF, Security Journal. Social Engineering.
01.03.2009;

Security Journal. Social Engineering, McAfee
Oktober 2008

20 Kevin Mitnick, Die Kunst der Tauschung. Risikofaktor
Mensch, Heidelberg 2003;
ders., Die Kunst des Einbruchs. Risikofaktor IT,
Heidelberg 2006

21 Risiko-Management und Compliance, McAfee
10.07.2009;
CF, Berichte und Studien zur IT-Sicherheit,
26.08.2009
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McAfee, virtuelle Kriminalitat

1, Organisierte Verbrechen und das Internet,
Dezember 2006

2, Virtuelle Kriminalitat, Dezember 2008
3, Cybercrime and Hacktivism, Marz 2010

c.4 2. virtuelle Kriminalitiat und Cyberwar

Auler der Reihe erschien
McAfee's Zweite grolde euro-
paische Studie Uber das Orga- |&
nisierte Verbrechen und das In-
ternet 22, Sie lieferte die erste
Typenbeschreibung fiir die Internetkriminalitat, die
auch im Basar angesprochen wird "2, Sie stellt
nach meinem Eindruck den ersten ermsthaften
Versuch dar, die Cybercrime im Zusammenhang
mit den handelnden Personen zu bewerten.

Im Dezember 2008 folgte der Be-
richt von McAfee zum Thema Vir-
tuelle Kriminalitat . Er verweist
auf die Zunahme staatlicher Aus-
einandersetzungen im Internet |
(Cyberwar) und fordert eine koor-
dinierte, grenziberschreitende
Strafverfolgung.

Die beiden Berichte werden erganzt von der de-
taillierten Studie vom Marz 2010, die bislang nur
in englischer Sprache vorliegt: Francois Paget,
Cybercrime and Hacktivism 2. Paget liefert viele
Beispiele fir mafidse Strukturen in der Internetkri-
minalitat und fir die Verschmelzung von Krimina-

22 Zweite groRe européische Studie von McAfee lber
das Organisierte Verbrechen und das Internet,
McAfee Dezember 2006 (ZIP)

2 Die Grafik zeigt das Titelblatt der von McAfee
veroffentlichten Studie. Es handelt sich auch an
dieser Stelle um ein Zitat (§ 51 UrhG), das McAfee
wirdigt und der Berichterstattung dient (§ 50
UrhG). Nutzungsbeschrankungen werden in dem
PDF-Dokument von McAfee nicht angegeben.
Wegen der Veroffentlichung der Grafik wurde im
Sommer 2009 versucht, den Cyberfahnder
abzumahnen und eine exorbitante Geldforderung
durchzusetzen.

724 Bericht von McAfee zum Thema Virtuelle
Kriminalitat, McAfee 08.12.2008

% Frangois Paget, Cybercrime and Hacktivism,
McAfee 15.03.2010.


http://www.mcafee.com/us/local_content/white_papers/cybercrime_20100315_en.pdf
http://www.mcafee.com/us/local_content/white_papers/cybercrime_20100315_en.pdf
http://www.mcafee.com/us/local_content/white_papers/cybercrime_20100315_en.pdf
http://www.mcafee.com/de/local_content/reports/virtual_criminology_report/mcafee_vcr_de.zip
http://www.mcafee.com/de/local_content/reports/virtual_criminology_report/mcafee_vcr_de.zip
http://www.gesetze-im-internet.de/urhg/__50.html
http://www.gesetze-im-internet.de/urhg/__50.html
http://www.gesetze-im-internet.de/urhg/__51.html
http://www.mcafee.com/us/local_content/white_papers/threat_center/wp_virtual_criminology_report_2007_de.zip
http://www.mcafee.com/us/local_content/white_papers/threat_center/wp_virtual_criminology_report_2007_de.zip
http://www.mcafee.com/us/local_content/white_papers/cybercrime_20100315_en.pdf
http://www.mcafee.com/de/local_content/reports/virtual_criminology_report/mcafee_vcr_de.zip
http://www.mcafee.com/us/local_content/white_papers/threat_center/wp_virtual_criminology_report_2007_de.zip
http://cyberfahnder.de/nav/news/art09/art-0908-22.htm
http://cyberfahnder.de/nav/news/art09/art-0908-22.htm
http://www.mcafee.com/de/local_content/mcafee_security_journal/mcafee_security_journal_summer09_de.pdf
http://cyberfahnder.de/nav/them/sec/socengine.htm#t005
http://cyberfahnder.de/nav/them/sec/socengine.htm#t005
http://cyberfahnder.de/nav/news/art/art-0811-22.htm
http://cyberfahnder.de/nav/news/art/art-0811-22.htm
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litat und staatlich unterstitzten Angriffen im Inter-
net.

McAfee, einzelne Studien

Identitatsdiebstahl, Januar 2007
Virtualisierung und Sicherheit, Oktober 2008
Web-Browser, Juni 2009

AutoRun-basierte Malware, Juni 2009
Finanzbetrug und Internet-Banking, Juli 2009
Kennwortdiebe, August 2009

Mapping the Mal Web, November 2009
gefalschte Sicherheitsprodukte, Januar 2010

Neben den umfassenden Studien werden von
McAfee auch einzelne Themen aufgegriffen, die
die Organisations- und die technische Sicherheit
betreffen. Ohne Anspruch auf Vollstandigkeit wer-
den hier die Beitrdge genannt, die den starksten
Bezug zur Cybercrime haben.

Frangois Paget, Identitatsdiebstahl, McAfee
04.01.2007 (ZIP)

Dennis Elser, Micha Pekrul, Das Geschéaft der
Kennwortdiebe: Wer ist an ldentitatsdiebstahl be-
teiligt, und wie funktioniert er? McAfee 05.08.2009

726

Francois Paget, Finanzbetrug und Internet-
Banking: Bedrohungen und Gegenmalinahmen,
McAfee 10.07.2009

Christoph Alme, Web-Browser: Eine neue
Plattform wird angegriffen, McAfee Juni 2009

Vinoo Thomas, Prashanth Ramagopal, Rahul Mo-
handas, Die Zunahme der AutoRun-basierten Mal-
ware, McAfee Juni 2009 %

Abhishek Karnik, Avelino C. Rico, Jr., Amith Pra-
kash, Shinsuke Honjo, Erkennung gefalschter Si-
cherheitsprodukte, McAfee 04.01.2010 "*°

Zheng Bu, Rahul Kashyap, Ahmed Sallam, Joel

26 CF, Sicherheitsstudien von G Data und McAfee,
03.10.2009

21 CF, Berichte und Studien zur IT-Sicherheit,
26.08.2009

28 CF, Angriffstechniken, 03.07.2009
2 CF, gefalschte Sicherheitsprodukte, 07.02.2010
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Spurlock, Rafal Wojtczuk, Virtualisierung und Si-
cherheit, McAfee 31.10.2008 73°

Shane Keats, Dan Nunes, Paula Greve, Map-
ping the Mal Web, McAfee 03.11.2009 ™'

Passend zum Thema sind drei Artikel aus der
Zeitschrift c't hervorzuheben:

Jurgen Schmidt, Hydra der Moderne. Die neuen
Tricks der Spammer und Phisher, c't 18/2007, S.
76

Daniel Bachfeld, Dunkle Flecken. Neuartige An-
griffe Gberrumpeln Webanwender, c't 11/2008, S.
83

Daniel Bachfeld, Zahl oder Karte. Sicherer Zugriff
aufs Online-Konto, c't 17/2008, S. 94

Das Netz der Phisher, September 2006
Underground Economy, August 2009
Update: Underground Economy, April 2010

Die umfassendste und informati- = G
onsreichste Studie zur Under-
ground Economy im Internet
stammt von G Data "

Marc-Aurél Ester, Ralf
Benzmiiller, G Data Whitepaper
2009. Underground Economy,
19.08.2009

G Data
Whitepaper 2009

Das jungst erschienene ,Update® hat die Struktu-
ren der Schattenwirtschaft noch weiter durchdrun-
gen "3

Marc-Aurél Ester, Ralf Benzmiiller, Whitepaper
04/2010. Underground Economy - Update
04/2010, G Data 22.04.2010

80 CF, Abwehr und Angriff mit virtuellen Maschinen,
08.03.2009

31 CF, Gefahrenzonen, 04.12.2009
32 CF, Sicherheitsstudien von G Data und McAfee,
03.10.2009

33 CF, neue Hacker-Boards schotten sich ab,
23.05.2010


http://www.gdata.de/uploads/media/GData_Whitepaper_04_2010_GER_Screen.pdf
http://www.gdata.de/uploads/media/GData_Whitepaper_04_2010_GER_Screen.pdf
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http://www.cyberfahnder.de/nav/news/art10/art-1005-15.htm
http://www.gdata.de/uploads/media/Whitepaper_Underground_Economy_9_2009_DE.pdf
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http://cyberfahnder.de/nav/news/art09/art-0910-04.htm
http://cyberfahnder.de/nav/news/art09/art-0910-04.htm
http://www.gdata.de/uploads/media/GData_Whitepaper_04_2010_GER_Screen.pdf
http://www.gdata.de/uploads/media/Whitepaper_Underground_Economy_9_2009_DE.pdf
http://www.tecchannel.de/sicherheit/grundlagen/447964/index.html
http://www.heise.de/ct/08/17/094/default.shtml
http://www.heise.de/ct/08/17/094/default.shtml
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http://www.heise.de/security/artikel/94211
http://www.heise.de/security/artikel/94211
http://www.heise.de/security/artikel/94211
http://us.mcafee.com/en-us/local/docs/Mapping_Mal_Web.pdf
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http://cyberfahnder.de/nav/news/art09/art-0912-01.htm
http://cyberfahnder.de/nav/news/art09/art-0912-01.htm
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Lobend muss insoweit auf Jager hingewiesen wer-
den, der die Grundziige der Schattenwirtschaft im
Internet bereits 2006 beschrieben hat:

Moritz Jager, Das Netz der Phisher: Wie Online-
Betruger arbeiten, tecchannel 20.09.2006

Mit dem bekanntesten » Schurkenprovider, dem
» Russian Business Network — RBN, setzen sich
auseinander:

David Bizeul, Russian Business Network study,
bizeul.org 19.01.2008

Gordon Bolduan, Digitaler Untergrund, Technology
Review 4/2008, S. 26 ff.;

Frank Faber, Unter Verdacht. Eine russische
Bande professionalisiert das Cybercrime-Business,
c't 11/2008

IT-Sicherheit in Deutschland 2009, Marz 2009
Verfassungsschutzbericht 2008, Mai 2009

Mit der Sicherheitslage im Allge-
meinen setzen sich auseinander:

BSI, Die Lage der IT-Sicherheit in

Deutschland 2009, BSI 03.03.2009 "
BMI, Verfassungsschutzbericht I\ ; |
2008, Vorabfassung 19.05.2009 i
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D. Schluss

D.1 Lehren

= Grundsatzlich ist jede Schnittstelle zu einem
Netz oder zum Anschluss von Peripheriegeraten
fir physikalische oder netzbezogene Angriffe ge-
eignet. Das gilt besonders dann, wenn die Schnitt-
stelle Uber eigene Verarbeitungskomponenten (Be-
triebssystem, Prozessor) und Massenspeicher ver-
fugt.

= Netzbezogene Angriffe erfolgen in aller Regel
unter Ausnutzung von Schwachstellen (Exploits)
oder mit Dateien, die Uber das Netz oder externe
Datentrager zugeliefert werden.

= Injektion (Zulieferung), Infektion (Grundinstallati-
on) und Installation (Einbindung, Tarnung, Update)
von Malware nutzen neben technischen Schwach-
stellen auch menschliche Schwachen aus, um
technische Sicherungsmalinahmen (Rechtesteue-
rung, Firewall, Virenscanner) zu Uberwinden und
Umzuristen (Deaktivierung von Virenscannern,
Reservierung von Ports, Veranderung der internen
Host-Tabelle).

= Der personliche Zugang zu Mitarbeitern dient
auch dazu, Interna zu erkunden, die entweder fir
sich von Wert sind (Geschafts- und sonstige Ge-
heimnisse) oder dazu genutzt werden kdnnen, Zu-
gang zu geschitzten Bereichen zu erlangen (Pass-
worter, Peripheriegerate, Hintertiren, Zugangs-
rechte).

= Malware dient fast immer auch dazu, personli-
che Geheimnisse zu erforschen (Botsoftware) oder
unmittelbar zu missbrauchen (Phishing). Die hau-
figsten Erscheinungsformen dienen dem Auskund-
schaften — vor Allem im Zusammenhang mit dem
Online-Banking — und zur Ubernahme in ein Bot-
netz.

= Handelswert haben alle persénlichen Daten und
vor Allem Zugangsdaten zu persodnlichen Konten,
mit denen Geschafte oder die Kommunikation ab-
gewickelt werden (geschlossene Nutzerkreise,
Handelsplattformen, Warenverkehr).

= Die Cybercrime-Szene scheint stark differenziert
zu sein. Neben vielen Einzelpersonen, die eher als
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Trittbrettfahrer tatig sind, haben sich Spezialisten
herausgebildet, die auch eigene Strukturen der
standigen Zusammenarbeit entwickelt haben
(Operation Groups). Dazu gehért vor Allem die
Entwicklung von Malware, bei der Exploit-Hand-
ler, Toolkit-Entwickler und die Programmierer der
Malware zusammenarbeiten, und von Bot-
Software.

= Botnetze sind das machtigste Werkeug, das
den Cyber-Tatern zur Verfligung steht. Sie verlan-
gen nach einer standigen Aktualisierung nicht nur
im Hinblick auf ihre Funktionalitat, sondern auch
zur Tarnung. Aulerdem bedirfen Botnetze der
Administration, Wartung und der Einrichtung fur
kriminelle Einzelaktionen. Das macht eine standi-
ge und arbeitsteilige Zusammenarbeit mehrerer
Personen nétig, wobei sich weitere Spezialisten
um die Vermarktung und Beutesicherung kim-
mern durften.

= Auch wenn sich die Underground Economy
von der Offentlichkeit abschottet (Boards), muss
die Infrastruktur fir Kommunikationsplattformen,
Webshops, Drob Zones und Datenspeicher von
spezialisierten Schurkenprovidern zur Verflgung
gestellt werden. Sie tarnen sich und ihre Kunden,
sind aber zwangslaufig an das Internet und in
wirtschaftliche Beziehungen eingebunden, so
dass sie dartber identifiziert werden kénnen.

= Ebenso wie die Tater im Bereich der Cybercri-
me muss auch die Strafverfolgung grenziber-
schreitend sein. Die bereits gemachten Erfahrun-
gen lehren, dass das maoglich, aber aufwandig ist.
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D.2 Cyberfahnder

Seit 2007 berichtet der » Cyberfahnder Gber die In-
formations- und Kommunikationstechnik, die Cy-
bercrime und die Ermittlungen gegen sie. Dieses
Arbeitspapier stellt die wichtigsten Beitrage aus der
Webseite vor, die sich mit der Technik, den Er-
scheinungsformen und den Strukturen der Cyber-
crime befassen.

Eine Reihe von Aussagen sind spekulativ und wer-
den aus nur wenigen Fakten, ihrem Zusammen-
spiel und Erfahrungswerten abgeleitet. Die schnell-
lebige Entwicklung der IKT und der Cybercrime er-
fordern ein solches Vorgehen, um Abwehrstrategi-
en und VorsichtsmaRnahmen zu entwickeln. Be-
reits die dreijahrige Erfahrung zeigt, dass viele Pro-
gnosen, die sich besonders auf die fir Angriffe ge-
eigneten Schnittstellen bezogen haben, bewahr-
heitet haben.

Ein weiterer Schwerpunkt des Cyberfahnders ist
das Skimming ", dem ein eigenes Arbeitspapier
gewidmet ist:

Dieter Kochheim, Arbeitspapier Skimming #2,
Marz 2010 ™*°

Altere Arbeitspapiere beschéaftigen sich ebenfalls
mit besonderen Aspekten der Cybercrime "*:

Dieter Kochheim, Phishing, 22.01.2007 ™"

Dieter Kochheim, Grenzlberschreitender Transfer
von Vermogenswerten, 15.05.2007 7

Dieter Kochheim, IT-Strafrecht.
Zusammenfassung, 02.11.2007 "

Dieter Kochheim, Onlinedurchsuchung,
11.03.2007 ™0

34 CF, arbeitsteiliges Skimming, 08.05.2008

%5 CF, Zwischenbilanz: Skimming, 14.11.2009

% CF, Cybercrime und IT-Strafrecht, 08.08.2008

87 CF, Phishing, 2007

38 CF, grenzliberschreitender Vermdgenstransfer, 2007

% CF, IT-Straftaten, 2007,
CF, IT-Strafrecht, 2007

0 CF, Onlinedurchsuchung, 2007;
CF, Bundesverfassungsgericht: Onlinedurchsuchung,
05.04.2008
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